SANTA CATARINA

Oficio n°® 859/2025-GP Florianopolis, 2 de dezembro de 2025.

Ref.: Representagao para adogao de providéncias relativas ao “Golpe do
Falso Advogado”

Senhora Procuradora-Geral de Justica,

A Ordem dos Advogados do Brasil — Seccional de Santa Catarina (OAB/SC),
por intermédio seu Presidente, vem, respeitosamente, a presenca de Vossa
Exceléncia, apresentar representacdo ao Ministério Publico de Santa Catarina,
requerendo a adog&o de providéncias institucionais, investigativas e estruturais
para o enfrentamento da crescente modalidade de fraude conhecida como
“Golpe do Falso Advogado”, que tem causado danos expressivos a sociedade
catarinense e a classe profissional.

O “Golpe do Falso Advogado” consolidou-se como uma das mais sofisticadas e
devastadoras modalidades de estelionato virtual, explorando dados reais de
processos judiciais, nomes, fotografias e registros de advogados, bem como
criando documentos falsificados para induzir vitimas a pagamentos via PIX,
transferéncia bancéria ou boletos.

A dimensédo do prejuizo nacional é amplamente documentada, com destaque
para sua institucionalizacdo como verdadeira ameaca a credibilidade do Sistema
de Justica. Conforme demonstrado nos pareceres técnicos elaborados pelas
comissfes tematicas da OAB/SC, a fraude tornou-se fendémeno sistémico,
organizado e de alta complexidade, vitimando sobretudo consumidores
hipervulneraveis, especialmente idosos (docs.1 e 2).

Trata-se de problema de ordem publica que transcende o prejuizo individual,
colocando em risco a confianga no Sistema de Justica e na propria advocacia.

A Sua Exceléncia a Senhora

Vanessa Wendhausen Cavallazzi

Procuradora-Geral de Justica do Ministério Publico de Santa Catarina
Florianépolis/SC
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A OAB/SC tem atuado de forma coordenada e continua para enfrentar a fraude.
No inicio de 2025, langou a campanha Contragolpe da Ordem, com ampla
divulgacédo e orientacBes preventivas a sociedade e a advocacia catarinense.
Além disso, OAB Nacional criou a ferramenta ConfirmADV, que permite
checagem imediata da identidade de advogados. Essas iniciativas tém
alcancado os cidadaos catarinenses, mas, ainda assim, revela-se insuficiente
diante do crescimento exponencial das fraudes.

Em outubro de 2025, a OAB/SC ajuizou Acdo Civil Publica contra a
Meta/WhatsApp, com pedido de tutela de urgéncia, visando a implementacéo de
mecanismos preventivos de verificacdo de identidade, detec¢do automética de
perfis fraudulentos e outras medidas de seguranca digital (doc.3).

Para embasar juridicamente a ACP e demais iniciativas institucionais, foram
elaborados o0s seguintes pareceres, que integram o presente expediente (docs.
le?2):

o Parecer da Comissao de Direito do Consumidor, analisando o dever de
seguranca das plataformas digitais, a vulnerabilidade dos consumidores
e a caracterizacdo do golpe como atentado a confianca no Sistema de
Justica;

e Parecer da Comissao de Direito Digital, examinando responsabilidades
civis, falhas sistémicas, repercussdes em LGPD e Marco Civil da Internet.

Cumpre destacar as medidas repressivas ja desencadeadas no ambito estadual,
as quais evidenciam a relevancia da resposta institucional coordenada e o
comprometimento das autoridades com a protecdo da sociedade. Nessa
perspectiva, a OAB/SC reconhece e enaltece as operacdes conduzidas pela
Policia Civil e pelo MPSC, dentre elas:

e Operacdo FakeLaw — CyberGAECO/MPSC e PCSC, voltada ao
desmantelamento de grupo criminoso que atuava a partir do Ceara,
utilizando dados reais de advogados catarinenses.

e Operacdo Lex Falsa — PCSC, NIS/TJSC e OAB/SC, de abrangéncia
interestadual, que identificou redes sofisticadas atuando em diversos
estados.

e Operacdo Alvard Fantasma — PCSC, com prisdo de integrantes de
quadrilha especializada no golpe.

Tais acdes demonstram a gravidade da atuagéo criminosa e a necessidade de
continuidade, integracdo e ampliacdo das iniciativas.
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No entanto, apesar das medidas adotadas, o volume de fraudes continua
crescendo em ritmo acelerado, revelando que 0s criminosos estdo mais
organizados.

Ha mineracdo massiva de dados e uso de documentos falsificados de alto grau
de verossimilhanca, sendo que a populacéo, especialmente os mais vulneraveis,
continua exposta a risco extremamente elevado.

Diante desse cenario, a OAB/SC vem requerer a Vossa Exceléncia:

1. Recebimento da presente representacédo, com a adog¢ao de providéncias
investigativas, institucionais, preventivas e estruturais que o MPSC
entenda cabiveis;

2. Eventual instauracao de procedimento administrativo ou agao civil publica
prépria, para enfrentamento integrado e repressdao do fenémeno
criminoso.

A OAB/SC reafirma seu compromisso institucional com a defesa da sociedade,
da advocacia e da integridade do Sistema de Justica. O avanco do “Golpe do
Falso Advogado”, apesar das operacgdes ja deflagradas e das iniciativas desta
Seccional, evidencia que algo mais precisa ser feito, com a unido de esforgcos
entre as instituicoes.

Renovando nossos protestos de elevada estima e distinta consideracao,
colocamo-nos a disposicdo para dialogo e cooperacao imediata.

Atenciosamente,

Presidente
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DOC. 01 — Parecer Comissao de Direito do
Consumidor da OAB/SC
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A. COMISSAQ DE DIREITO DO CONSUMIDOR

SANTA CATARINA

PARECER JURIDICO
Processo n? 586/2025
Solicitante: Coordenadoria-Geral das Comissdes da OAB/SC

Relator: Alisson Luiz Micoski — Comissao de Direito do Consumidor

I - RELATORIO

Atendendo a solicitacdo da Coordenadoria-Geral das Comissdes, a Comissdao de Direito do
Consumidor foi incumbida de realizar estudo técnico sobre a viabilidade de propositura de A¢ao
Civil Publica (ACP) contra a plataforma WhatsApp, diante da recorréncia de golpes envolvendo a
utilizacdo indevida da identidade de advogados, conhecidos como “Golpe do Falso Advogado”.

Sob designacdo do Coordenador-Geral, Douglas Anderson Dal Monte, assumiu a presente
relatoria, o presidente da Comissdo de Direito do Consumidor, Alisson Luiz Micoski.

EMENTA: Estudo abrangendo, entre outros aspectos: (i) analise do Marco Civil da Internet e
legislacdo correlata; (ii) responsabilidades das plataformas digitais quanto a protecdo dos usuarios;
(iii) possibilidade de pleitear medida liminar impondo a plataforma a apresentacdo de plano de
seguranca; (iv) sugestdes de outros pedidos cabiveis; e (v) parecer sobre chances de éxito da acdo e
da liminar.

Buscou-se dirimir as emaranhadas questdes o que de fato, por ser a controversa de amplitude
exponencial e atinente ao consumidor/usuario, onde os criminosos estido ficando cada vez mais
sofisticados e agressivos em ataques contra celulares, merecendo por parte das fornecedoras,
fabricantes, operadoras e desenvolvedores de software, ampliar suas defesas digitais na protecao
constitucional do consumidor.

A gravidade do fenomeno foi reconhecida pelo Conselho Federal da OAB (CFOAB), que em 2023
e 2024 encaminhou:

e representacio ao CNJ requerendo medidas nacionais para proteger dados sensiveis e coibir
o golpe;
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e a Carta de Manaus, documento politico-institucional que demandou a¢des articuladas de
protecao ao consumidor;

e solicitacdo ao Ministério da Justica para investigacdo das fraudes, reforcando a necessidade
de resposta em ambito federal.

No plano estadual, a 0AB/SC assumiu protagonismo. Na 12 Sessdao Ordinaria do Conselho Pleno
de 2025, foi lancada a operacao “Contragolpe da Ordem”, estruturada em quatro frentes: (i)
medidas de protecao, (ii) recebimento de informag¢des com apoio aos escritdrios, (iii) suporte juridico
a advocacia e (iv) nucleo de inteligéncia de dados para auxiliar autoridades na responsabilizacao
criminal. Esse esforco soma-se a ferramenta ConfirmADV e a Operac¢ao Lex Falsa, que cumpriu
ordens judiciais em diversos estados brasileiros.

Importa igualmente destacar que a Comissao de Direito do Consumidor inaugurou, em 30 de julho
de 2025, o seu Ciclo de Debates, tendo como tema inaugural justamente o Golpe do Falso Advogado.
0 encontro reuniu advogados, representantes de entidades de defesa do consumidor, especialistas e
académicos, que discutiram a responsabilidade de instituicoes financeiras, plataformas digitais e
operadoras de telefonia, bem como a necessidade de medidas preventivas coordenadas.,
consolidando a compreensao de que se trata de fendomeno sistémico que compromete nio
apenas consumidores individualmente, mas também a confianca institucional no sistema de
justica.

Houve consenso quanto a gravidade do problema e a importancia de atuagdo conjunta das
instituicdes. Também foi sugerida a uniformizacdo da nomenclatura para “Golpe contra o Sistema
de Justica”, REFORCANDO QUE O IMPACTO DA FRAUDE ULTRAPASSA O AMBITO INDIVIDUAL,
ALCANCANDO A CREDIBILIDADE DO SISTEMA DE JUSTICA COMO UM TODO. [Ata da 32 Reunifo
Ordinaria Hibrida 30.07.2025 CDC]

Neste mesmo turno, no ambito de Santa Catarina, ja se verifica movimentacao judicial relevante,
com a instauracao do IRDR n. 5034414-56.2024.8.24.0000, em tramite perante o Tribunal de Justi¢a
do Estado, que trata de fraudes bancarias e de empréstimos consignados nido reconhecidos.
Tal precedente contribui para uniformizar a interpretacdo e refor¢ca a necessidade de
responsabilizacdo das plataformas digitais quando ha falha no dever de seguranca, tema igualmente
enfrentado por esta Comissao.

Portanto, o Relatério evidencia que o “Golpe do Falso Advogado” ndo compromete apenas
consumidores individualmente, mas a proépria credibilidade institucional do sistema de justica,
exigindo resposta coordenada das institui¢cdes, sendo imprescindivel o avango de medidas judiciais
e legislativas voltadas a prote¢do dos consumidores diante da vulnerabilidade estrutural que
enfrentam no ambiente digital.
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I1 - FUNDAMENTACAO
O funcionamento do golpe do falso advogado

0 chamado “golpe do falso advogado” caracteriza-se por fraude em que criminosos, munidos de
informacdes extraidas de processos judiciais de acesso publico (nimero do processo, nomes das
partes e do advogado constituido), entram em contato com a vitima fingindo representar o escritério
responsavel. Utilizam canais diversos — ligacdes telefonicas, mensagens via WhatsApp ou SMS, e até
perfis falsos em redes sociais — para conferir credibilidade. Combinam dados verdadeiros com
documentos adulterados, criam situa¢des de urgéncia (como suposta liberacdo de valores ou
necessidade de atualizagcdo cadastral) e induzem a vitima a realizar transferéncias via PIX, efetuar
pagamentos de boletos falsificados ou compartilhar cédigos de autenticacdo. Em alguns casos,
chegam a se passar por funcionarios do escritério de advocacia ou enviam links que instalam
aplicativos espides. Essa engenharia social resulta na apropriacao de valores, no acesso indevido a
contas bancarias e na clonagem de aplicativos de comunica¢do, ampliando o potencial de prejuizos

financeiros e de exposicdo de dados sensiveis.

Assim, o “Golpe do Falso Advogado”, ou mais adequadamente, “Golpe contra o Sistema de Justica”,
deve ser compreendido ndo apenas como fraude penal, mas também como uma questdo de consumo,
pois a vitima, na condi¢do de destinataria final dos servicos, enquadra-se no conceito de consumidor
(art. 22, CDC). Nesses casos, a vulnerabilidade é ainda mais acentuada quando se trata de pessoas
idosas ou com menor dominio tecnolégico, o que reforca a necessidade de tutela juridica
diferenciada, em consonancia com os principios da boa-fé, da confianca e da protecdo especial

conferida pelo Cédigo de Defesa do Consumidor.

1. Quadro fatico

Casos concretos em Santa Catarina demonstram a gravidade do problema. Em Itai6polis, um
homem perdeu cerca de R$ 45 mil apés criminosos se passarem por advogado via WhatsApp,
utilizando inclusive documentos falsos de decisdo judicial. Em Sdo Martinho, uma vitima perdeu
quase R$ 12 mil em fraude semelhante. Em Cricitima, a OAB local emitiu alerta publico sobre a
escalada dos golpes, mobilizando a campanha “Contragolpe da Ordem”.
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Em Joinville, o fendmeno é ainda mais expressivo: segundo a OAB local, foram registrados cerca
de 350 boletins de ocorréncia em um tinico ano, envolvendo o golpe do falso advogado. Uma vitima
idosa de 67 anos chegou a ser contatada enquanto internada em hospital, sendo induzida a
acreditar em promessa de indenizagdo de R$ 83 mil, mediante pagamento prévio de taxas. A Policia
Civil de Joinville apurou que quadrilhas se valiam de informacgdes processuais e de documentos falsos
para induzir transferéncias imediatas via PIX. Operagdes interestaduais recentes, originadas naquele
municipio, resultaram no cumprimento de mandados em seis estados.

A OAB/SC, por sua vez, assumiu protagonismo institucional no enfrentamento da fraude. Por
meio da forca-tarefa Contragolpe da Ordem, em cooperacdo com a Policia Civil e o TJSC, articulou a
Operacao Lex Falsa, que cumpriu 66 ordens judiciais, incluindo 27 mandados de busca e
apreensao e 12 mandados de prisao em seis estados brasileiros. Segundo levantamento trazido
pela Seccional, ja foram contabilizados aproximadamente 17,5 mil casos do golpe no pais, com
prejuizos milionarios.

Casos ilustrativos reforcam o drama humano: uma vitima de auxilio-acidente transferiu R$
5.783,00 acreditando em liberacdo de valores; outra teve o nome de seu advogado verdadeiro citado
pelo criminoso, que utilizou foto salva em contatos para aumentar a credibilidade; advogados
também tém sido alvo, com relatos de tentativas reiteradas. Para conter o avanco, a OAB/SC langou
a ferramenta ConfirmADV, permitindo checagem imediata da identidade de profissionais, além de
pagina especifica no site institucional com orientacdes e canal de denuncias.

1.1 Dados confiaveis sobre golpes virtuais no Brasil

e Em fevereiro de 2025, o Brasil registrou 1.119.316 tentativas de fraude evitadas, segundo
0 Indlcador de Tentativas de Fraude da Serasa Experlan

tentativas-de- fraude Delo segundo-mes- consecutlvo -em-2025-revela-serasa-experian/?utm source=chatgpt.com

e No 1?2 trimestre de 2025, foram contabilizadas 3.468.255 tentativas de fraude,
representando salto de 22,9% em comparagdo ao mesmo periodo de 2024.

Fonte:https://www.serasaexperian.com.br/sala-de-imprensa/prevencao-a-fraude/tentativas-de-fraude-crescem-

229-no-1-trimestre-de-2025-em-comparacao-ao-mesmo-periodo-de-2024-revela-serasa-

experian/?utm source=chatgpt.com

e O setor bancario e de cartdes concentrou quase 1,9 milhao de tentativas de fraude apenas

no primeiro trimestre de 2025 (1.871.979), aumento de 21,5% sobre igual periodo anterior.
Fonte:https: //www.feebpr.org.br/noticia/Ceg0-bancos-sofreram-19-milhao-de-tentativas-de-fraude-no-primeiro-
trimestre-diz-serasa?utm source=chatgpt.com

e Segundo a Federacdo Brasileira de Bancos (Febraban), os golpes financeiros eletronicos e
com cartdes geraram prejuizos de R$ 10,1 bilhées em 2024, com aumento de 17% sobre
2023.
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Fonte: https://www.poder360.com.br/poder-economia/golpes-causaram-prejuizo-de-r-101-bi-em-2024-diz-
febraban/?utm source=chatgpt.com

e O crescimento das fraudes via Pix foi destacado: aumento de 43%, com prejuizo de R$ 2,7

bilhdes em transa¢des fraudulentas.
Fonte: https://www.poder360.com.br/poder-economia/golpes-causaram-prejuizo-de-r-101-bi-em-2024-diz-
febraban/?utm source=chatgpt.com

e O portal da Febraban também aponta que entre os golpes mais comunicados por clientes
bancarios em 2024 figuram o “golpe do WhatsApp”, falsas vendas e falsas centrais/falsos

funcionarios de banco.
Fonte: https://portal.febraban.org.br/noticia/4279 /pt-br/?utm source=chatgpt.com

1.2 Dados especificos de Santa Catarina e golpes virtuais

Em ambito estadual, os dados revelam um cenario particularmente grave em Santa Catarina.
De acordo com o Anudrio Brasileiro de Seguranga Publica 2025, citado em reportagem da Agéncia
Lupa/UOL intitulada “Golpes nas redes: Brasil registrou 281 mil casos de estelionato digital em
2024”7, nosso estado foi o0 que registrou maior nimero absoluto de ocorréncias de estelionato
digital no pais em 2024, com aproximadamente 72,8 mil casos. Esse volume coloca Santa
Catarina no centro das preocupac¢des nacionais quanto a vulnerabilidade dos consumidores
frente a fraudes virtuais, evidenciando a necessidade urgente de politicas publicas mais
robustas e articuladas de prevencao e repressao.

e “Por que SC ¢ lider em estelionatos virtuais no Brasil, com crescimento de 95% em 2024” —
NSC Total: menciona que SC possui a maior taxa de estelionatos virtuais por 100 mil

habitantes, 903,8, quase cinco vezes acima da média nacional.
Fonte: https://www.nsctotal.com.br/noticias/por-que-sc-e-lider-em-estelionatos-virtuais-no-brasil-com-
crescimento-de-95-em-2024?utm source=chatgpt.com

e “SC concentra 1 em cada 4 golpes virtuais registrados no Brasil” — R7 / ND Mais: informa
que SC registrou 72.834 casos de estelionato virtual em 2024 e que isso representa cerca

de 25,9% dos casos nacionais.
Fonte: https://noticias.r7.com/santa-catarina/nd-mais/sc-concentra-1-em-cada-4-golpes-virtuais-registrados-no-
brasil-29072025 /?utm_source=chatgpt.com

e “Estelionatos virtuais crescem em 2024 e SC segue lider no pais com mais de 72 mil casos” —

Tropical FM 99: traz o nlimero de 72.834 casos em SC em 2024 com lideranc¢a nacional.
Fonte: https://tropicalfm99.com.br/noticia/estelionatos-virtuais-crescem-em-2024-e-sc-segue-lider-no-pais-com-
mais-de-72-mil-casos?utm source=chatgpt.com

e “Com oito crimes por hora, SC tem maior taxa de golpes virtuais do pais” — Portal RBV: afirma
que SC registrou mais de 72 mil casos em 2024, o que equivale a “um quarto de todos os
crimes dessa natureza no pais” (25,9%) e menciona a taxa de 903,8 casos por 100 mil
habitantes.

Fonte: https://portalrbv.com.br/estado/com-oito-crimes-por-hora-sc-tem-maior-taxa-de-golpes-virtuais-do-
pais/?utm source=chatgpt.com
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SANTA CATARINA

e “SC concentra um quarto dos golpes virtuais registrados no Brasil” — Radio Super: texto
similar, com os dados de 72.834 casos e taxa de 903,8 por 100 mil habitantes.
Fonte:  https://radiosuper.com.br/super-destaque/home-topo/santa-catarina-concentra-um-quarto-dos-golpes-
virtuais-registrados-no-brasil/?utm_source=chatgpt.com
e “Governo de SC: em 2024, dos 102.868 casos de estelionato, 71.933 foram em ambiente
virtual” — Estado.SC: diz que 70% dos registros de estelionato em 2024 foram praticados
no ambiente virtual.
Fonte: https://ssp.sc.gov.br/neymar-nao-precisa-de-pix-afirma-governador-de-santa-catarina-em-campanha-contra-
golpes/?utm_source=chatgpt.com

2. Marco legal aplicavel

« CONSTITUICAO FEDERAL: ART. 52, XXXII (DEFESA DO CONSUMIDOR); ART. 170, V (PRINCIPIO
DA ORDEM ECONOMICA); ART. 230 (PROTEGAO AO IDOSO).
« CONSTITUICAO DO ESTADO DE SANTA CATARINA: ART. 109, I (DEFESA DO CONSUMIDOR
COMO PRINCIPIO DA ORDEM ECONOMICA ESTADUAL); ART. 110 (DEVER DO ESTADO NA
PROMOCAO DA DEFESA DO CONSUMIDOR); ART. 162 (PROTECAO INTEGRAL AO IDOSO).

Os golpes praticados em ambiente virtual, como o chamado “golpe do falso advogado” e
outras fraudes aplicadas por meio de aplicativos de mensagens instalados em aparelhos de
telefonia mdvel, atingem diretamente a confianca social nas relacoes de consumo e violam
direitos constitucionais fundamentais. A Constituicdo Federal, em seu art. 52, XXXII, determina
que “o Estado promovera3, na forma da lei, a defesa do consumidor”, reforcando a protecdo da parte
vulneravel diante de praticas abusivas e enganosas. No mesmo sentido, o art. 170, V estabelece a
defesa do consumidor como principio da ordem econdémica, impondo ao poder publico e a
iniciativa privada o dever de estruturar mecanismos de prevencio e responsabilizacao.
Ademais, considerando que os idosos estido entre as principais vitimas desse tipo de fraude,
revela-se indispensavel a observancia do art. 230 da Constituicdo Federal, que impde a familia, a
sociedade e ao Estado o dever de amparar as pessoas idosas, garantindo sua dignidade e
seguranca. Do mesmo modo, a Constituicao do Estado de Santa Catarina reafirma tais comandos:
reconhece a defesa do consumidor como principio da ordem econémica estadual e impde ao
Estado o dever de promover sua proteciao contra praticas abusivas (arts. 109, I e 110), bem
como consagra a protecio integral ao idoso (art. 162), reafirmando, em ambito estadual, a
obrigacio de resguardar a dignidade, o bem-estar e a seguranca das pessoas idosas frente as
fraudes digitais.

e Codigo de Defesa do Consumidor (CDC):
» ART. 4° DO CODIGO DE DEFESA DO CONSUMIDOR PREVE A HARMONIZAGAO DOS INTERESSES ENTRE

FORNECEDORES E CONSUMIDORES, COM BASE NA BOA FE E EQUILIBRIO DESSAS RELACOES, COMO UM DOS
OBJETIVOS DA POLITICA NACIONAL DAS RELAGOES DE CONSUMO.
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SANTA CATARINA COMISSAQO DE DIREITO DO CONSUMIDOR

Responsabilidades do Consumidor de boa fé no Uso de Aplicativos e Aparelhos de Telefonia
Movel

0 Cédigo de Defesa do Consumidor (Lei n. 8.078/1990) assegura, em seu artigo 62, inciso 11, o
direito a informacdo clara e adequada, mas impde ao consumidor o dever correlato de utilizar
produtos e servicos de forma diligente e consciente.

No uso de aplicativos de conversa e aparelhos méveis, isso significa observar instrucdes de
seguran¢a, ndo compartilhar dados de modo imprudente, adotar medidas basicas de protecio
(senhas, atualizacgdes, antivirus) e agir de forma preventiva contra fraudes digitais. Essa conduta
decorre da boa-fé objetiva, principio estruturante das relagdes de consumo (art. 49, I1], e art. 51, IV,
CDC), que exige comportamento leal, ético e colaborativo entre as partes. No campo consumerista, a
boa-fé é objetiva, ou seja, ndo depende da intencdo subjetiva do consumidor, mas de padrdes de
conduta esperados em sua participacdo no mercado.

Assim, embora os fornecedores devam garantir qualidade, seguranca e informacgao, cabe
ao consumidor agir com prudéncia e cooperacao, contribuindo para a efetividade da protecio
nas relacoes digitais.

Responsabilidade de Consumidor de Aplicativos e Servicos de Telecomunicacdes nas Relacoes
de Consumo para pratica de crimes

No dmbito das relacdes de consumo virtuais, o usuario que utiliza aplicativos de mensagens,
aparelhos moveis e sinais de operadoras de telecomunica¢des para praticas ilicitas, como
golpes, estelionato digital ou fraudes em transagdes, incorre em responsabilidade civil e criminal,
nos termos do Codigo de Defesa do Consumidor (Lei n2 8.078/1990, arts. 62 e 14), do Codigo
Penal (art. 171) e da Lei n? 14.155/2021, que tipifica condutas fraudulentas no ambiente digital.

O usuario infrator compromete a seguranca das relacdes de consumo, causando prejuizos
diretos a consumidores ou institui¢des, configurando ato ilicito que enseja reparacao civil. Do
ponto de vista criminal, praticas como phishing, envio de mensagens falsas, falsas promocdes ou
paginas clonadas sio enquadradas como estelionato eletrénico e invasio de dispositivos, com
pena prevista na legislacdo aplicavel.

Além disso, a Lei Geral de Protecdo de Dados (LGPD - Lei n2 13.709/2018) reforga que o
tratamento indevido de dados pessoais de terceiros, mesmo obtidos via aplicativos ou sistemas de
telecomunicacdo, gera responsabilizacdo civil e penal, impondo obriga¢des de seguranca aos
fornecedores e prevenindo danos aos consumidores.

No contexto de servigos publicos de telecomunicacdes, a Lei Geral de Telecomunicacoes (Lei n®
9.472 /1997, arts. 32 e 62) estabelece que o uso dos servicos deve ocorrer de forma licita, de modo
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que a utilizacdo de redes e sinais de operadora para fraude configura infracio e
responsabilizacdo do usuario, sendo vedada a transferéncia indevida de risco para terceiros.

Exemplo ilustrativo ocorre quando o usudrio se passa por representante de empresa ou advogado
em aplicativos de mensagem, induzindo vitimas a pagamentos ou transferéncias. Nesse cendrio, o ato
configura ilicito civil e criminal cumulativo, independente da cooperac¢io ou negligéncia da
vitima, devendo a reparacio e responsabilizacio ser integralmente aplicadas.

Deste modo, a utilizacao de aplicativos, dispositivos méveis e sinais de telecomunicacao
para golpes demonstra que o consumidor nao pode eximir-se de responsabilidade, cabendo a
aplicacdo plena das normas do CDC, LGPD e legislacdo de servi¢os publicos, em consonincia
com os principios de protecido do consumidor, boa-fé objetiva e risco da atividade.

» A COMPLEXIDADE DA CULPA EXCLUSIVA DO CONSUMIDOR ANTE OS GOLPES DIGITAIS, E
A IMPOSSIBILIDADE NA APLICAGCAO DO ART. 14, § 32, INCISO 11, DO CDC

Ademais, o Cédigo de Defesa do Consumidor prevé, em seu artigo 14, § 39, inciso I, prevé a
possibilidade de exclusdo da responsabilidade do fornecedor quando demonstrada a culpa exclusiva
do consumidor ou de terceiro. Tradicionalmente, esse dispositivo tem servido para afastar o dever
de indenizar em hipo6teses de condutas imprudentes do préprio usuario.

POREM, ainda que ao consumidor também incumba adotar condutas prudentes e cooperativas no
uso de aplicativos e aparelhos mdveis — de modo a contribuir para a efetividade da protecdo em suas
relacdes digitais —, ndo se pode ignorar que a sofisticacdo crescente dos golpes virtuais altera o
cenario de responsabilizacio civil.

Em muitas dessas fraudes, os criminosos utilizam dados auténticos do consumidor, obtidos por
meio de vazamentos ou falhas de seguranca em sistemas de terceiros. Nessas hipdteses, ndo se pode
falar em imprudéncia ou negligéncia exclusiva do usuario, mas sim em um ambiente de
vulnerabilidade informacional decorrente de deficiéncias na proteciao de dados.

A legislacdo consumerista, em seu artigo 14, § 39, II, do CDC, admite a culpa exclusiva do
consumidor como excludente de responsabilidade. Contudo, sua aplicacao se torna cada vez
mais restrita, na medida em que tais golpes se aproveitam de brechas sistémicas que
extrapolam a esfera de atuacdo do usuario. Como observa Claudia Lima Marques, “a
responsabilidade objetiva do fornecedor decorre do risco da atividade, sendo incompativel com a
transferéncia desse risco ao consumidor em situagées de falhas sistémicas ou vazamento de dados”

(MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor, RT, 2011).

A jurisprudéncia acompanha essa evolugdo. O Superior Tribunal de Justi¢a, por meio da SGimula
479, reconheceu que “as instituicdes financeiras respondem objetivamente pelos danos gerados por
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fortuito interno relativo a fraudes e delitos praticados por terceiros no dmbito de operagdes bancdrias”.
Em decisoOes recentes, a Corte reforcou que golpes digitais baseados em informagdes verdadeiras da
vitima e em falhas de seguranca tecnoldgica ndo configuram culpa exclusiva do consumidor, mas sim
risco inerente a atividade empresarial (REsp 2.065.920/PR, Rel. Min. Nancy Andrighi, 32 Turma,
julgado em 27/02/2024).

Diante disso, a tese de exclusao de responsabilidade pela conduta do consumidor mostra-
se de dificil sustentacio nos casos de fraudes digitais complexas, impondo-se reconhecer que
a responsabilidade civil recai sobre a empresa que nio assegurou niveis adequados de
protecao de dados e de governanca de riscos.

> ART. 14, D0 CDC QUE IMPOE RESPONSABILIDADE OBJETIVA DO FORNECEDOR POR FALHAS NA
SEGURANCA.

Sendo assim, no Ambito do Cédigo de Defesa do Consumidor, especialmente em seu art. 14,
a responsabilidade dos fornecedores de produtos e servicos é objetiva, de modo que
respondem independentemente de culpa pelos danos decorrentes de falhas de seguranca.

As plataformas de mensagens, como WhatsApp e Telegram, inserem-se claramente nessa cadeia
de fornecimento, ao prestarem servicos digitais essenciais e massivos. Sua omissdao em implementar
sistemas nativos capazes de detectar e coibir golpes configura falha grave na prestacao do servico.

Do mesmo modo, as operadoras de telefonia moével, na qualidade de concessiondarias de servigo
publico, tém o dever de assegurar a integridade e a continuidade do servico, evitando praticas como
o SIM-swap (clonagem de chip), que muitas vezes serve de porta de entrada para as fraudes. A
jurisprudéncia ja reconhece que o CDC é aplicavel a relacio entre concessionario de servico
publico e usuario final, consolidando a responsabilidade objetiva nesses casos.

Finalmente, as empresas fabricantes de smartphones e desenvolvedoras de sistemas
operacionais maéveis (Apple/iOS e Google/Android) também integram a cadeia de consumo, uma vez
que detém controle técnico sobre a arquitetura de seguranc¢a dos aparelhos. Sua omissdao em
disponibilizar mecanismos de defesa nativos contra fraudes — que podem ser desenvolvidos e
atualizados com base em inteligéncia artificial embarcada — implica igualmente responsabilidade
objetiva por falha de seguranca do produto.

Destarte, a luz do CDC, todos os atores do ecossistema digital — plataformas de mensagens,
operadoras de telefonia e fabricantes de smartphones/sistemas operacionais — devem
responder solidariamente pelos danos causados aos consumidores em razao da proliferacao
de golpes virtuais, notadamente o chamado Golpe do Falso Advogado.
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e Marco Civil da Internet (Lei 12.965/2014): apdés o julgamento do Tema 987 (RE
1.037.396) pelo STF, firmou-se que plataformas tém deveres proativos de seguranca diante de
ilicitos reiterados.

Sob a dtica do Marco Civil da Internet (Lein? 12.965/2014), o dever de prote¢ao do usuario
ultrapassa a postura meramente reativa. Apds o julgamento do Tema 987 (RE 1.037.396), o
Supremo Tribunal Federal consolidou entendimento de que as plataformas digitais tém deveres
proativos de seguranca, especialmente quando ilicitos se mostram reiterados e previsiveis.

Registre-se, para afastar obje¢des infundadas, que ndo se postula varredura prévia de conteido
criptografado, nem monitoramento geral indiscriminado, as obriga¢des requeridas dizem respeito a
seguranca por desenho no nivel de conta, metadados e interface, com friccdes comportamentais,
rotas de dentncia eficazes, rate limits e sinais de reputacdo, compativeis com o CDC (arts. 82-10 e
14) e com a LGPD (art. 46), e consistentes com o Tema 987 /STF ao enfrentar ilicitos reiterados e
previsiveis sem violar a E2EE.

Nesse cenario, os aplicativos de conversa, como WhatsApp e Telegram, nao podem se limitar
a retirada de contetidos mediante denuncia, mas devem implementar mecanismos nativos de
prevencdo — inclusive com uso de inteligéncia artificial — para identificar padrdes de fraude, como
o0 Golpe do Falso Advogado, que ja alcanca milhares de consumidores no pais.

A mesma légica se aplica as operadoras de telefonia, que, além de concessionarias de servico
publico, integram o ecossistema digital em que os golpes prosperam. Tém, por conta disso, o dever
de adotar sistemas de prote¢do contra fraudes como clonagem de chips (SIM-swap), atualizando
protocolos de seguranca para mitigar riscos previsiveis.

Por sua vez, as empresas fabricantes de smartphones e desenvolvedoras de sistemas
operacionais (Apple/iOS e Google/Android) exercem posicdo de controle sobre a arquitetura
técnica dos dispositivos utilizados nos golpes. Cabe a elas assegurar, desde a concepcao e atualizagao
dos aparelhos, camadas de seguranca que dificultem a acao de criminosos.

Conclui-se que a luz do Marco Civil da Internet e da jurisprudéncia do STF, todos esses
agentes — plataformas digitais, operadoras e fabricantes de smartphones — compartilham
responsabilidade solidaria pela protecio do consumidor, devendo atuar de forma preventiva
e coordenada na reducio de ilicitos virtuais.

e LGPD (Lei 13.709/2018): art. 46 obriga a ado¢do de medidas técnicas e administrativas para
protecao de dados.

A Lei Geral de Protecao de Dados (Lei n® 13.709/2018) reforca a obrigacao de seguranca
no tratamento de dados pessoais. O art. 46 impode expressamente aos agentes de tratamento o
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dever de adotar medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nio autorizados e de situagcoes acidentais ou ilicitas.

No contexto dos golpes virtuais, como o Golpe do Falso Advogado, ha claro uso e manipulacdo de
dados sensiveis — nimeros de telefone, imagens, informagdes processuais e contatos pessoais. A
omissdao dos aplicativos de mensagens (WhatsApp e Telegram) em implementar barreiras
tecnolégicas que reduzam esse risco representa descumprimento direto da LGPD.

Do mesmo modo, as operadoras de telefonia lidam com bases massivas de dados pessoais, cuja
exposicdo em praticas como SIM-swap possibilita o acesso de criminosos as contas de usudrios. A
auséncia de mecanismos preventivos viola o dever de seguranca previsto na lei.

As empresas fabricantes de smartphones e desenvolvedoras de sistemas operacionais
também figuram como agentes de tratamento, pois viabilizam o processamento dos dados nos
dispositivos moveis. Sua inércia em adotar solucdes nativas de protecio — como autenticacdo
multifatorial e monitoramento inteligente de acessos — contraria o mandamento legal de reduzir
vulnerabilidades previsiveis.

Assim, sob a égide da LGPD, todos os integrantes da cadeia digital devem atuar de forma
coordenada, sob pena de responsabilidade administrativa, civil e até mesmo penal,
assegurando aos consumidores que seus dados nio sejam vetor de fraudes massivas.

o Estatuto do Usuario de Servicos Publicos (Lei 13.460/2017): assegura servicos adequados,
continuos e seguros, aplicavel as operadoras de telefonia.

0 Estatuto do Usuario de Servigos Publicos (Lei n2 13.460/2017) estabelece que a prestacio
de servigos publicos deve observar padroes de regularidade, continuidade, eficiéncia, seguranca
e atualidade (art. 62, I a V). Esses deveres alcangam diretamente as operadoras de telefonia,
enquanto concessiondrias de servigo publico, responsaveis por assegurar comunicagdes adequadas
e seguras aos usudrios.

A crescente pratica de fraudes como a clonagem de chips (SIM-swap) e a interceptacdo indevida
de ligacdes e mensagens revela que tais padrdes ndo vém sendo integralmente observados. Tais
falhas facilitam a acdo de criminosos e criam ambiente propicio para golpes como o do falso
advogado.

A luz do Estatuto, a omissdo em implementar protocolos de seguranca eficazes nio pode ser
entendida apenas como falha administrativa, mas sim como infracio que gera responsabilidade
objetiva e impde a obrigacdo de adotar solugdes tecnoldgicas aptas a reduzir riscos, sob pena de
violacdo direta dos direitos dos usudarios de servigos publicos.
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Isto posto, a responsabilizacdo das operadoras nio decorre apenas do CDC, mas também
de norma especifica de protecido ao usuario, que consagra a seguran¢a como principio
essencial da prestacao dos servicos publicos de telecomunicagdes.

o Estatuto do Idoso (Lei 10.741/2003): impde protecdo especial aos idosos, vitimas frequentes
desses golpes.

O Estatuto do Idoso (Lei n2 10.741/2003) estabelece um regime juridico de protecio especial
apessoaidosa, impondo ao Estado, a sociedade e a familia responsabilidades solidarias na promocao
de sua dignidade e seguranca (art. 32). No campo do consumo e do acesso a servicos essenciais, esse
dever assume carater ainda mais relevante diante da vulnerabilidade tecnolégica dessa populacao.

Os golpes praticados em aplicativos de mensagens, como o Golpe do Falso Advogado, tém
encontrado nas pessoas idosas suas principais vitimas, em razido da confianca natural no
sistema de justica, da limitacdo no dominio de ferramentas digitais e da maior suscetibilidade
a abordagens de urgéncia. Nessas situacoes, o idoso se apresenta nido apenas como consumidor
de servicos digitais (plataformas de mensagens), mas também como usuario de servico publico
concedido (telecomunicagdes), o que reforga a aplicacdo combinada do CDC, do Estatuto do Usuario
de Servigos Publicos e do Estatuto do Idoso.

A omissao das operadoras de telefonia em prevenir fraudes como clonagem de chips, bem
como a auséncia de sistemas nativos de protecdo nos smartphones e aplicativos de mensagens,
configuram falhas que recaem com maior gravidade sobre o idoso, em afronta ao mandamento
legal de prioridade absoluta na protecao de sua integridade econdmica e moral (art. 42 e 71,
Estatuto do Idoso).

Do ponto de vista constitucional, a protecio do idoso esta amparada pelo art. 230 da
Constituicio Federal, que impde ao Estado e a sociedade o dever de amparar essa populacgio,
assegurando sua participacao na comunidade e a defesa de sua dignidade. Assim, permitir que
golpes continuem a se proliferar sem medidas preventivas eficazes significa violar nao apenas
normas de consumo, mas também direitos fundamentais.

Considerando isso, a atuaciao das plataformas digitais, das operadoras de
telecomunicag¢des e das empresas fabricantes de smartphones deve ser cobrada de forma
ainda mais incisiva quando se trata da protecdo de consumidores idosos, impondo-se a adogao
de solucdes técnicas concretas e verificaveis, sob pena de perpetuar praticas abusivas e
discriminatdrias contra uma populagao ja reconhecidamente vulneravel.

e Lein?14.155/202, que altera o Cédigo Penal (Decreto-Lei n2 2.848/1940) para qualificar os
crimes de violacdo de dispositivo informatico, furto e estelionato quando cometidos de forma
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eletrénica ou pela internet, e altera o Coédigo de Processo Penal (Decreto-Lei n? 3.689/1941) para
definir a competéncia em modalidades de estelionato.

No contexto das relacdes de consumo virtuais, tém-se tornado cada vez mais frequentes crimes
como fraudes em transacoes, estelionato digital e roubo de dados pessoais, em especial
envolvendo consumidores que utilizam aplicativos de compras, mensagens instantaneas e
plataformas online.

Os golpistas recorrem a técnicas sofisticadas para enganar os consumidores, incluindo:

e Phishing: envio de mensagens eletronicas ou links fraudulentos que simulam paginas
legitimas, visando obter dados sensiveis como senhas, cartdes de crédito e informacgdes
pessoais;

o Falsas promocgoes: ofertas aparentemente vantajosas, mas inexistentes, com o objetivo de
induzir o consumidor a pagamentos ou compartilhamento de dados;

e Paginas falsas ou clonadas: websites que reproduzem sites oficiais de lojas ou bancos, com
o propésito de capturar informagoes e realizar transacdes fraudulentas;

e Golpes por aplicativos de mensagem, como WhatsApp e Telegram, em que o criminoso se
passa por empresa, funcionario ou representante legal, pedindo depoésitos ou dados do
consumidor.

A Lei n2 14.155/2021 tipificou e aperfeicoou dispositivos do Cédigo Penal para tratar desses
crimes digitais, criminalizando o estelionato virtual, invasdo de dispositivos eletronicos e
fraudes em transacgdes. A legislacdo estabelece que a obtencdo ilicita de vantagem econdémica por
meio de artificios digitais, incluindo o uso de dados verdadeiros obtidos de forma indevida, configura
crime com pena especifica, refletindo a gravidade das condutas e a necessidade de responsabilizacao
criminal.

Considera-se assim, que no ambito criminal, a protecio do consumidor é reforcada pelo
reconhecimento de que a vitima ndo contribui necessariamente para o evento danoso; pelo
contrario, ela é alvo de técnicas que exploram sua confian¢a e vulnerabilidade diante do
ambiente digital. Sendo assim, a legislacdo atribui a responsabilidade ao autor do crime,
reforcando a necessidade de medidas preventivas pelas plataformas digitais e fornecedores
de servicos online para reduzir riscos aos consumidores.

3. Jurisprudéncia e doutrina

¢ STF - Tema 987 (RE 1.037.396):
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O Supremo Tribunal Federal fixou a tese de que plataformas digitais podem ser responsabilizadas
preventivamente, devendo adotar medidas técnicas contra ilicitos massivos. A Corte reconheceu o
dever de atuacdo proativa na protecdo de direitos fundamentais dos usuarios (honra, privacidade,
seguranca, dignidade da pessoa humana).

Precedente: STF, RE 1.037.396/SC, Rel. Min. Dias Toffoli, Tribunal Pleno, j. 07.08.2020 (Tema 987
da Repercussdo Geral).

. STJ:

O Superior Tribunal de Justi¢a consolidou jurisprudéncia aplicando a responsabilidade objetiva aos
bancos em fraudes digitais, com base na Sumula 479/ST], entendimento que se estende as
plataformas de mensagens por analogia a teoria do risco do empreendimento.

Precedente: ST], Agint no REsp 1.901.824/SP, Rel. Min. Nancy Andrighi, 32 Turma, j. 15.06.2021.

Samula 479/ST]: “As instituicbes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no @dmbito de operagées bancdrias.”

« TJDFT:

O Tribunal de Justica do Distrito Federal reconhece a responsabilidade objetiva do fornecedor nas
relacdes de consumo, incluindo plataformas digitais, com base no art. 14 do CDC, especialmente em
casos de fraudes e golpes praticados via aplicativos.

Precedente: TJDFT, Acérdio 1998658, 0711602-60.2023.8.07.0004, Relator(a): HECTOR
VALVERDE SANTANNA, 22 TURMA CIVEL, data de julgamento: 21/05/2025, publicado no DJe:
27/05/2025.

¢ TJSC (Primeira Turma Recursal):

A turma recursal que consideraram falha na prestac¢ao de servico/seguranc¢a em casos de contas
hackeadas, aplicando entendimento de responsabilidade objetiva (art. 14 CDC) e condenando ao
pagamento de danos morais (textos de sumario / transcri¢cdes em repositdrios/jurisprudéncia)..

Precedente: T|SC, Recurso Civel n. 5001330-30.2021.8.24.0013 (Primeira Turma Recursal —
Florianépolis, julgamento 07/07/2022.
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* TRF4:

Tribunal Regional Federal da 42 Regido ja reconheceu a aplicagdo do CDC apontando que empresas
concessionarias ou prestadoras de servigos publicos podem ser alcancadas por este diploma e pela
responsabilidade objetiva em razio de defeito na prestacio.

Precedente: (Trf4, Apelagdo Civel n? 5037119-77.2018.4.04.7000, 32 Turma, Desembargadora
Federal Marga Inge Barth Tessler, por unanimidade, juntado aos autos em 19.02.2020)

e Doutrina:

Diversos autores sustentam a aplicagdo do CDC a concessiondrias e plataformas pela natureza de
risco da atividade. A vulnerabilidade estrutural do consumidor e a fung¢do social do contrato
justificam a responsabilizacido objetiva.

Referéncia: MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor. 8. ed. Sdo Paulo:
RT, 2016.

Referéncia: MIRAGEM, Bruno. Curso de Direito do Consumidor. 6. ed. Sao Paulo: RT, 2021.

4. Empresas de Tecnologia e o Dever de Seguranca Nativa na Protecio dos Consumidores
Digitais

E inegavel que, no Brasil, o setor de tecnologia movimenta cifras bilionrias. De acordo com o
portal Fora do Eixo, o faturamento do segmento chegou a cerca de R$ 754,9 bilhées em 2023, com
crescimento anual entre 5% e 7%, sendo Santa Catarina um dos estados que mais se destacaram.
Esses numeros evidenciam que as empresas de tecnologia — fabricantes de smartphones,
desenvolvedores de sistemas operacionais mdveis (como Apple e Google), operadoras de telefonia
movel e plataformas de mensagens — ndo apenas dispdem de recursos financeiros expressivos,
mas também de poder tecnoldgico e escala global para projetar e implementar mecanismos
nativos de seguranca.

As perdas decorrentes de fraudes digitais reforcam essa necessidade. Conforme noticiado pelo
jornal O Tempo, somente com golpes relacionados ao Pix houve prejuizos de cerca de R$ 4,9
bilhdes em 2024 no Brasil, e estimativas apontam que esse valor podera ultrapassar R$ 11 bilhdes
até 2028 se medidas de prevencdo nido forem ampliadas. No plano internacional, relatério da
McAfee divulgado pelo jornal The Hindu Business Line estimou que os crimes cibernéticos

custaram a economia global mais de US$ 1 trilhdo em um Wnico ano, o que equivale a
aproximadamente 1% do PIB mundial.
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Um exemplo concreto da viabilidade técnica dessas solu¢des esta no lancamento, no Brasil, de um
aplicativo pela empresa Trend Micro, noticiado pela ABES - Associacao Brasileira das Empresas
de Software, que utiliza inteligéncia artificial para detectar e bloquear golpes digitais, links
suspeitos e mensagens fraudulentas em tempo real. A iniciativa demonstra que ja existem
tecnologias maduras e aplicaveis ao mercado nacional, capazes de mitigar significativamente as
fraudes virtuais. Assim, ndo se trata de uma expectativa futura, mas de uma realidade tecnolégica
que pode e deve ser incorporada de forma nativa por plataformas, operadoras e fabricantes
de sistemas madveis em seus produtos e servigos.

A luz do art. 14 do Cédigo de Defesa do Consumidor, a omissio dessas empresas em
disponibilizar mecanismos eficazes de protecdo representa falha grave na seguranca do servico,
ja que a responsabilidade do fornecedor é objetiva e independe de culpa quando ha defeito ou
inseguranga no servico prestado. A jurisprudéncia patria tem reiteradamente reconhecido que a
responsabilidade do fornecedor abrange todos os integrantes da cadeia de consumo, inclusive
concessionarias de servico publico e fabricantes, de modo que praticas como o SIM-swap, o
phishing, a clonagem de chip e o golpe do falso advogado ensejam a responsabilizacio solidaria
desses agentes.

e Responsabilidade dos agentes

Fabricantes de smartphones e desenvolvedoras de sistemas operacionais mdveis (ex.:

Apple — i0S; Google — Android): devem assegurar seguranga por design e a disponibilizacdo de
atualizacbes de seguranca regulares, adotar mecanismos nativos de prote¢do (encriptacio,

sandboxing, verificacdo de integridade de apps, mecanismos de lock/remote-wipe, secure enclave /
hardware security), estabelecer configuragoes seguras por defeito, manter canais ageis de reporte
e cooperacdo técnica com autoridades (fornecimento de logs, triagem de incidentes) e implementar
programas de gestdo de vulnerabilidades e de divulga¢do responsavel. Quando realizem tratamento
de dados pessoais, respondem também as obrigacdes da LGPD.

Plataformas digitais (WhatsApp, Telegram): devem adotar mecanismos nativos, inclusive com

inteligéncia artificial e sistemas de detec¢do/prevencao, para prevenir e mitigar fraudes, assim
como disponibilizar canais de dentincia e cooperagao operacional com 6rgdos de investigacao.

Operadoras de telefonia: como concessionarias/prestadoras de servigo publico, respondem
objetivamente por falhas em rotinas de seguranga que possibilitem clonagem de chips e SIM-
swap, devendo implementar procedimentos de autenticacdo robustos, controles de portabilidade e
mitigacdo de fraudes em conformidade com a regulamentacgao setorial.

Rua Paschoal Apdstolo Pitsica, 4860 - Floriandpolis/SC - CEP 88025-255

E-mail: comissoes@oab-sc.org.br Telefone:(48) 3239-3500



mailto:comissoes@oab-sc.org.br

SANTA CATARINA COMISSAQO DE DIREITO DO CONSUMIDOR

Por tudo isso, deve-se reconhecer que plataformas digitais, operadoras de telefonia,
fabricantes e desenvolvedores de sistemas operacionais integram a cadeia de fornecimento
e, portanto, devem ser compelidos ndo apenas a reparar os danos ja ocorridos, mas sobretudo
a adotar solucgdes preventivas e concretas, compativeis com seus recursos financeiros e com
a tecnologia disponivel, garantindo a efetividade da protecio ao consumidor digital e a plena
observancia do principio da boa-fé objetiva nas relagdes de consumo.

Policia Civil, por meio da PGE/SC: compete a atuacdo investigativa especializada no ambito
estadual, com suporte técnico pericial, e a Procuradoria-Geral do Estado de Santa Catarina

(PGE/SC) a propositura de medidas judiciais e acdes civis publicas quando couber, visando
responsabilizacdo e reparagao coletiva.

5. Envolvimento institucional

A Associacdo Catarinense de Tecnologia (ACATE) deve ser incluida no feito, como ente técnico
colaborador, em razao de sua reconhecida representatividade no ecossistema de inovacdo de Santa
Catarina e da expertise de seus quadros em seguranga cibernética e solucdes digitais, sendo de
relevancia ao Juizo para fornecer subsidios indispensaveis para a eficacia das medidas judiciais
voltadas ao enfrentamento das fraudes digitais. No mesmo sentido, a Procuradoria-Geral do Estado
de Santa Catarina (PGE/SC) deve ser chamada a atuar como amicus curiae, em razdo da relevancia
da participacdo do Estado no combate aos crimes virtuais, considerando a vinculacio da Policia Civil
ao ente estadual e a experiéncia institucional ja demonstrada em acdes de grande repercussio. Essa
intervencio refor¢ca o interesse publico, legitima a demanda coletiva e garante maior
uniformizacao juridica, alinhando a defesa dos consumidores a proteciao da ordem publica e
econdmica.

Do ponto de vista jurisprudencial, o Supremo Tribunal Federal ja reconheceu, em diversos
precedentes, a relevancia da intervencdo de entes e entidades com expertise técnica, admitindo-os
como amicus curiae em razio da “relevancia da matéria, especificidade do tema e repercussao social
da controvérsia” (STF, ADPF 134 MC, Rel. Min. Ricardo Lewandowski, DJe 29.04.2008). O Superior
Tribunal de Justica, no mesmo sentido, afirma que os amici curiae tém a fungao de fornecer subsidios
e informacgdes técnicas ao julgador, cabendo ao magistrado avaliar a pertinéncia da intervencao (STJ,
Aglntno MS 25.655/DF, Rel. Min. Mauro Campbell Marques, 12 Secao, j. 16.08.2022, DJe 22.08.2022).

No plano doutrinario, Celso Antonio Bandeira de Mello sustenta que a cooperacédo de 6rgios
técnicos especializados é exigéncia do principio da eficiéncia administrativa, de modo a assegurar
que as decisdes judiciais se facam acompanhar da expertise necessaria. Fredie Didier Jr. também
ensina que, em demandas coletivas de alta complexidade, “a presenca de érgdos com competéncia
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técnica assegura decisdes mais legitimas, porque embasadas em dados que ultrapassam os interesses
subjetivos das partes” (Curso de Direito Processual Civil, v. 1).

Diante desse cendrio, eventual A¢ao Civil Publica proposta contra plataformas digitais,
operadoras de telefonia e empresas responsaveis pelos sistemas Android e i0S ndo pode
prescindir da cooperacao efetiva da ACATE e da Policia Civil de Santa Catarina, sob
pena de fragilizar a resposta judicial frente a um problema que é, por natureza,
multidisciplinar e de repercussao estadual. A participacdo dessas instituicbes permitira
conciliar a defesa do consumidor com a expertise técnica e a capacidade investigativa,
fortalecendo a eficacia e a legitimidade da tutela coletiva.

o Danecessaria intervencio da Procuradoria-Geral do Estado como amicus curiae

A pertinéncia da participacdo da Procuradoria-Geral do Estado de Santa Catarina (PGE/SC),
como amicus curiae em futura Acao Civil Publica patrocinada pela OAB/SC, encontra respaldo ndo
apenas na legislacdo e na doutrina, mas também em experiéncias concretas ja vivenciadas pelo 6rgao
em demandas de alta repercussao.

No plano normativo, a Constituicao Federal (arts. 52, XXXII; 170, V; e 230) impde ao Estado o
dever de defesa do consumidor e a protecdo de grupos vulneraveis, como os idosos, frequentemente
atingidos por golpes virtuais. A Lei da A¢ao Civil Publica (Lei 7.347/1985, art. 592, §12) permite a
intervencdo de érgdos com pertinéncia tematica, enquanto o Coédigo de Processo Civil (art. 138)
prevé a possibilidade de ingresso de amicus curiae sempre que a matéria debatida tenha relevancia
social ou complexidade.

A jurisprudéncia reconhece o valor democratico do instituto: o STF ja decidiu que o amicus curiae
“pluraliza o debate e contribui para a adequada soluc¢do da controvérsia” (ADI 3.367, Rel. Min. Cezar
Peluso), e o STJ assentou que sua intervencao se justifica quando a decisdo pode ter amplo impacto
social (AgInt no REsp 1.696.396/SC, Rel. Min. Nancy Andrighi).

No ambito da doutrina, Fredie Didier Jr. ensina que o amicus curiae legitima democraticamente o
processo ao permitir que instituicdes publicas tragam elementos técnicos que ultrapassem os
interesses individuais. Ada Pellegrini Grinover reforca que, nas agdes coletivas, essa intervencdo
traduz verdadeira pratica de democracia participativa.

Tais premissas ja se confirmaram na pratica da prépria PGE/SC. O 6rgao atuou como amicus curiae
no Supremo Tribunal Federal em a¢do sobre a demarcacao da Terra Indigena Toldo Imbu, no Oeste
catarinense, dada a repercussio social e econémica da controvérsia. Da mesma forma, interveio em
processo no STF para suspender a eficacia de lei do Estado do Rio Grande do Sul que prejudicava
pescadores catarinenses, demonstrando sua vocacdo institucional para a defesa do interesse publico
em causas de repercussao nacional.
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Esses precedentes revelam que a participa¢iao da PGE/SC como amicus curiae nao é apenas
possivel, mas desejavel, sempre que estejam em jogo valores fundamentais da sociedade
catarinense, como no caso dos golpes virtuais que assolam consumidores e vulnerabilizam a
confianc¢a nas relacdes juridicas. A atuacao da PGE/SC ao lado da OAB/SC, nesse contexto,
contribuiria para ampliar a legitimidade, o alcance e a eficacia das medidas judiciais a serem
postuladas, em harmonia com a tradicio de cooperacdo institucional ja reconhecida pelo
Poder Judiciario.

6. Da Legitimidade Ativa da OAB/SC para a Propositura da Acdo Civil Publica
Previsao Constitucional e Legal

A Ordem dos Advogados do Brasil (OAB) é uma entidade sui generis, de natureza juridica especial,
dotada de personalidade juridica propria e func¢do institucional de relevo constitucional. Nos termos
do art. 44, ], da Lei n2 8.906/1994 (Estatuto da Advocacia e da OAB), compete a Ordem a defesa da
Constituicdo, da ordem juridica do Estado democratico de direito, dos direitos humanos e da justica
social.

A Lein®7.347 /1985, que disciplina a A¢ao Civil Publica, confere legitimidade a associacées
civis que tenham por finalidade a protecao de interesses difusos e coletivos (art. 52, V). A OAB,
por sua funcdo legal e constitucional, enquadra-se nesse rol de legitimados, conforme ja
reconhecido pela jurisprudéncia.

Jurisprudéncia Reconhecendo a Legitimidade da OAB

O Supremo Tribunal Federal ja firmou entendimento de que a OAB, em todas as suas seccionais,
tem legitimidade para propor a¢des coletivas em defesa da sociedade:

STF, ADI 3.026/DF, Rel. Min. Eros Grau, D] 06.10.2006 - Reconhecimento da natureza
institucional da OAB e de sua legitimidade para a defesa da ordem juridica e dos direitos da
coletividade.

ST), REsp 1.351.760/PE, 22 Turma, Rel. Min. Humberto Martins, j. 26/11/2013, DJe
09/12/2013 - Que reconheceu a legitimidade ativa da OAB para propor agdo civil publica (sem
exigéncia de pertinéncia tematica) inclusive para tutela de bens como meio ambiente e patrimonio
histérico-cultural; e assentou que as seccionais podem agir nos temas que afetem sua esfera local
(art. 54, X1V, c¢/c art. 45, §29, da Lei 8.906/94).
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Assim, ndo ha duvida de que a OAB/SC possui legitimidade extraordinaria para propor ACP
em defesa da coletividade, especialmente em casos que envolvem fraudes sistémicas que
atingem diretamente a advocacia e indiretamente toda a sociedade.

¢ Pertinéncia Tematica
No presente caso, a pertinéncia tematica é inequivoca:

0 golpe do “falso advogado”, apurado na Operacdo Lex Falsa, envolveu o uso de aplicativos de
mensagens e linhas de telefonia celular para falsificar identidades profissionais e induzir vitimas a
erro. HOUVE USO INDEVIDO DO NOME, IMAGEM E PRERROGATIVAS DA ADVOCACIA, ATINGINDO
NAO APENAS CIDADAOS CONSUMIDORES, MAS TAMBEM A CREDIBILIDADE INSTITUCIONAL DA
ADVOCACIA CATARINENSE E NACIONAL.

O Superior Tribunal de Justica firmou entendimento amplo sobre a legitimidade ativa da OAB em
acoes civis publicas coletivas. No REsp 1.423.825/CE, relatado pelo Ministro L. F. Salomao e julgado
pela 42 Turma em 07/11/2017 (D]Je de 18/12/2017), o STJ decidiu por unanimidade que “a
legitimidade ativa da OAB ndo estd sujeita a exigéncia da pertinéncia temdtica no tocante a jurisdicao
coletiva, devendo-lhe ser reconhecida aptiddo genérica para atuar em prol desses interesses
supraindividuais”. Assim, a OAB/SC possui legitimidade para ajuizar Acao Civil Publica visando
a defesa dos direitos difusos e coletivos dos consumidores em Santa Catarina. (Processo: REsp
1.423.825/CE, Rel. Min. L. F. Salomao, 42 Turma, julgado em 07.11.2017, DJe 18.12.2017).

A atuacdo da OAB/SC em juizo, por meio da ACP, visa proteger niao apenas os advogados
atingidos, mas também a coletividade de consumidores expostos a praticas fraudulentas
facilitadas por falhas de controle e monitoramento das plataformas digitais e operadoras de
telefonia.

I11 - COMPETENCIA JUDICIARIA
7. Competéncia judiciaria

A controvérsia possui alcance em todo o territério catarinense, afetando consumidores de
multiplos municipios, o que reforca a competéncia da Justica Estadual de Santa Catarina para
processar e julgar a demanda.

Consequentemente, a competéncia para processamento e julgamento da A¢do Civil Publica recai
sobre a Justica do Estado de Santa Catarina, nos termos do art. 109, [, da Constituicdo Federal,
combinado com o art. 93, 11, do Cédigo de Defesa do Consumidor e o art. 22 da Lei n? 7.347/1985.
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» A¢A0 CIVIL PUBLICA E FORO COMPETENTE: LEIN¢ 7.347 /1985 E ART. 93 D0 CDC

A Lei da Acdo Civil Publica (Lei n? 7.347/1985), em seu artigo 22, e o Codigo de Defesa do
Consumidor (Lei n? 8.078/1990), em seu artigo 93, disciplinam critérios para a definicdo do foro
competente nas demandas coletivas:

e Regrageral: aacdo coletiva deve ser proposta no foro do local onde ocorreu ou possa ocorrer
o dano, ou no domicilio do réu, conforme circunstancias probatdrias.

Da Competéncia da Justica Estadual

A competéncia para o processamento e julgamento da presente acdo perante a Justica Estadual,
mais precisamente a Vara Civel da Comarca de Floriandpolis/SC, uma vez que nio se verifica
qualquer interesse direto da Unido ou de entidades autarquicas federais, mas sim a necessidade de
tutela coletiva de direitos do consumidor no ambito estadual, com efeitos concentrados na populacao
catarinense. por forca de dispositivos constitucionais e legais, bem como em razdo da natureza e da
abrangéncia dos fatos.

1. Previsao Constitucional (art. 109, I, da CF/88)

0 art. 109, I, da Constituicdo Federal dispde que compete aos juizes federais julgar as
causas em que a Unido, autarquias ou empresas publicas federais forem interessadas, o que
nao se vislumbra no presente caso.

2. Alcance Estadual do Dano e Competéncia da Justica Estadual (art. 22 da Lei n®
7.347/1985 e art. 93, 11, do CDC)

Nos termos do art. 22 da Lei n? 7.347/1985 e do art. 93, II, do Cdédigo de Defesa do
Consumidor, a Acao Civil Publica deve ser proposta no foro do local onde ocorreu ou possa ocorrer
o dano, especialmente quando os efeitos da conduta ilicita atingem mais de um municipio dentro do
mesmo Estado. Nesses casos, admite-se a propositura da demanda na capital do Estado, que
concentra a competéncia para apreciacao do litigio coletivo.

No caso em andlise, o chamado “golpe do falso advogado”, objeto da Operacdo Lex Falsa,
desvela uma pratica lesiva de abrangéncia estadual. Embora haja registros de vitimas em outras
unidades da Federacdo, as investigacdes foram deflagradas pela Policia Civil de Santa Catarina e
identificaram atuacdo reiterada da organizacdo criminosa em prejuizo de consumidores
catarinenses, com uso de linhas telefonicas e aplicativos de mensagens no territério estadual.
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Assim, diante da difusao territorial do dano dentro do Estado de Santa Catarina, é legitima a
fixacdo da competéncia na Justica Estadual catarinense, com propositura da A¢ao Civil Publica no
foro da Capital, nos termos dos dispositivos legais mencionados.

3. Necessidade de Tutela Coletiva Estadual e Centralizada

Diante da gravidade e da extensdo dos ilicitos, ndo basta a repressao penal pontual.
Impde-se resposta civil coletiva voltada a:

o fixacdo de responsabilidades das operadoras de telefonia moével, concessionarias de servico
publico federal;

e definicdo de protocolos de seguranc¢a envolvendo aplicativos de mensagens que operam em
territorio nacional;

e Articulacdo com a ACATE como entidade técnica no feito, bem como da Policia Civil — que
pode atuar como 6érgao de apoio e informacdo dentro do processo, seja por determinagdo
judicial, seja por cooperacdo institucional, servindo como fonte de prova para embasar a
demanda coletiva —, por intermédio da Procuradoria-Geral do Estado de Santa Catarina
(PGE/SC), na condicdo de amici curiae, além de juridicamente possivel, revela-se doutrinaria e
jurisprudencialmente recomendada. Trata-se de medida que fortalece a legitimidade
democratica da presente acdo, assegura decisdes estruturais mais bem embasadas e garante
maior uniformidade na tutela coletiva contra fraudes digitais de repercussao estadual.

4. Adequacao da Justica Estadual de Santa Catarina

A propositura da ac¢do na capital do Estado de Santa Catarina observa o art. 93, II, do Codigo
de Defesa do Consumidor e assegura maior efetividade a tutela coletiva, pois:

e concentra em um unico juizo estadual o processamento da causa, evitando decisGes
conflitantes ou fragmentadas;

e garante uniformidade da resposta jurisdicional diante de lesao de alcance estadual;

o facilita o dialogo institucional com 6rgaos e entidades técnicas localizadas no Estado,
como a Policia Civil e a ACATE; respeita o foro da capital, tradicionalmente reconhecido como
adequado nas hipéteses de dano difuso ou coletivo de repercussao supra municipal.

Dessa forma, mostra-se inequivoca a competéncia da Justica Estadual de Santa Catarina para o
processamento e julgamento da Ag¢do Civil Publica, assegurando a participacido da ACATE, da Policia
Civil e da PGE/SC, inclusive como potenciais amicus curiae, fortalecendo a legitimidade e a
efetividade da tutela coletiva.

5. Adequacido da Justica Estadual de Santa Catarina
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6. A propositura da acdo na capital do Estado de Santa Catarina atende ao critério legal (art.
93, 11, do CDC) e garante maior efetividade, pois:

e concentra em um unico juizo federal o processamento da causa, evitando decisdes
fragmentadas;

e assegura uniformidade da tutela jurisdicional de carater nacional;
e possibilita didlogo institucional direto com os érgaos técnicos federais competentes;

e respeita o foro da capital, tradicionalmente reconhecido como adequado em hipéteses
de lesdo difusa e de repercussiao interestadual.

Dessa forma, é inequivoca a competéncia da Justica Estadual para processamento e
julgamento da ACP, assegurando a participacdo da ACATE, Policia Civil e PGE/SC (amicus
curiae) como entes intervenientes e necessarios a tutela coletiva de interesse nacional.

8. Medidas a serem pleiteadas
a) Obrigacoes comuns as rés:

e Remover imediatamente, no prazo maximo de 24 (vinte e quatro) horas, perfis,
contas e conteddos fraudulentos indicados nos autos ou denunciados por
consumidores, vitimas, 6rgaos de defesa do consumidor ou pela parte autora;

e Implantar, no prazo de 30 (trinta) dias, canais especificos e amplamente divulgados,
em lingua portuguesa, com atendimento acessivel e interface que permita
comunicacao rapida com autoridades (incluindo API segura para cooperacdao
técnica), destinados ao recebimento e tratamento de dentncias de perfis falsos e
golpes digitais;

e Apresentar, no prazo de 15 (quinze) dias, relatério circunstanciado contendo
listagem de perfis e nimeros denunciados, providéncias adotadas, tempos médios de
resposta e critérios internos de analise;

e Implementar, no prazo de 60 (sessenta) dias, medidas nativas de seguranca, com
mecanismos automatizados (inclusive com uso de inteligéncia artificial) para
deteccdo e bloqueio de padrdées de fraude, como perfis falsos, contas em massa e uso
de imagens duplicadas;

e Bloquear preventivamente andncios pagos que promovam esquemas fraudulentos
(investimentos, empréstimos, ofertas enganosas);

e Implementar mecanismos de protecdo contra SIM-swap/portabilidade fraudulenta,
com autenticacoes reforgadas e revisdes multifatoriais;
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e Manter logs e registros de eventos relevantes, com disponibilizacdo segura as
autoridades mediante ordem judicial;

e Contratar auditoria técnica independente;

e Adotar medidas de protegdo especificas para usudrios idosos (atendimento
prioritario, alertas preventivos, bloqueios temporarios e campanhas educativas).

b) Obrigacdes especificas das operadoras de telefonia:

e Adotar sistema rigoroso de verificagcdo de identidade para contratacado e ativacao de
linhas, incluindo biometria e cruzamento de dados oficiais;

o Criar canal prioritario para denuncias de uso fraudulento de linhas, com resposta
obrigatéria em até 4 (quatro) horas e bloqueio imediato em caso comprovado;

e Implementar sistemas de deteccdo de padrdes suspeitos e mecanismos de “lista
negra” compartilhada (observada a LGPD);

o Exigirjustificativa e monitoramento especial para contratagdo de multiplas linhas por
um mesmo usudrio.

c) Obrigacoes especificas das plataformas digitais e provedores:

o Exigir verificacdo adicional para perfis que se autodenominem profissionais liberais
(ex.: advogados, médicos), mediante comprovagdo documental minima;

e Desenvolver sistemas automatizados de deteccdo de fraudes, com retroalimentagdo
e uso de inteligéncia artificial;

e Estabelecer canal prioritdrio para denuncias de apropriacio de identidade
profissional, com andlise em até 2 (duas) horas e remoc¢ao imediata se confirmada a
falsidade;

e Disponibilizar alertas automaticos de risco para mensagens de perfis recém-criados
ou suspeitos;

e Criar selo/verificacdo de autenticidade para perfis profissionais, em integracao com
entidades como OAB e ConfirmADV;

e Implementar filtros automaticos para mensagens que contenham padrdes tipicos de
golpes;

e Desenvolver programas educativos integrados ao aplicativo, com campanhas
publicas em cooperacdo com oOrgdos de defesa do consumidor e entidades
associativas.

d) Medidas transversais e fiscalizacao:
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e Determinar o compartilhamento técnico e tempestivo de informacdes sobre perfis e
numeros fraudulentos entre as rés, observadas as normas de protecao de dados;

o Exigir a publicacao de relatérios mensais de transparéncia, informando nimero de
dentncias recebidas, perfis removidos e medidas preventivas;

e Fixar multa didria progressiva (astreintes) em caso de descumprimento das
obriga¢Oes, em montante a ser arbitrado judicialmente;

e Intimar o Ministério Publico para acompanhar e fiscalizar o cumprimento das
medidas deferidas.

e Astreintes: multa diaria progressiva em caso de descumprimento.

e Danos morais coletivos: condenacdo em valor significativo, e que esses valores sejam
depositados em conta judicial vinculada ao presente processo, como garantia provisoéria do
cumprimento da decisdo, permanecendo retidos até que o Estado de Santa Catarina institua
formalmente o Fundo Estadual de Defesa do Consumidor, ocasido em que poderdao ser
transferidos para o instrumento financeiro de o apoio e implementagao de programas, projetos e
atividades destinadas ao financiamento de a¢gdes no cumprimento dos objetivos da Politica Estadual
de Protecdo e Defesa das Relagdes de Consumo, conforme previsto em lei (art. 13, §12, da Lei
7.347/1985, e art. 84, §42, do CDC). Tal medida é imprescindivel, uma vez que o Estado de Santa
Catarina é a unica unidade da federaciao que nio conta com um sistema formal de defesa do
consumidor e seu respectivo fundo, garantindo assim a protecao efetiva dos interesses difusos e
coletivos enquanto se aguarda a criagdo do fundo estadual, em conformidade com o art. 42, III, e art.
62, VI, do Cédigo de Defesa do Consumidor (Lei 8.078/1990).

Nesse contexto, revela-se imprescindivel considerar a capacidade econdmica das rés, que auferem
lucros anuais biliondrios — como demonstrado nos relatérios de receita da Meta (US$ 164,5 bilhdes
em 2024), Google (US$ 307 bilhdes em 2024), Apple (US$ 391 bilhdes em 2024) e operadoras
brasileiras (R$ 182 bilhdes em 2024). A fixagdo de valores irrisérios comprometeria a eficacia
da tutela jurisdicional, convertendo eventual condenacao em mero custo operacional e
incentivando a reiteracio de falhas sistémicas.

O Superior Tribunal de Justica ja firmou entendimento de que a fixacao de indenizag¢oes e
multas deve levar em conta a func¢do punitiva e preventiva do instituto, proporcional ao porte
econdmico do réu e a gravidade da lesao coletiva (REsp 1.635.428/R], Rel. Min. Ricardo Villas
Bdas Cueva, 32 Turma, j. 27.06.2017; REsp 1.698.774/SP, Rel. Min. Paulo de Tarso Sanseverino, 32
Turma, j. 26.06.2018). Também consolidou que, em ac¢des coletivas, o valor deve ser significativo o
bastante para que cumpra sua finalidade social (Agint no AREsp 1.147.595/SP, Rel. Min. Marco Buzzi,
42 Turma, j. 17.05.2018).
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9. Chances de Exito

A anadlise conjunta dos fundamentos constitucionais, legais, doutrinarios e jurisprudenciais indica
alta probabilidade de éxito da ACP e de deferimento da medida liminar, pelos seguintes
motivos:

1. Fumus boni iuris (probabilidade do direito):

o Aresponsabilidade objetiva do fornecedor de servigos decorre do art. 14 do Codigo
de Defesa do Consumidor, que impde dever de seguranca as plataformas digitais,
operadoras de telefonia e fabricantes de dispositivos mdveis.

o O STF, no Tema 987 da Repercussao Geral (RE 1.037.396), firmou que as
plataformas digitais tém deveres proativos de seguranca diante de ilicitos
reiterados, nao podendo se limitar a conduta meramente reativa.

o O ST], por meio da Simula 479, consolidou que institui¢des financeiras respondem
objetivamente por fraudes e delitos praticados por terceiros no ambito de operagdes
bancérias, entendimento que por analogia se estende as plataformas digitais.

o O TJSC ja reconheceu a falha de seguranca em fraudes digitais via aplicativos de
mensagens (Apelacdo n. 0305114-56.2017.8.24.0038), aplicando a responsabilidade
objetiva por fortuito interno.

2. Periculum in mora (risco de dano):

o Os dados trazidos pela OAB/SC apontam a dimensao nacional do problema, com
milhares de vitimas e prejuizos milionarios ja comprovados, inclusive em operagdes
como a Lex Falsa.

o Em ambito federal, a Febraban registrou prejuizos de R$ 10,1 bilhdes em 2024
decorrentes de fraudes financeiras digitais, sendo o golpe do WhatsApp e o golpe do
falso advogado modalidades em franca expansao.

o O Estatuto do Idoso (Lei 10.741/2003) impde prioridade absoluta a protecido das
pessoas idosas, justamente as principais vitimas desses golpes, muitas vezes
abordadas em situacdo de vulnerabilidade acentuada.

o A Serasa Experian reportou mais de 3,4 milhdes de tentativas de fraude apenas no
primeiro trimestre de 2025, evidenciando a escalada continua e urgente da ameaca.
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3. Contexto sistémico e social:

o O fendmeno ndo atinge apenas consumidores individualmente, mas compromete a
credibilidade institucional do sistema de justica, pois utiliza indevidamente a
identidade de advogados e decisdes judiciais falsas para enganar vitimas.

o O impacto coletivo é inequivoco, justificando a tutela por meio da A¢ao Civil Publica,
instrumento processual apto a fixar responsabilidades e impor obrigacdes
estruturais a todo o ecossistema digital.

Conclusao parcial: diante do robusto conjunto normativo, jurisprudencial e fatico, estdo presentes
de forma inequivoca os requisitos para a concessdo da tutela de urgéncia (fumus boni iuris e
periculum in mora), o que confere elevada probabilidade de éxito tanto numa ACP quanto na
obtencdo de medidas liminares que obriguem a adocdo de protocolos de seguranga imediatos.

IV - CONCLUSAO

0 presente estudo técnico conclui pela imprescindibilidade da propositura da Ag¢io Civil Publica,
tendo como nicleo fundante o art. 14 do Cddigo de Defesa do Consumidor, que consagra a
responsabilidade objetiva do fornecedor pelo risco da atividade e impde o dever de seguranca na
prestacdo de servigos. A omissdo das plataformas digitais, das operadoras de telefonia e dos demais
agentes da cadeia digital em adotar medidas preventivas, nativas e eficazes de protecido aos usuarios
configura falha grave na prestacido do servigo e enseja responsabilizacdo solidaria a luz do CDC.

A conclusdo acima é reforgada pela integragdao normativa com outros diplomas que compdem o
arcabouco de prote¢do do consumidor e da seguranca digital, em especial: (i) o Marco Civil da
Internet (Lei n? 12.965/2014), que, a luz do Tema 987 do STF, impde deveres proativos de
seguranc¢a diante de ilicitos reiterados; (ii) a Lei Geral de Protecao de Dados (LGPD) (Lei n®
13.709/2018), que exige medidas técnicas e administrativas aptas a resguardar dados pessoais; (iii)
o Estatuto do Usuario de Servicos Publicos (Lei n? 13.460/2017), que obriga prestacido de servigo
continua, eficiente e segura; e (iv) o Estatuto do Idoso (Lei n2 10.741/2003), que impde protecdo
especial a grupo hipervulneravel frequentemente atingido por essas fraudes. Soma-se, ainda, a Lei n®
14.155/2021, que agravou o regime sancionatério para fraudes eletrdnicas e reforcou a necessidade
de medidas preventivas empresariais.

Os golpes praticados por meio de aplicativos de mensagens e envolvendo telefonia mdvel
tornaram-se progressivamente mais sofisticados, o que demanda resposta proporcional e
tecnicamente adequada por parte de fabricantes, desenvolvedores, operadoras e plataformas.
Solucdes tecnoldgicas maduras — incluindo sistemas de deteccdo automatica, filtros
comportamentais, selos de verificacdo e canais de denuncia com integracdo técnica — ja se

Rua Paschoal Apdstolo Pitsica, 4860 - Floriandpolis/SC - CEP 88025-255

E-mail: comissoes@oab-sc.org.br Telefone:(48) 3239-3500



mailto:comissoes@oab-sc.org.br

SANTA CATARINA COMISSAQO DE DIREITO DO CONSUMIDOR

encontram disponiveis e demonstram a viabilidade pratica das medidas pleiteadas. Nao é, portanto,
aceitavel transferir ao consumidor, sobretudo ao idoso e demais grupos hipervulneraveis, o 6nus de
ativar manualmente protegdes ou contratar servigos adicionais quando o risco é inerente a atividade
econdmica das rés.

Por essas razoes, a Comissao de Direito do Consumidor recomenda que as tecnologias de protecdo
existentes — e aquelas em desenvolvimento — sejam implementadas de forma nativa, automatica
e continua, com manutengdo e atualizagdo periddicas (security by design e security updates),
integrando o custo dessas protecdes a cadeia de consumo. Tal exigéncia decorre da boa-fé objetiva,
do dever de seguran¢a, da responsabilidade objetiva pelo risco da atividade, da protecdo
constitucional a dignidade e a privacidade, e da legislagio setorial e consumerista mencionada.

A omissao tecnolégica, diante da previsibilidade e reiterada ocorréncia dos golpes, configura nao
apenas falha na prestacdo do servico, mas violacdo de direitos fundamentais e difusos, com
consequéncias civis, administrativas, regulatérias e penais. Além do dano individual, o fen6meno
compromete a credibilidade do sistema de justi¢a, ao permitir a usurpacao indevida da identidade
de advogados e de decisdes judiciais, atingindo, assim, interesses coletivos e institucionais.

Em atencdo as evidéncias faticas e ao quadro normativo e jurisprudencial, registram-se, em
sintese, os seguintes pontos:

1. Quadro fatico: os dados disponiveis revelam a dimensao e o carater sistémico do problema,
com elevado nuimero de ocorréncias e prejuizos expressivos, especialmente no ambito
estadual, o que torna clara a necessidade de atuagao coletiva e estruturada.

2. Base constitucional: a defesa do consumidor encontra guarida constitucional (art. 52, XXXI]I;
art. 170, V), bem como a protecdo especial as pessoas idosas (art. 230), reforcando a
obrigacdo do Estado e dos agentes privados em adotar medidas eficazes de prevencdo e
reparacao.

3. Responsabilidade do consumidor e dos fornecedores: embora ao consumidor incumba agir
com prudéncia, esta obrigacdo nao exime o fornecedor do dever de seguranca; nas hipéteses
de golpes complexos e sustentados por vazamentos ou falhas sistémicas, a responsabilizacdo
recai sobre os integrantes da cadeia de fornecimento, nos termos dos arts. 14 e 72, paragrafo
unico, do CDC.

4. Jurisprudéncia: entendimentos consolidam a possibilidade de responsabilizacdo objetiva e a
exigéncia de medidas proativas por parte das plataformas e provedores, reforcando o
fundamento juridico da tutela pleiteada.

5. Dever das empresas de tecnologia: o porte econdmico e a capacidade técnica das rés indicam
que as medidas técnicas requeridas sdo compativeis e exequiveis, ndo se justificando omissao
sob alegacdo de inviabilidade técnica.

6. Envolvimento institucional: o enfrentamento do problema exige cooperagdo técnica com
orgaos especializados (Policia Civil, ACATE) e a participacdo da PGE/SC como amicus curiae,
visando subsidiar o juizo com expertise técnica e institucional, assegurando decisdes mais
eficazes e fundamentadas.
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7. Legitimidade ativa: a OAB/SC reune legitimidade para a propositura da ACP em defesa de
interesses difusos e coletivos, em razdo da afetividade tematica e da repercussao institucional
da matéria.

8. Competéncia judiciaria: diante da difusdo do dano no territério estadual, a Justica Estadual
de Santa Catarina é o foro adequado para a centralizacdo da tutela coletiva, com propositura
na comarca da Capital.

9. Medidas cabiveis (sumario operacional): recomenda-se a formulacdo dos pedidos nos
seguintes termos — sem prejuizo de outros que o Juizo entender cabiveis:

a) Apresentacio de plano de seguranca: em prazo de 30 (trinta) dias, com detalhamento
técnico e cronograma de implementacao;

b) Implementacdo inicial de medidas urgentes: em até 60 (sessenta) dias,
compreendendo canais de denuncia 24h, APl segura para cooperagdo técnica com
autoridades, procedimentos de resposta e relatérios circunstanciados;

c) Implementacao integral de solu¢des estruturais: em até 90 (noventa) dias, incluindo
sistemas automatizados de detec¢ado e bloqueio de fraudes (inclusive com uso de inteligéncia
artificial), selo de verificagdo para perfis profissionais, mecanismos anti-SIM-swap e
auditoria técnica independente;

d) Fixacdo de astreintes e medidas coercitivas: previsdo de multa diaria progressiva em
caso de descumprimento, em montante a ser arbitrado pelo juizo;

e) Condenac¢ao em danos morais coletivos: com depdésito em conta judicial vinculada ao
feito enquanto ndo instituido o Fundo Estadual de Defesa do Consumidor, garantindo
provisoriamente a efetividade da medida reparatoria;

f) Publicacdo de aviso publico: divulgacio em meios oficiais das rés, por periodo
determinado, com orientacdes preventivas e informagdes acessiveis ao publico idoso;

g) Intimacdo e fiscalizacdo: intima¢do do Ministério Publico para acompanhamento e
fiscalizagdo do cumprimento das medidas deferidas;

h) Cooperacgao técnica: inclusio da ACATE, Policia Civil e PGE/SC como entes
intervenientes/amicus curiae, para aporte técnico, investigativo e normativo.

Dos Danos Morais Coletivos

Pugna-se pela aplicacdo vigorosa da medida de reparagio coletiva, por seu carater preventivo e
punitivo, apta a inibir a reiteragdo da conduta lesiva e a reparar o dano extrapatrimonial em face da
coletividade afetada. Trata-se de instrumento essencial ndo somente para compensac¢do, mas para a
tutela dos direitos metaindividuais da sociedade e da propria credibilidade da advocacia,
frequentemente atingida pela apropriagido indevida da identidade profissional.

Da minuta de Anteprojeto que cria o Sistema e o Fundo Estadual de Protecdo e Defesa
do Consumidor
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A Comissdo aprovou minuta de anteprojeto de lei destinada a instituir o sistema estadual de
protecdo e defesa do consumidor (ConsumidorSC), com a criacdo de fundo vinculado para
financiamento de politicas publicas permanentes de protecdo e educacdo consumerista. A
institucionalizacdo de mecanismo financeiro estadual dedicado permitira a aplicacio eficiente de
recursos arrecadados em programas de prevencdo, assisténcia as vitimas e fortalecimento da
fiscalizagdo.

Dever do Estado na implementagao da politica de defesa do consumidor

Cabe ao Estado de Santa Catarina a implementacdo e o financiamento permanentes das politicas
publicas de defesa do consumidor, nos termos constitucionais e legais, garantindo que os
instrumentos financeiros e administrativos necessarios estejam a disposicdo para execucido das
acOes previstas. A proposta de criacdo do Fundo Estadual de Protecdo e Defesa do Consumidor
insere-se nessa obrigacdo, assegurando transparéncia e vinculacdo orcamentdria dos recursos
destinados a defesa dos direitos difusos e coletivos.

Chances de éxito

Estando presentes os requisitos do fumus boni iuris e do periculum in mora, diante do conjunto
robusto de elementos factuais, normativos e jurisprudenciais, conclui-se pela alta probabilidade de
éxito da A¢do Civil Publica e das medidas liminares ora recomendadas.

Tramite regimental

Conforme o Regimento Interno das Comissdes da OAB/SC, o presente parecer foi debatido e
aprovado pela Comissdo de Direito do Consumidor e serd encaminhado a Coordenadoria-Geral das
Comissdes para as providéncias cabiveis.

Deliberacao final

A Comissdo de Direito do Consumidor, ap6s ampla deliberacao, aprova por unanimidade o
presente estudo técnico e recomenda ao Presidente da OAB/SC, Dr. Juliano Mandelli, que submeta
o tema ao Conselho Estadual, propondo o ingresso da Ac¢do Civil Pablica perante a Justica
Estadual da Capital de Florianépolis/SC, com inclusdo da ACATE, da Policia Civil e da PGE/SC como
entes intervenientes e amicus curiae, conforme indicado no corpo do parecer.

Registra-se, por fim, que a Comissdo, com vistas ao aprimoramento, aprovou igualmente por
unanimidade a Minuta Prévia da ACP que acompanha este parecer, para avaliacdo nas instancias
competentes da OAB/SC.

E o parecer.
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Sala das Comissoes, 02 de outubro de 2025.
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DISPOSITIVOS CONSTITUCIONAIS E INFRACONSTITUCIONAIS

1. Constitui¢oes

e Constituicio Federal: arts. 52, XXXII (defesa do consumidor); 37, caput (principio da
eficiéncia administrativa); 109, I (competéncia da Justica Federal); 125 (estrutura do Poder
Judiciario); 170, V (ordem econdmica); 230 (protec¢do ao idoso).

e Constituicio do Estado de Santa Catarina: arts. 109, [ (defesa do consumidor como
principio da ordem econdémica estadual); 110 (dever do Estado na promog¢ao da defesa do
consumidor); 150 (promocdo da defesa do consumidor); 162 (protecao integral ao idoso).

2. Codigo de Defesa do Consumidor (Lei 8.078/1990)

e Art. 4% I e Il (politica nacional de relacbes de consumo, deveres de prevencdo e
harmonizag¢ao);

e Art. 62 1 a VIII (direitos basicos do consumidor, direito a informacgao e facilitacao da defesa,
inversao do 6nus da prova);

e Art. 79 caput e pardgrafo unico (inviolabilidade da intimidade e responsabilidade solidaria

entre fornecedores);

Art. 12 (responsabilidade objetiva do fabricante, produtor, construtor e importador);

Art. 14 (responsabilidade objetiva pelos defeitos do servico);

Art. 25, §19 (solidariedade na cadeia de fornecimento);

Art. 84, §4° (reparacdo de danos coletivos);

Art. 93, II (competéncia residual da Justica Estadual para causas coletivas);

Art. 112 (reparagao de danos patrimoniais e morais, individuais, coletivos e difusos).

3. Estatuto do Idoso (Lei 10.741/2003)
e Art. 32 (responsabilidade solidaria da familia, sociedade e Estado);
e Art. 42 (prioridade absoluta na efetivacao de direitos fundamentais);

e Art. 71 (sangdo a quem expuser o idoso a perigo de integridade e seguranca).

4. Marco Civil da Internet (Lei 12.965/2014)
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e Art. 32 (principios da disciplina da rede, protecdo a privacidade, seguran¢a da rede e
responsabilidade dos agentes);

Art. 59, VIII (protecdo a saide e seguranca dos usuarios);

Art. 62,1aV (regularidade, continuidade, eficiéncia, seguranca e atualidade);

Art. 72 (inviolabilidade da intimidade, vida privada e comunica¢des);

Art. 19 (responsabilidade dos provedores de aplicacdo).

5.LGPD (Lei 13.709/2018)

e Art. 69 Il e VII (principios da adequagio e seguranca);
e Art. 44 (responsabilidade civil por tratamento inadequado de dados);
e Art. 46 (dever de ado¢do de medidas técnicas e administrativas de protecdo de dados).

6. Estatuto dos Usuarios de Servigos Publicos (Lei 13.460/2017)

e Art. 52 (direitos do usuario, transparéncia e informacao adequada);

e Art. 62 (deveres de drgdos e entidades publicas em relacdo a seguranca, qualidade e
atendimento);

e Art. 82 (instrumentos de participacdo e controle social).

7. Lei da Agao Civil Publica (Lei 7.347/1985)

e Arts. 12 e 13, §19 (legitimidade para tutela de direitos difusos e coletivos, destinacdo de
valores ao Fundo Estadual de Defesa do Consumidor);

e Art. 22 (foro do local onde ocorreu ou possa ocorrer o dano);

e Art. 59, V e §12 (legitimidade da ACP e possibilidade de interven¢do de 6rgdos com
pertinéncia tematica);

e Arts. 62 e 892 (producao de provas técnicas, periciais e documentais).

8. Estatuto da OAB (Lei 8.906/1994) e Regulamento Geral da OAB
o Estatuto: Art. 44, | (defesa da Constitui¢do, da ordem juridica, dos direitos humanos e da
justica social); Art. 57 (competéncia do Conselho Seccional).
e Regulamento Geral: Art. 105, V, b e paragrafo tnico (legitimidade do Conselho Seccional para
ajuizar ACPs).
9. Codigo Civil (Lei 10.406/2002)
e Art. 927 (responsabilidade civil por ato ilicito que cause dano).

10. Codigo de Processo Civil (Lei 13.105/2015)

e Arts. 297, 300, 319, 320, 330, 331, 434 e 435 (requisitos da peticdo inicial, tramitacdo
processual e documentos necessarios);
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e Arts. 369, 370, 373 e seguintes (ampla liberdade probatoria, prova documental, pericial e
onus da prova);

e Art. 138 (admissibilidade do amicus curiae em matérias de relevancia social ou
complexidade).

11. Cédigo Penal (Lei 2.848/1940)

e Arts. 171, 297, 299 e seguintes (crimes contra o patrimonio, falsidade ideoldgica e fraudes
eletronicas).
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MINUTA PREVIA

JUIZO DA VARA CIVEL DA COMARCA DA CAPITAL - FLORIANOPOLIS/SC

ORDEM DOS ADVOGADOS DO BRASIL - SECCIONAL DE SANTA CATARINA,

servico publico dotado de personalidade juridica prépria, inscrita no CNP] n® 83.641.849/0001-59,
com sede na Rua Paschoal Apdstolo Pitsica, n? 4.860, Bairro Agronomica, Florian6polis/SC, CEP
88025-255, neste ato representada por seu Presidente, Juliano Mandelli Moreira, pelos advogados
que subscrevem a presente, com endereco profissional e endereco eletronico para correspondéncia
devidamente indicados no instrumento de procura¢do em anexo vem, respeitosamente, perante V.
Ex.2, com fundamento no artigo 44, inciso I, da Lei n2 8.906/94 (Estatuto da Advocacia e da OAB), no
artigo 133 da Constituicdo Federal, bem como nos artigos 59, inciso 1], da Lei n? 7.347/85 e 81 e 82,
incisos I e IV, da Lei n? 8.078/90 (Codigo de Defesa do Consumidor), propor a presente

ACAO CIVIL PUBLICA
COM PEDIDO DE TUTELA DE URGENCIA

Em defesa dos interesses difusos, coletivos e individuais homogéneos dos consumidores
catarinenses, em face de Meta Platforms Inc. (WHATSAPP), CNP] 13.347.016/0001-17, Av.
Brigadeiro Faria Lima, 3477, 172 andar, Itaim Bibi, Sao Paulo/SP, CEP 04538-133; Google Brasil
Internet Ltda. (ANDROID), CNP] 06.990.590/0001-23, Av. Brigadeiro Faria Lima, 3477, 182 andar,
[taim Bibi, Sdo Paulo/SP, CEP 04538-133; Apple Computer Brasil Ltda. (i0S), CNPJ
00.623.904/0003-35, Av. das Nagdes Unidas, 12901, Torre Norte, 72 andar, Brooklin Paulista, Sao
Paulo/SP, CEP 04578-910; Telefonica Brasil S/A (Vivo), CNPJ 02.558.157/0001-62, Av. Eng. Luiz
Carlos Berrini, 1376, 322 andar, Sdo Paulo/SP, CEP 04571-936; Claro S/A, CNPJ] 40.432.544/0001-
47, Rua Henri Dunant, 780, Santo Amaro, Sao Paulo/SP, CEP 04709-110; Tim S/A, CNPJ
02.421.421/0001-11, Av. Giovanni Gronchi, 7143, Vila Andrade, Sdo Paulo/SP, CEP 05724-003; Oi
S/A — em recuperagao judicial, CNPJ 76.535.764/0001-43, Rua Humberto de Campos, 425, Leblon,
Rio de Janeiro/R], CEP 22430-190; Algar Telecom S/A (Ctbc Telecom), CNP] 71.208.516/0001-74,
Av. Jodo Naves de Avila, 327, Uberlandia/MG, CEP 38408-100; Sercomtel Telecomunicagdes S/A,
CNPJ 76.419.977/0001-50, Rua Senador Souza Naves, 200, Centro, Londrina/PR, CEP 86010-160;
Brisanet Servicos De Telecomunicac¢des S/A, CNP] 08.797.449/0001-06, Rua Manoel Bezerra de
Maria, 1149, Timbatbas, Juazeiro do Norte/CE, CEP 63180-000 e Unifique Telecomunica¢cdes S/A,
CNPJ 75.265.472/0001-73, Rua Sao Paulo, 200, Bairro Brasilia, Timb6/SC, CEP 89160-000, tendo por
objeto a declaracdo da responsabilidade civil objetiva e a imposi¢ao de obrigacdes de fazer as rés
(plataformas de mensagens, provedores de sistema operacional e operadoras de telefonia), em razado
da omissdo e das falhas sistémicas que tém permitido a proliferacdo do denominado “Golpe do Falso

Rua Paschoal Apdstolo Pitsica, 4860 - Floriandpolis/SC - CEP 88025-255

E-mail: comissoes@oab-sc.org.br Telefone:(48) 3239-3500



mailto:comissoes@oab-sc.org.br

A. COMISSAQ DE DIREITO DO CONSUMIDOR

SANTA CATARINA

Advogado”, pratica de alcance coletivo que causa danos materiais, morais e institucionais,
notadamente contra pessoas idosas, e compromete a credibilidade do sistema de Justica, pelos fatos
e fundamentos a seguir expostos.

PRELIMINARMENTE

I. DA COMPETENCIA E DA LEGITIMIDADE ATIVA

e CONSTITUICAO FEDERAL: Art. 125 (estrutura do Poder Judiciario; competéncia da Justica
Estadual);

e LEIDAACAO CIVIL PUBLICA (Lei n? 7.347/1985): Art. 52, V (legitimidade para propor
ACP);

e ESTATUTO DA OAB (Lei n? 8.906/1994): Art. 44, | (defesa da Constituicao, da ordem
juridica, dos direitos humanos e da justica social); Art. 57 (competéncia do Conselho
Seccional);

e REGULAMENTO GERAL DA OAB: Art. 105, V, b e paragrafo unico (legitimidade do Conselho
Seccional para ajuizar ACPs).

1. A OAB/SC tem legitimidade para propor ACP (Lei 7.347/85, art. 52, V; Estatuto da OAB art.
44,1), e a acdo deve ser proposta perante a Justica Estadual de Santa Catarina, por envolver
servicos de comunicacgdo digital defeitos na prestacdo de servicos, em suma, falhas sistémicas
identificadas no ambito estadual (art. 125 da CF e art. 93, 11, CDC).).

2. O Estatuto da Ordem dos Advogados do Brasil (Lei 8.906/94 - EOAB) determina no artigo 44,
inciso I, o dever de "defender a Constituicdo, a ordem juridica do Estado democrdtico de direito,
os direitos humanos, a justica social, e pugnar pela boa aplicagdo das leis, pela rdpida
administragdo da justiga e pelo aperfeicoamento da cultura e das instituicdes juridicas".

3. O mesmo diploma legal, em seu art. 57, outorga ao Conselho Secional "o exercicio das
competéncias, vedacdes e fung¢des atribuidas ao Conselho Federal, no que couber e no ambito
de sua competéncia material e territorial".

4. Igualmente, o artigo 105 do Regulamento Geral da OAB também disciplina a respeito da
legitimidade da Conselho Seccional para propor Ac¢do Civil Publica:

Art. 105. Compete ao Conselho Seccional, além do previsto nos arts. 57 e 58 do Estatuto:
[.]
V - ajuizar, ap6s deliberagao: [...]

b) acdo civil publica, para defesa de interesses difusos de carater geral e coletivos e individuais
homogéneos.
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Paragrafo tnico. O ajuizamento é decidido pela Diretoria, no caso de urgéncia ou recesso do
Conselho Seccional.

5. 0 artigo 52 da lei n2 7.347/1985 adotou féormula ampla de legitimagdo, tendo em vista a
defesa dos direitos coletivos, difusos e individuais homogéneos, franqueando tal legitimidade
a qualquer associagio civil, que inclua entre suas finalidades a protecdo ao meio ambiente, ao
consumidor, a ordem econdémica, a livre concorréncia, ao patriménio histérico, artistico,
estético, turistico e paisagistico, bem assim de outros direitos difusos e coletivos.

6. E bem verdade, contudo, que a OAB é definida em lei como servico publico sem vinculo
funcional ou hierarquico com a Administracdo Publica. Nesse sentido, confira-se no Supremo
Tribunal Federal o julgamento da ADI 3026, Relator Ministro Eros Grau.

7. Assim entende o Egrégio Superior Tribunal de Justica:

PROCESSUAL CIVIL. ADMINISTRATIVO. ACAO CIVIL PUBLICA. ORDEM DOS ADVOGADOS DO
BRASIL . CONSELHO SECCIONAL. PROTECAO DO PATRIMONIO URBANISTICO, CULTURAL E
HISTORICO. LIMITACAO POR PERTINENCIA TEMATICA. INCABIVEL . LEITURA SISTEMATICA DO
ART. 54, XIV, COM O ART. 44, I, DA LEI 8.906/94 . DEFESA DA CONSTITUICAO FEDERAL, DO
ESTADO DE DIREITO E DA JUSTICA SOCIAL. 1. Cuida-se de recurso especial interposto contra
acordido que manteve a sentencga que extinguiu, sem apreciacdo do mérito, uma acdo civil piblica
ajuizada pelo conselho seccional da Ordem dos Advogados do Brasil em prol da protecido do
patrimonio urbanistico, cultural e histérico local; a recorrente alega violacdo dos arts. 44, 45, § 22,
54, X1V, e 59, todos da Lei n . 8.906/94. 2. Os conselhos seccionais da Ordem dos Advogados do
Brasil podem ajuizar as acdes previstas - inclusive as ag¢des civis publicas - no art . 54, XIV, em
relagdo aos temas que afetem a sua esfera local, restringidos territorialmente pelo art. 45, § 22, da
Lei n. 8.906/84 . 3. A legitimidade ativa - fixada no art. 54, XIV, da Lei n. 8 .906/94 - para
propositura de acdes civis piblicas por parte da Ordem dos Advogados do Brasil, seja pelo
Conselho Federal, seja pelos conselhos seccionais, deve ser lida de forma abrangente, em
razao das finalidades outorgadas pelo legislador a entidade - que possui carater peculiar
no mundo juridico - por meio do art. 44, I, da mesma norma; nio é possivel limitar a atuacio
da OAB em razio de pertinéncia tematica, uma vez que a ela corresponde a defesa, inclusive
judicial, da Constituicio Federal, do Estado de Direito e da justica social, o que,
inexoravelmente, inclui todos os direitos coletivos e difusos. Recurso especial provido.
[Grifamos]

(STJ] - REsp: 1351760 PE 2012/0229361-3, Relator.: Ministro HUMBERTO MARTINS, Data de
Julgamento: 26/11/2013, T2 - SEGUNDA TURMA, Data de Publicag¢ao: D]Je 09/12/2013)

8. Nesta senda o préprio Tribunal da Cidadania firmou entendimento amplo sobre a
legitimidade ativa da OAB em ag¢des civis publicas coletivas. No REsp 1.423.825/CE, relatado
pelo Ministro L. F. Salomao e julgado pela 42 Turma em 07/11/2017 (DJe de 18/12/2017), o
ST] decidiu por unanimidade que “a legitimidade ativa da OAB nao esta sujeita a exigéncia da
pertinéncia tematica no tocante a jurisdigdo coletiva, devendo-lhe ser reconhecida aptidao
genérica para atuar em prol desses interesses supraindividuais”. Assim, a OAB/SC possui

Rua Paschoal Apdstolo Pitsica, 4860 - Floriandpolis/SC - CEP 88025-255

E-mail: comissoes@oab-sc.org.br Telefone:(48) 3239-3500



mailto:comissoes@oab-sc.org.br

SANTA CATARINA

COMISSAQ DE DIREITO DO CONSUMIDOR

I1.

legitimidade para ajuizar Acdo Civil Publica visando a defesa dos direitos difusos e coletivos
dos consumidores em Santa Catarina.

De fato, consoante restard demonstrado ao longo do arrazoado, a presente agao civil pablica
visa preservar a ordem juridica, defender seus objetivos estatutarios e coibir violacGes a
interesses coletivos da sociedade, por meio dos consumidores e dos advogados catarinenses,
o que endossa a legitimidade ativa da Secional de Santa Catarina da Ordem dos Advogados
do Brasil para sua propositura. Assim, uma vez que a Ordem dos Advogados do Brasil é uma
entidade de servico publico sui generis, ndo restam dividas de que a competéncia privativa
para a presente demanda é da Justica Estadual de Santa Catarina.

DA COMPETENCIA DA JUSTICA ESTADUAL

CONSTITUICAO FEDERAL: Art. 109, I (competéncia da Justica Federal; restricdo aos casos
envolvendo a Unido, autarquias e empresas publicas federais);

CONSTITUICAO DO ESTADO DE SANTA CATARINA: Art. 150 (dever do Estado de promover a
defesa do consumidor);

CODIGO DE DEFESA DO CONSUMIDOR: Art. 93, II (competéncia residual da Justica Estadual
para causas coletivas de consumo);

LEI DA ACAO CIVIL PUBLICA (Lei n® 7.347/1985): Art. 22 (foro do local onde ocorreu ou
possa ocorrer o dano).

10. A Autora vem esclarecer, desde logo, a competéncia para o processamento e julgamento da

11.

presente acdo perante a Justica Estadual, mais precisamente a Vara Civel da Comarca de
Florian6polis/SC, uma vez que ndo se verifica qualquer interesse direto da Unido ou de
entidades autdrquicas federais, mas sim a necessidade de tutela coletiva de direitos do
consumidor no ambito estadual, com efeitos concentrados na populacio catarinense.

Nos termos do art. 109, inciso I, da Constituicio Federal, a Justica Federal somente é
competente quando a Unido, suas autarquias ou empresas publicas figurarem no polo
passivo. Nao havendo ente federal envolvido na lide, a competéncia permanece com a Justica
Estadual, assim dita a normativa:

Art. 109. Aos juizes federais compete processar e julgar:

I - as causas em que a Unido, entidade autarquica ou empresa publica federal forem interessadas
na condicdo de autoras, rés, assistentes ou oponentes, exceto as de faléncia, as de acidentes de
trabalho e as sujeitas a Justica Eleitoral e a Justica do Trabalho;

12. Nesse sentindo, entende a jurisprudéncia:

“DEFESA DOS CONSUMIDORES A TITULO COLETIVO. POSSIBILIDADE. (..)4. A Ordem dos
Advogados do Brasil, seja pelo Conselho Federal, seja pelos conselhos seccionais, possui
legitimidade ativa para ajuizar A¢do Civil Publica para a defesa dos consumidores a titulo
coletivo.5. Em razdo de sua finalidade constitucional especifica, da relevdncia dos bens juridicos
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13.

14.

15.

16.

17.

III.

18.

tutelados e do manifesto viés protetivo de interesse social, a legitimidade ativa da OAB ndo estd
sujeita a exigéncia da pertinéncia temdtica no tocante a jurisdigdo coletiva, devendo lhe ser
reconhecida aptiddo genérica para atuar em prol desses interesses supraindividuais.6. No
entanto, “os conselhos seccionais da Ordem dos Advogados do Brasil podem ajuizar as acées
previstas - inclusive as agées civis publicas - no art. 54, XIV, em relagdo aos temas que afetem a
sua esfera local, restringidos territorialmente pelo art. 45, § 2% da Lei n. 8.906/84” (REsp
1351760/PE, Rel. Ministro Humberto Martins, Segunda Turma, julgado em 26/11/2013, Dje
9/12/2013).(...)(REsp n. 1.423.825/CE, rel. Min. Luis Felipe Salomdo, Quarta Turma, julgado em
7/11/2017, D]e de 18/12/2017).”

A controvérsia posta nos autos insere-se na defesa dos consumidores, matéria cuja
competéncia se estabelece de forma residual a Justica Estadual, conforme o artigo 93, 1], do
Codigo de Defesa do Consumidor, combinado com o artigo 150 da Constituicdo do Estado de
Santa Catarina, que impde ao Estado o dever de promover, na forma da lei, a defesa do
consumidor.

Ainda, nos termos do art. 22 da Lei n® 7.347 /1985 e do art. 93, 11, do C4digo de Defesa do
Consumidor, a Acao Civil Publica deve ser proposta no foro do local onde ocorreu ou possa
ocorrer o dano, especialmente quando os efeitos da conduta ilicita atingem mais de um
municipio dentro do mesmo Estado. Nesses casos, admite-se a propositura da demanda na
capital do Estado, que concentra a competéncia para apreciacdo do litigio coletivo.

No caso em andlise, o chamado “golpe do falso advogado”, objeto da Operagdo Lex Falsa,
desvela uma pratica lesiva de abrangéncia estadual. Embora haja registros de vitimas em
outras unidades da Federacdo, as investigacdes foram deflagradas pela Policia Civil de
Santa Catarina e identificaram atuacio reiterada da organizacgio criminosa em prejuizo de
consumidores catarinenses, com uso de linhas telefonicas e aplicativos de mensagens no
territdrio estadual.

Diante da difusdo territorial do dano dentro do Estado de Santa Catarina, é legitima a
fixacdo da competéncia na Justica Estadual catarinense, com propositura da Acao Civil
Publica no foro da Capital, nos termos dos dispositivos legais mencionados.

Desta forma, este Juizo é competente para julgar a presente acao.

DOS FATOS

O Brasil atravessa uma epidemia de golpes digitais praticados por meio de aplicativos de
mensagens e linhas de telefonia celular, que tém causado prejuizos bilionarios a coletividade.
Segundo o Anuario Brasileiro de Seguranc¢a Publica 2025, foram registrados 281 mil
casos de estelionato digital apenas em 2024, sendo Santa Catarina o estado com maior
numero absoluto de ocorréncias. O golpe do “falso advogado”, investigado na Operacao Lex
Falsa pela Policia Civil de Santa Catarina, ilustra a gravidade da situac¢do: criminosos
falsificavam identidades profissionais de advogados, utilizando aplicativos de mensagens e
linhas clonadas para induzir vitimas - em especial idosos - a transferirem valores vultosos.
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19. Ainda que ao consumidor também incumba adotar condutas prudentes e cooperativas no uso
de aplicativos e aparelhos moveis — de modo a contribuir para a efetividade da protecdo em
suas relacoes digitais —, ndo se pode ignorar que a sofisticacao crescente dos golpes
virtuais altera o cenario de responsabilizacdao civil. Em muitas dessas fraudes, os
criminosos utilizam dados auténticos do consumidor, obtidos por meio de vazamentos ou
falhas de seguranca em sistemas de terceiros. Nessas hipoteses, ndo se pode falar em
imprudéncia ou negligéncia exclusiva do usuario, mas sim em um ambiente de
vulnerabilidade informacional decorrente de deficiéncias na protecio de dados.

20. No presente caso, a tentativa de imputar responsabilidade ao consumidor pela proépria
vitimizacdo mostra-se insustentavel diante da complexidade das fraudes digitais, que muitas
vezes envolvem engenharia social altamente sofisticada, vazamento de dados sigilosos e
falhas estruturais na governanca de riscos das empresas. Sendo assim, no dmbito do Coédigo
de Defesa do Consumidor, especialmente em seu art. 14, a responsabilidade dos
fornecedores de produtos e servicos é objetiva, de modo que respondem
independentemente de culpa pelos danos decorrentes de falhas de seguranca, defeitos na

prestacdo do servigo ou auséncia de mecanismos preventivos adequados.

1) Dimensao do dano ao consumidor
21. Os nameros sdo estarrecedores:

22. Santa Catarina: em 2024, foram 72.834 casos de estelionato digital, o que corresponde a
25,9% de todas as ocorréncias do pais, com taxa de 903,8 casos por 100 mil habitantes,
a mais alta do Brasil. [Fonte: https://tropicalfm99.com.br/noticia/estelionatos-virtuais-
crescem-em-2024-e-sc-segue-lider-no-pais-com-mais-de-72-mil-
casos?utm source=chatgpt.com].

23. Brasil: somente no 12 trimestre de 2025 registraram-se 3,4 milhdes de tentativas de
fraude, aumento de 22,9% em relagdo ao ano anterior. Em fevereiro de 2025, houve 1,1
milhdo de golpes evitados, numero que da a dimensdo da escalada do risco.
[Fonte:https://www.serasaexperian.com.br/sala-de-imprensa/prevencao-a-
fraude/tentativas-de-fraude-crescem-229-no-1-trimestre-de-2025-em-comparacao-ao-

mesmo-periodo-de-2024-revela-serasa-experian/?utm source=chatgpt.com].

24. Prejuizos financeiros: segundo a Febraban, apenas em 2024 os golpes digitais resultaram
em R$ 10,1 bilhdes em perdas, sendo R$ 2,7 bilhdes em fraudes via PIX, modalidade
predominante neste golpe. [Fonte: https://www.poder360.com.br/poder-economia/golpes-
causaram-prejuizo-de-r-101-bi-em-2024-diz-febraban/?utm source=chatgpt.com].

25. Casos concretos em Santa Catarina registram prejuizos individuais de R$ 12 mil, R$ 45 mil
e até R$ 83 mil, em geral suportados por idosos e consumidores vulneraveis, alvos
preferenciais dos criminosos. |

26. Esses dados evidenciam que o golpe causa dano individual homogéneo (as vitimas diretas),
mas também dano difuso e coletivo (a seguranca das relacdes de consumo, a confianga na
advocacia e ao funcionamento da Justica).
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2) Contraste com os lucros das rés

27. Enquanto milhares de consumidores sofrem perdas patrimoniais, as rés — plataformas
digitais, sistemas operacionais e operadoras de telefonia — auferem lucros bilionarios
com a exploracdo de seus servicos:

» A Meta (WhatsApp) reportou faturamento de US$ 164,5 bilhdes em 2024, aumentado o
lucro em 59% em rela¢do ao ano anterior. [Fonte: https://veja.abril.com.br/economia/meta-
dona-do-facebook-bate-receita-recorde-e-tem-planos-para-ia/]

> 0 Google (Alphabet) registrou receita global superior a US$ 307 bilhdes em 2024. {Fonte:
https://brazileconomy.com.br/2025/03 /o-mundo-dos-negocios-nao-gira-mais-sem-cloud-

afirma-head-do-google-brasil /]
> A Apple alcangcou receita total em 2024 de US$ 391 bllhoes [Fonte

valor-de- mercado de -us-4-trilhoes-mesmo-com-desconfiancas.ghtml]

» As operadoras de telefonia brasileiras, juntas, tiveram receita liquida superior a R$ 182
bilhoes em 2024.
[Fonte:https://www.teleco.com.br/comentario/com1143.asp#:~:text=A%20Vivo%?20lider
ou%20em%20receita%?201%C3%ADquida%20com,receita%201%C3%ADquida%?20total%
20das%?20prestadoras%20em%202024}

28. Apesar desse cendrio de prosperidade, pouco ou nada investiram em sistemas eficazes de
prevencao a fraudes. O 6nus da omissdo recai sobre o consumidor, em clara afronta ao
principio da vulnerabilidade do consumidor (art. 42, I, CDC) e a boa-fé objetiva. A
situacdo descrita ndo é mero fortuito externo, mas um fortuito interno, inerente ao risco da
atividade explorada pelas rés. Conforme estabelece o art. 14 do CDC, a responsabilidade do
fornecedor é objetiva, ndo se eximindo por alegada culpa de terceiro.

29. A pratica do “Golpe do Falso Advogado” atenta contra o direito basico a seguranca do
consumidor (art. 62, CDC); viola o dever de protecao de dados pessoais (art. 46 da LGPD);
afronta a dignidade do idoso (art. 230 da CF e Estatuto do Idoso) e compromete um bem
difuso essencial: a confian¢a social na advocacia e no sistema de justica.

30. Portanto, os fatos demonstram de maneira inequivoca a necessidade de atuacdo judicial
imediata, sob pena de perpetuacio e agravamento do dano coletivo.

MERITO

IV. DO DIREITO

3) Da Constituicao Federal e da Constituicdo Estadual
o CONSTITUICAO FEDERAL: ART. 52, XXXII (DEFESA DO CONSUMIDOR); ART. 170, V
(PRINCIPIO DA ORDEM ECONOMICA); ART. 230 (PROTECAO AO ID0SO).
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o CONSTITUICAO DO ESTADO DE SANTA CATARINA: ART. 109, I (DEFESA DO
CONSUMIDOR COMO PRINCIPIO DA ORDEM ECONOMICA ESTADUAL); ART. 110 (DEVER
DO ESTADO NA PROMOCAO DA DEFESA DO CONSUMIDOR); ART. 162 (PROTECAO
INTEGRAL AO IDOSO).

31. Os golpes virtuais, como o denominado “Golpe do Falso Advogado”, ultrapassam a esfera de
prejuizos individuais e afetam a prépria confianca social nas relacdes de consumo,
atingindo valores constitucionais fundamentais que estruturam o Estado Democratico de
Direito.

32. A Constituicdo Federal, em seu art. 52, XXXII, dispde expressamente que “o Estado
promovera, na forma da lei, a defesa do consumidor”, estabelecendo um dever de
protecio da parte vulneravel e vinculando todo o ordenamento juridico a tutela da
integridade, da seguranca e da boa-fé nas relacoes de consumo. Trata-se de mandamento
normativo que, conforme ensina Claudia Lima Marques, impGe a consagracdo de um
verdadeiro direito fundamental do consumidor, de natureza coletiva e difusa, cuja eficacia
se projeta tanto na atuacdo estatal quanto na responsabilidade dos fornecedores privados
(MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor. 8. ed. Sao Paulo: RT,
2016).

33. No mesmo sentido, o art. 170, V, da Constituicao insere a defesa do consumidor entre os
principios da ordem econ6mica, de modo que a atividade empresarial ndo pode se
desenvolver dissociada do dever de assegurar praticas seguras, transparentes e leais. A
protecao do consumidor, portanto, ndo se apresenta apenas como uma garantia individual,
mas como condicdo de legitimidade da proépria atividade econémica em uma sociedade de
mercado, orientada pela fun¢ao social da empresa e pelo respeito a dignidade da pessoa
humana (art. 19, III, da CF). Assim, a persisténcia de fraudes digitais massivas, favorecidas
por falhas de seguranca e omissdes de fornecedores, traduz ndo s6 ofensa a direitos
individuais, mas também uma afronta a propria ordem constitucional, que erigiu a defesa
do consumidor como diretriz fundamental da vida econoémica e social brasileira.

34. Do mesmo modo, a Constituicao do Estado de Santa Catarina reafirma tais comandos:
reconhece a defesa do consumidor como principio da ordem econémica estadual e
impde ao Estado o dever de promover sua protecio contra praticas abusivas (arts. 109,
I e 110), bem como consagra a protecao integral ao idoso (art. 162), reafirmando, em
ambito estadual, a obrigacdo de resguardar a dignidade, o bem-estar e a seguranca das
pessoas idosas frente as fraudes digitais.

4) Do Cddigo do Consumidor

e ART. 42 (POLITICA NACIONAL DAS RELACOES DE CONSUMO - HARMONIZACAO,
BOA-FE OBJETIVA E EQUILIBRIO); ART. 62, III (DIREITO A INFORMACAO
ADEQUADA E CLARA);

e ART. 14 (RESPONSABILIDADE OBJETIVA PELOS DEFEITOS DO SERVICO,
INDEPENDENTEMENTE DE CULPA);

e ART. 12 (RESPONSABILIDADE OBJETIVA DO FABRICANTE, PRODUTOR,
CONSTRUTOR E IMPORTADOR);

e ART. 7° PARAGRAFO UNICO (RESPONSABILIDADE SOLIDARIA ENTRE
FORNECEDORES);
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35.

36.

37.

38.

39.

40.

41.

42.

e ART. 25,§ 12 (SOLIDARIEDADE NA CADEIA DE FORNECIMENTO).
0 Cddigo de Defesa do Consumidor (Lei n2 8.078/1990) é o diploma juridico central para
a presente ac¢do, porquanto consagra a tutela dos direitos fundamentais dos consumidores e
estabelece principios que vinculam fornecedores de produtos e servicos.
O art. 42 do CDC dispde que a Politica Nacional das Relacoes de Consumo tem por objetivo a
harmonizacio dos interesses entre fornecedores e consumidores, fundada na boa-fé
objetiva e no equilibrio das relacdes. Desse mandamento decorre que tanto fornecedores
quanto consumidores devem adotar condutas éticas, leais e colaborativas.
0 art. 69, 111, do CDC assegura ao consumidor o direito a informagao adequada e clara sobre
os servicos, impondo-lhe, por consequéncia, o dever de utilizacdo prudente e diligente. No
ambiente digital, tal dever se traduz em cuidados basicos, como a protecdo de senhas,
atualiza¢Oes de sistemas e cautela na exposicdo de dados pessoais. Trata-se de aplicacao
direta da boa-fé objetiva, que exige padroes de comportamento leal e transparente na
relacao de consumo.
Todavia, ainda que ao consumidor caiba agir com prudéncia e cooperagdo, ndo se pode
ignorar que a crescente sofisticacdo dos golpes virtuais — como o denominado “Golpe do
Falso Advogado” — altera substancialmente o regime de responsabilizacdo civil. Em tais
fraudes, criminosos frequentemente utilizam dados auténticos das vitimas, obtidos
mediante vazamentos ou falhas de seguranca em sistemas de terceiros, situacdo que
evidencia a vulnerabilidade informacional do consumidor e a insuficiéncia das medidas
preventivas adotadas pelos fornecedores.
0 art. 14 do CDC estabelece que o fornecedor de servicos responde, independentemente
de culpa, pela reparacdo dos danos decorrentes de defeitos relativos a prestacdo dos
servicos. O § 39, inciso I, do mesmo artigo prevé a exclusdo da responsabilidade apenas nos
casos de culpa exclusiva do consumidor ou de terceiro. Entretanto, essa excludente nao
se sustenta em fraudes digitais complexas, nas quais a falha sistémica de seguranca é
elemento determinante, como no caso dos Golpes digitais que pululam em aumento
exponencial a revelia das frageis ou inexistentes medidas das rés.
A responsabilidade objetiva configura-se como um dos alicerces do diploma legal
consumerista no que tange a protecao do consumidor. Neste sentido, tem-se que: “Art. 12. Do
Codigo de Defesa do Consumidor diz: O fabricante, o produtor, o construtor, nacional ou
estrangeiro, e o importador respondem, independentemente da existéncia de culpa,
pela reparacao dos danos causados aos consumidores [...]. A doutrina de Claudia Lima
Marques igualmente é categoérica ao asseverar que “a responsabilidade objetiva do
fornecedor decorre do risco da atividade, sendo incompativel com a transferéncia desse risco
ao consumidor em situacdes de falhas sistémicas ou vazamento de dados” [Contratos no
Codigo de Defesa do Consumidor, RT, 2011].
Desta forma, é possivel afirmar, sob a 6tica consumerista, que o fornecedor precisa responder
pelos riscos que seus produtos ou servigos acarretam aos consumidores, ja que lucra com
eles. Isto é, conforme José Geraldo Brito Filomeno, “quem lucra com determinada atividade
que representa um risco a terceiro deve também responder pelos danos que a mesma venha
a acarretar” (Manual de Direito do Consumidor. 92 ed. Sao Paulo: Atlas, 2007.).
A jurisprudéncia do Superior Tribunal de Justica acompanha essa evolugido. A Stimula
479/ST] dispbde que “as institui¢cdes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no ambito
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de operacdes bancarias”. Em refor¢o, no REsp n. 2.052.228/DF, o ST] reconheceu que
auséncia de procedimentos de verificacdo e aprovacdo para transagdes atipicas e que
aparentam ilegalidade corresponde a defeito na prestacdo de servigco, capaz de gerar a
responsabilidade objetiva por parte da instituicdo financeira e nido caracterizam culpa
exclusiva do consumidor, mas sim fortuito interno, inerente a propria atividade
empresarial.

43. Nesse mesmo sentido, o TJSC ja decidiu que:

“Aresponsabilidade da instituicdo financeira é objetiva, nos termos do art. 14 do CDC, s6 podendo
ser afastada se comprovada a auséncia de defeito ou a culpa exclusiva da vitima ou de terceiro. 4.
Caracteriza-se a falha na prestagio do servigo bancario quando nio sdo acionados mecanismos de
seguranca capazes de impedir movimentacdes atipicas e alheias ao padrao de consumo do cliente.
5. No caso dos autos, embora o autor tenha repassado seus dados bancarios ao fraudador, a
responsabilidade do banco fica caracterizada pela falha na identificagcdo de movimentacao atipica
e suspeita, consistente na contratacdo de empréstimo de alto valor, acompanhada de cinco
transferéncias e uma tentativa de pagamento de boleto que somavam a quase totalidade do valor
liberado na conta do consumidor, realizadas em sequéncia e no mesmo dia.” (TJ-SC - Apelagio:
50134489220218240092, Relator.. Leone Carlos Martins Junior, Data de Julgamento:
24/09/2024, Terceira Camara Especial de Enfrentamento de Acervos).

44, Segundo SERGIO CAVALIERI FILHO (..) o fato de terceiro, segundo a opinido dominante,
equipara-se ao caso fortuito ou for¢a maior, por ser uma causa estranha a conduta do agente
aparente, imprevisivel e inevitavel (in Programa de Responsabilidade Civil. 72 edi¢ao. Sao
Paulo: Atlas, 2007, pag. 65). E, por conseguinte, insustentavel a exclusio do nexo de
causalidade por fato exclusivo de terceiro considerando a hip6tese de fraude. Nesta situacido,
se esta diante de um caso de fortuito interno, estritamente relacionado a procedimentos
desenvolvidos pelas rés. Neste contexto, a responsabilidade das rés é manifesta, pois lhes
competiam a prestacdo de servigos seguros e eficientes, devendo arcarem com qualquer dano
que venha causar em razio de eventuais falhas ou deficiéncias.

45. Portanto, ndo ha como imputar ao consumidor a integralidade do risco. Ao contrario, deve-
se reconhecer a natureza de fortuito interno dessas fraudes, atraindo a responsabilidade
objetiva e solidaria de todos os integrantes da cadeia de fornecimento (arts. 72, paragrafo
unico, e 25, § 12, do CDC).

46. Dessa forma, revela-se inviavel imputar ao consumidor o risco integral das fraudes
virtuais, sendo inequivoca a aplicacdo do instituto do fortuito interno como fundamento da
responsabilidade civil objetiva dos fornecedores. Ao explorar economicamente a atividade
digital e os servigos de telecomunicacao, tais empresas assumem também os riscos a ela
inerentes, devendo reparar os danos coletivos e individuais ocasionados.

47. A jurisprudéncia do Superior Tribunal de Justica tem acompanhado a evolucdo dos golpes
digitais. A Simula 479/ST] ja pacificou que “as instituicdes financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos praticados
por terceiros no ambito de operag¢des bancarias”. Em reforco, a Corte tem reiterado que
fraudes eletrdnicas sofisticadas configuram risco inerente a propria atividade empresarial,
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ndo podendo ser imputadas a culpa exclusiva do consumidor (Agint no AREsp 1.728.279/SP,
Rel. Min. Nancy Andrighi, Terceira Turma, j. 23.11.2020

48. A responsabilidade solidaria das rés encontra amparo direto no Cédigo de Defesa do
Consumidor, que em seu art. 72, paragrafo unico, estabelece que os responsaveis pela
ofensa ao consumidor respondem solidariamente pela reparacao dos danos, e no art.
25, § 1%, que reafirma a solidariedade de todos os integrantes da cadeia de
fornecimento. Nesse contexto, plataformas de mensagens, operadoras de telefonia e
fabricantes de sistemas e aparelhos moveis integram inegavelmente a mesma cadeia de
consumo, lucrando com a atividade econdmica e compartilhando o dever de assegurar a
seguranca dos servicos prestados.

49. A doutrina de Bruno Miragem é clara ao assinalar que “a solidariedade entre fornecedores,
prevista no CDC, decorre da vulnerabilidade estrutural do consumidor e da func¢io social do
contrato, impedindo que o risco da atividade seja transferido ao usuario final” (Curso de
Direito do Consumidor, 62 ed., RT, 2021).

50. O Superior Tribunal de Justica tem vasto entendimento neste sentido, senao vejamos:

DIREITO CIVIL E DO CONSUMIDOR. PLANO DE SAUDE. COBERTURA. DOENCA PRE-EXISTENTE .
CIENCIA PREVIA. PROVA. INEXISTENCIA. RESPONSABILIDADE CIVIL . REEXAME DE PROVAS.
IMPOSSIBILIDADE. SUMULA N. 7/STJ . INDENIZAGCAO POR DANOS MORAIS. REVISAO. PERDA DE
UMA CHANCE. PROPORCIONALIDADE . FALTA DE PREQUESTIONAMENTO. PENSIONAMENTO
POR MORTE EM FAVOR DE GENITORES. VITIMA MENOR DE IDADE. BAIXA RENDA .
CIRCUNSTANCIA FATICA QUE DEVE SER EXAMINADA NAS INSTANCIAS ORDINARIAS.
HOSPITAL. RESPONSABILIDADE OBJETIVA E SOLIDARIEDADE PASSIVA. AUSENCIA DE
PREQUESTIONAMENTO . 1. Nao havendo prova da ciéncia de doenga pré-existente, é indevida a
negativa de cobertura de plano de satide fundada na auséncia de boa-fé do segurado. A conclusao
do laudo pericial, transcrita no corpo do acérdao, é no sentido de que a genitora da menor ndo
tinha conhecimento da pré-existéncia de doenga que agravou seu quadro de saude, levando-a a
6bito. 2 . O Tribunal de origem, a partir do exame soberano dos fatos e das provas dos autos,
reputou injustificada a recusa da operadora de plano de saide em autorizar a internacio
hospitalar. A revisdo dessas conclusdes é inviavel na instancia especial, a luz do enunciado n. 7 da
Sdmula do STJ. 3 . O tema relacionado a necessaria proporg¢ao entre a indenizacdo e a perda da
chance de recuperacdo da paciente ndo foi objeto de exame pelo Tribunal local, carecendo o
recurso, nesse ponto, do necessario prequestionamento. 4. A modificagio do valor da indenizacdo
por danos morais somente € admitida, na instancia excepcional, quando evidentemente excessivo
ouirrisério o quantum arbitrado nas instancias ordinarias, o que nio se verifica no caso presente.
5.0 Tribunal local negou o pedido de pensionamento a genitora da menor sob o fundamento de
que esta ndo exercia e nem poderia exercer atividade laborativa. Contudo, prevalece no STJ o
entendimento de que "em se tratando de familia de baixa renda, é devida a indeniza¢do por danos
materiais, sob a forma de pensionamento mensal, em prol dos genitores de menor de idade
falecido em decorréncia de ato ilicito, independentemente da comprovacdo de que este exercia,
quando em vida, atividade remunerada” (AgInt no AREsp 1419241/RS, Rel. Ministro LUIS FELIPE
SALOMAO, QUARTA TURMA, julgado em 14/05/2019, DJe 23/05/2019).5 .1. O exame das
condi¢des financeiras da familia da vitima é invidvel na instancia especial, por exigir o
revolvimento dos fatos e das provas dos autos, razdo pela qual os autos devem retornar a origem
para andlise dessa circunstancia fatica. 6. As instancias ordindrias ndo se manifestaram sobre a
tese de responsabilidade objetiva e solidariedade passiva do hospital que atendeu a menor .
Ausente o necessario prequestionamento, ndo se conhece do recurso sobre o tema. 7. Recurso
especial de AMICO SAUDE LTDA. desprovido . 8. Recurso especial de KARLA KAUNNE DE
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OLIVERIA REIS parcialmente provido para determinar o retorno dos autos a origem, a fim de que
o Tribunal verifique as condi¢des econémicas da familia da vitima e reexamine o pedido de
pensionamento mensal.

(STJ - REsp: 1844668 R] 2016/0213503-2, Relator.: Ministro ANTONIO CARLOS FERREIRA, Data
de Julgamento: 14/09/2021, T4 - QUARTA TURMA, Data de Publicacao: DJe 03/11/2021)

51. Ainda neste mesmo a jurisprudéncia do Superior Tribunal de Justica ja consolidou que os
integrantes da cadeia de fornecimento respondem solidariamente perante o consumidor,
independentemente de culpa: “Responsabilidade administrativa do fornecedor, no caso a
apelante, que é objetiva e soliddria entre todos os integrantes da cadeia de consumo”
(STJ - REsp: 00000000000002208893, Relator.: Ministra REGINA HELENA COSTA, Data de
Julgamento: 13/05/2025, Data de Publicacao: Data da Publicacao DJEN 16/05/2025)

52. Neste turno, a Corte Barriga Verde identicamente se pronunciou em pronunciou a
profundidade no tema:

Recurso inominado. Juizado especial civel. A¢do de indeniza¢do por danos materiais E morais.
Servico de telecomunicacdo. relagdo de consumo. Portabilidade sem anuéncia do usuario.
Sentenca de procedéncia. Insurgéncia da ré. 1. TESE DE inexisténcia de falha na prestacdo do
servigo, uma vez que o inicio do processo de portabilidade ocorreu perante a Vivo (OPERADORA
RECEPTORA), por essa razdo a sua responsabilidade pelo fato nao foi comprovada.
INSUBSISTENCIA. RESPONSABILIDADE TANTO DA OPERADORA RECEPTORA QUANTO DA
DOADORA. INCUMBENCIA DA OPERADORA DOADORA DE EFETUAR A CONFERENCIA DOS
DADOS ENVIADOS. INEXISTENCIA DE PROVAS ROBUSTAS DE QUE HOUVE A AVERIGUACAO E
QUE 0S DADOS RECEBIDOS NAO ERAM DIVERGENTES. ADEMALIS, Verifica-se pela tela sistémica
constante no bojo do recurso inominado que sequer hda no bilhete de portabilidade (n¢
161203622) o ndmero de identidade do consumidor e o CPF. SEGUNDO a Resolu¢daon.2460/2007
da ANATEL: a portabilidade pode ser recusada no caso de envio de dados incompletos, POR
OPORTUNO TRANSCREVO: "Art. 49. A fase de autenticagdo do Processo de Portabilidade é
caracterizada pela conferéncia dos dados do usudrio, que sdo encaminhados a Prestadora
Doadora por meio da Entidade Administradora. Ainda: Art. 51. A Solicitacdo de Portabilidade
pode ser recusada nos seguintes casos: I - Dados enviados incorretos ou incompletos; [...].
Colhe-se da jurisprudéncia de Tribunal o entendimento de que, evidenciada a portabilidade de
linha telefonica sem solicitacdo/autorizacdo, recai sobre as operadoras de telefonia receptora
e doadora a responsabilidade por eventuais danos experimentados pelo consumidor:
"APELACOES CIVEIS. DIREITO CIVIL E DO CONSUMIDOR. ACAO DE OBRIGACAO DE FAZER C/C
INDENIZACAO POR DANOS MATERIAIS E MORAIS. PORTABILIDADE INDEVIDA DE LINHA DE
TELEFONIA MOVEL. TRANSFERENCIA DE TITULARIDADE PARA TERCEIRO. INVASAO DE CONTAS
DE APLICATIVOS DE CONVERSA E DE REDE SOCIAL, E CONSEQUENTE PRATICA DE ATOS
FRAUDULENTOS. PARCIAL PROCEDENCIA NA ORIGEM. DUPLO INCONFORMISMO.PRELIMINAR EM
CONTRARRAZOES. OFENSA AO PRINCIPIO DA DIALETICIDADE. NAO OCORRENCIA. INSURGENCIA
DA DEMANDADA/EMPRESA DE TELEFONIA. ALEGADA ILEGITIMIDADE E RESPONSABILIDADE
EXCLUSIVA DA PRESTADORA RECEPTORA DA PORTABILIDADE (TIM). INSUBSISTENCIA.
RESPONSABILIDADE SOLIDARIA ENTRE AMBAS AS PRESTADORAS (DOADORA E RECEPTORA).
EXEGESE DO ARTIGO 45 DA RESOLUCAO N. 460/2007 DA ANATEL E DO ARTIGO 7%
PARAGRAFO UNICO, DO CODIGO DE DEFESA DO CONSUMIDOR. PRECEDENTES. DEVER DE
INDENIZAR CARACTERIZADO. DANOS MORAIS. PLEITO DE MINORACAO. IMPOSSIBILIDADE.
OBSERVANCIA AOS PRINCIPIOS DA RAZOABILIDADE E PROPORCIONALIDADE. VALOR FIXADO
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DENTRO DOS PARAMETROS DA CORTE EM DEMANDAS ANALOGAS. QUANTUM MANTIDO.
INSURGENCIA DE AMBOS 0S LITIGANTES. ALMEJADA CONDENACAO SOLIDARIA DA PLATAFORMA
DE REDE SOCIAL/FACEBOOK. DESCABIMENTO. FALHA OCORRIDA NO SISTEMA DE SEGURANCA
DAS OPERADORAS DE TELEFONIA ENVOLVIDAS NA PORTABILIDADE SEM AUTORIZACAO DO
TITULAR DA CONTA, QUE CULMINOU NA INVASAO DAS CONTAS PESSOAIS DO AUTOR. NEXO DE
CAUSALIDADE NAO EVIDENCIADO. SENTENCA MANTIDA. RECURSOS CONHECIDOS E
DESPROVIDOS. (T]JSC, Apelacdo n. 5014685-33.2022.8.24.0091, do Tribunal de Justica de Santa
Catarina, rel. Jairo Fernandes Gongalves, Quinta Cdmara de Direito Civil, j. 22-08-2023-Grifei)."
"APELACAO CIVEL. ACAO CONDENATORIA. SENTENCA DE PROCEDENCIA. INSURGENCIA DE UMA
DAS RES. ILEGITIMIDADE PASSIVA. APELANTE QUE SUSTENTA A RESPONSABILIDADE
EXCLUSIVA DA CORRE PELA PORTABILIDADE INDEVIDA DE LINHA TELEFONICA.
INSUBSISTENCIA. RESPONSABILIDADE SOLIDARIA ENTRE AMBAS AS PRESTADORAS
(DOADORA E RECEPTORA) PELOS PRAZOS E PROCEDIMENTOS DO PROCESSO DE
PORTABILIDADE. ART. 45 RES. 460/07/ANATEL E ART. 7°, P. U., CDC. PREFACIAL RECHACADA.
MERITO. PERDA DEFINITIVA DE LINHA TELEFONICA. PORTABILIDADE SEM AUTORIZACAO.
TRANSFERENCIA DE TITULARIDADE PARA TERCEIRO. SITUACAO QUE ULTRAPASSA O MERO
INADIMPLEMENTO CONTRATUAL E O SIMPLES DISSABOR COTIDIANO. DANO MORAL
CONFIGURADO. QUANTUM INDENIZATORIO. VERBA ARBITRADA EM R$ 5.000,00 (CINCO MIL
REAIS) NA ORIGEM. PLEITO DE MINORACAO. INVIABILIDADE. EXTENSAO DO DANO.
IMPOSSIBILIDADE DE RESTITUICAO DA TITULARIDADE DA LINHA TELEFONICA A APELADA.
CONDICAO ECONOMICA DAS APELANTES. CONCESSIONARIAS COM CAPITAL SOCIAL QUE
SUPERA BILHOES DE REAIS. INDENIZACAO PROPORCIONAL E RAZOAVEL. SENTENCA
MANTIDA. ARBITRAMENTO DE HONORARIOS RECURSAIS. ART. 85, §11, DO CPC.
IMPOSSIBILIDADE. ESTIPENDIO JA FIXADO NO MAXIMO LEGAL PELO JUIZO A QUO. RECURSO
CONHECIDO E DESPROVIDO. (T]SC, Apelagdo n. 0302988-73.2018.8.24.0024, do Tribunal de Justica
de Santa Catarina, rel. Haidée Denise Grin, Sétima Cdmara de Direito Civil, j. 13-05-2021- Grifei)."”
"RECURSOS INOMINADOS - ACAO DE OBRIGACAO DE FAZER C/C INDENIZACAO POR DANOS
MORAIS - SERVICOS DE TELEFONIA - PORTABILIDADE PARA TERCEIRO NAO AUTORIZADA PELA
PARTE AUTORA - RES ALEGAM AUSENCIA DE RESPONSABILIDADE - AFASTADA - OPERADORA
DOADORA E OPERADORA RECEPTORA SAO RESPONSAVEIS PELA PORTABILIDADE -
RESOLUCAO N. 460/2007 DA ANATEL - DANO MORAL CARACTERIZADO - QUANTUM
INDENIZATORIO ADEQUADAMENTE FIXADO - SENTENCA MANTIDA POR SEUS PROPRIOS
FUNDAMENTOS - RECURSOS CONHECIDOS E DESPROVIDOS. (TJSC, PROCEDIMENTO DO JUIZADO
ESPECIAL CIVEL n. 5004299-04.2019.8.24.0008, do Tribunal de Justica de Santa Catarina, rel.
Adriana Mendes Bertoncini, Terceira Turma Recursal - Floriandpolis (Capital), j. 07-07-2021-
Grifei)." 2. PEDIDO DE AFASTAMENTO DA INDENIZAGAO POR DANOS MORAIS. REJEICAO. E
inviavel acolher a pretensao, considerando que, durante 15 dias, o autor ficou impossibilitado DE
utilizar o servico, 0 QUAL possui natureza essencial e era utilizado para fins profissionais. E
evidente que a situacdo ultrapassou o mero dissabor, configurando abalo animico passivel de
indenizacio. DEVER DE INDENIZAR EVIDENCIADO. 3. PLEITO SUBSIDIARIO DE MINORAGCAO DO
VALOR DA INDENIZAGAO. ACOLHIMENTO. O Valor arbitrado (R$ 10.000,00) deve ser reduzido,
por ser excessivo, para R$ 5.000,00 (CINCO mil reais). REDUCAO QUE SE MOSTRA NECESSARIA
PARA ATENDER 0S CRITERIOS DE PROPORCIONALIDADE E RAZOABILIDADE E O PADRAO
ADOTADO PARA CASOS SEMELHANTES, BEM COMO A EXTENSAO DOS DANOS (CC, art. 944).
Sentenga parcialmente modificada. 4. RECURSO CONHECIDO E PARCIALMENTE PROVIDO.
[Grifamos].

(TJ-SC - RECURSO CIVEL: 50001292620248240036, Relator.: Marco Aurelio Ghisi Machado, Data
de Julgamento: 03/06/2025, Segunda Turma Recursal)
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53. Resta patente, na farta jurisprudéncia e por conseguinte a solidariedade entre fornecedores
conforme aplicado ao CDC, dispositivo basilar da protecdo ao consumidor, que expressa no
art. 72, paragrafo unico, pois [Tendo mais de um autor a ofensa, todos responderao
solidariamente pela reparac¢iao dos danos previstos nas normas de consumo], e no art.
25, § 12 [Havendo mais de um responsavel pela causacio do dano, todos responderio
solidariamente pela reparacao prevista nesta e nas se¢des anteriores]., e sendo aplicado
in casu, a solidariedade alcanga todos os participantes da cadeia econdmica de prestacdo de
servicos, de modo que qualquer deles pode ser demandado pelo consumidor pelos danos
ocasionados, como se impinge as rés.

5) Rés: empresas de tecnologia e o dever de seguranca nativa na protecio dos
consumidores digitais

54. Como ja abordado, as perdas decorrentes de fraudes digitais reforcam a necessidade dar rés
o dever de seguranca nativa na protecdo dos consumidores digitais. Conforme noticiado
pelo jornal O Tempo, somente com golpes relacionados ao Pix houve prejuizos de cerca de
R$ 4,9 bilhoes em 2024 no Brasil (Fonte:
https://www.otempo.com.br/economia/2025/4/21/golpes-com-pix-avancam-70-e-
somam-r-4-9-bilhoes-em-perdas-em-2024), estimativas apontam que esse valor podera
ultrapassar R$ 11 bilhées até 2028 se medidas de prevengdo ndo forem ampliadas (Patrick
Fuentes, colaboracio para a CNN, Sao Paulo 22/01/25 as 13:31 | Atualizado 23/01/25 as
10:13). No plano internacional, em matéria de Rafael Arbulu, para o site do programa de TV
Olha Digital, exibido pela RedeTV,em 07/12/2020, aborda o relatério da McAfee divulgado
pelo jornal The Hindu Business Line estimando que os crimes cibernéticos custardo a
economia global mais de US$ 1 trilhdo em um nico ano, o que equivale a aproximadamente
1% do PIB mundial.

55. Um exemplo concreto da viabilidade técnica dessas solucdes estd no langamento, no Brasil,
de um aplicativo pela empresa Trend Micro, noticiado pela ABES - Associacao Brasileira
das Empresas de Software, que utiliza inteligéncia artificial para detectar e bloquear
golpes digitais, links suspeitos e mensagens fraudulentas em tempo real. A iniciativa
demonstra que ja existem tecnologias maduras e aplicaveis ao mercado nacional, capazes de
mitigar significativamente as fraudes virtuais. Assim, ndo se trata de uma expectativa futura,
mas de uma realidade tecnolégica que pode e deve ser incorporada de forma nativa por
plataformas, operadoras e fabricantes de sistemas méveis em seus produtos e servigos.

56. Temos entdo, que a luz do art. 14 do Cédigo de Defesa do Consumidor, a omissio das rés,
em disponibilizar mecanismos eficazes de protecao representa falha grave na seguranca do
servico, ja que a responsabilidade do fornecedor é objetiva e independe de culpa quando ha
defeito ou inseguranca no servico prestado. A jurisprudéncia patria tem reiteradamente
reconhecido que a responsabilidade do fornecedor abrange todos os integrantes da cadeia de
consumo, inclusive concessionarias de servigo publico e fabricantes, de modo que praticas
como o SIM-swap, o phishing, a clonagem de chip e o golpe do falso advogado ensejam
na responsabilizacdo solidaria.
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6) Responsabilidade das rés

57. Fabricantes de smartphones e desenvolvedoras de sistemas operacionais méveis (ex.:
Apple — i0S; Google — Android): devem assegurar seguranc¢a por design e a
disponibilizacdo de atualiza¢des de seguranca regulares, adotar mecanismos nativos de
protecdo (encriptagdo, sandboxing, verificagdo de integridade de apps, mecanismos de
lock/remote-wipe, secure enclave / hardware security), estabelecer configuracdes seguras
por defeito, manter canais 4ageis de reporte e cooperacdo técnica com autoridades
(fornecimento de logs, triagem de incidentes) e implementar programas de gestdo de
vulnerabilidades e de divulgacdo responsavel. Quando realizem tratamento de dados
pessoais, respondem também as obrigacdes da LGPD.

58. Plataformas digitais (WhatsApp e Telegram): devem adotar mecanismos nativos,
inclusive com inteligéncia artificial e sistemas de deteccdo/prevencao, para prevenir e
mitigar fraudes, assim como disponibilizar canais de dentncia e cooperagido operacional com
orgaos de investigacao.

59. Operadoras de telefonia: como concessionarias/prestadoras de servi¢co publico,
respondem objetivamente por falhas em rotinas de seguranga que possibilitem clonagem
de chips e SIM-swap, devendo implementar procedimentos de autenticacdo robustos,
controles de portabilidade e mitigacdo de fraudes em conformidade com a regulamentacio
setorial.

60. Em casos analogos, o Superior Tribunal de Justica ja pacificou essas questdes:

E importante frisar que as instituicdes financeiras tém investido muito em tecnologia para
proporcionar aos clientes maior facilidade em suas transac¢des e, consequentemente, facilidade
para o proprio banco. No entanto, o investimento em seguranca, em cuidado deve ser
proporcional as facilidades das transag¢dées, nio podendo o consumidor, cliente, arcar com
onus de possiveis fraudes. [Grifamos] Nesse diapasdo, considerando a inexisténcia de qualquer
causa excludente da responsabilidade civil de indenizar, entendo presentes os requisitos
necessarios a ensejar a condenagao do banco réu ao pagamento da indeniza¢do vindicada, ja que
a conduta foi provada; o dano moral apresenta-se ; e patente o nexo de causalidade entre a
conduta e o dano. in re ipsa.

(ST] - AREsp: 2314991, Relator.: MARIA ISABEL GALLOTTI, Data de Publicagdo: 01/06/2023)

61. Por tudo isso, deve-se reconhecer que as rés: plataformas digitais, operadoras de
telefonia, fabricantes e desenvolvedores de sistemas operacionais integram a cadeia
de fornecimento e, portanto, devem ser compelidas ndo apenas a reparar os danos ja
ocorridos, mas sobretudo a adotar solu¢cdes preventivas e concretas, compativeis com
seus recursos financeiros e com a tecnologia disponivel, garantindo a efetividade da
protecio ao consumidor digital e a plena observancia do principio da boa-fé objetiva
nas relacdes de consumo.
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7) Do Marco Civil
e ART. 32 (PRINCIPIOS DA DISCIPLINA DA REDE - PROTECAO DA PRIVACIDADE,
SEGURANCA DA REDE E RESPONSABILIDADE DOS AGENTES);
e ART. 72 (INVIOLABILIDADE DA INTIMIDADE, VIDA PRIVADA E
COMUNICACOES);
e ART. 19 (RESPONSABILIDADE DOS PROVEDORES DE APLICACAOQ).

62. 0 Marco Civil da Internet (Lei n2 12.965/2014) estabelece, em seu art. 32, como principios
da disciplina da rede, a protecao da privacidade (inc. II), a preservacdo da responsabilidade
dos agentes (inc. VI) e a garantia da segurancga da rede (inc. V). O art. 72 assegura ao usuario
a inviolabilidade da intimidade, da vida privada e das comunica¢bes, impondo aos
provedores de aplicacdo e conexdo o dever de adotar mecanismos de salvaguarda contra
praticas abusivas.

63. Apos o julgamento do Tema 987 do STF (RE 1.037.396/DF, Rel. Min. Dias Toffoli, j. 2020),
consolidou-se o entendimento de que plataformas digitais ndo podem permanecer inertes
diante de ilicitos reiterados e previsiveis. Manifestou-se que o dispositivo do art. 19 do Marco
Civil ndo pode operar como escudo absoluto que impeca a responsabilizacdo das plataformas
— especialmente quando os ilicitos sao recorrentes e previsiveis.

64. Dessa forma, ndo basta remover contas fraudulentas apds dentncia: é dever implementar
mecanismos preventivos — inclusive com uso de inteligéncia artificial embarcada — para
identificar padrdes de fraude, como o “Golpe do Falso Advogado”, que ja atinge milhares de
consumidores no pafs.

65. A jurisprudéncia patria confirma essa exigéncia de seguranga proativa, vejamos o que
menciona o T]DF:

Aplicam-se as regras direito do consumidor entre usuario e plataforma de rede social,
porquanto a provedora de rede social se amolda ao conceito de fornecedor de produtos e servigos
e a usuaria, de consumidora, conforme previsto nos artigos 22 e 32 do CDC. 1.1. Embora o §22 do
art. 32 do CDC prescreva que os servicos abrangidos pela legislacdo consumerista serao
remunerados, é certo que a remuneracgdo pelos servicos fornecidos pelas redes sociais pode se
dar de maneira direta e/ou indireta, sendo esta caracterizada pelos beneficios comerciais
indiretamente obtidos pelo fornecedor, estando a contraprestacdo diluida em outros custos,
imateriais ou materiais, como a disponibilizacdo de espago virtual para divulgacdo publicitaria.
(-)- 2.1. A exclusao imotivada e sem notificacdo prévia do perfil de usuario em rede social
é considerada falha na prestacao de servigos. 2.2. A interrupg¢io dos servigos prestados
sem a necessaria clareza e informacio ao consumidor ofende a boa-fé objetiva e o dever
de informacido ao consumidor, configurando ato ilicito que deve ser indenizado.” (Grifo
nosso)

Acdrddo 1869473, 0706962-17.2023.8.07.0003, Relator(a): ROBERTO FREITAS FILHO, 32 TURMA
CIVEL, data de julgamento: 23/05/2024, publicado no Dje: 13/06/2024.

66. Temos entdao que a fraude e o bloqueio indevido de perfis virtuais violam deveres de
seguranca e informacao, configurando falha na prestacdo do servico.
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67. Neste mesmo sentido, ja se manifestou o Tribunal de Justi¢a Paulista:

ACAO DE INDENIZAGAO POR DANOS MATERIAIS. Investimento em criptomoeda (bitcoins).
Ilegitimidade passiva. Inocorréncia . Pertinéncia subjetiva com o pedido deduzido. Decadéncia
inexistente. Reparacdo de danos. Pretensdo de compelir a ré a indenizar o valor de que foi
subtraido da conta digital do autor . Fraude de terceiro. Fortuito interno. Responsabilidade
objetiva. Indenizacdo devida . Precedentes. Sentenca mantida. Recurso desprovido.

(TJ-SP - Apelacdo Civel: 1001840-49.2022.8.26.0554 Santo André, Relator.: Milton Carvalho, Data
de Julgamento: 01/03/2023, 362 Camara de Direito Privado, Data de Publicacdo: 01/03/2023)

68. Identicamente é o que a Corte Paranaense vem decidindo:

RECURSO INOMINADO. BANCARIO. ACAO DE INDENIZACAO POR DANOS MATERIAIS. GOLPE DE
FALSO ATENDENTE DO BANCO . SENTENCA DE PARCIAL PROCEDENCIA. RECURSO DO
RECLAMADO - PRELIMINAR DE ILEGITIMIDADE PASSIVA - INOCORRENCIA - INSTITUICAO
FINANCEIRA QUE E PARTE LEGITIMA PARA FIGURAR NO POLO PASSIVO DA DEMANDA -
RESPONSABILIDADE OBJETIVA. ALEGACAO DE NECESSIDADE DE QUEBRA DE SIGILO
BANCARIO PARA APRESENTAGAO DE DOCUMENTOS - ARGUMENTO DIVERSO DAQUELES
UTILIZADOS NA DEFESA - INOVACAO RECURSAL. PLEITO DE TOTAL IMPROCEDENCIA DOS
PEDIDOS INICIAIS - IMPOSSIBILIDADE - PRATICA DE PHISHING - PRECEDENTE DO C. SUPERIOR
TRIBUNAL DE JUSTICA. AUSENCIA DE RESPONSABILIDADE DA INSTITUICAO FINANCEIRA
ACERCA DO GOLPE PRATICADO POR TERCEIRO QUE SE ANUNCIOU COMO FUNCIONARIO DO
BANCO. RESPONSABILIDADE DA INSTITUIGAO FINANCEIRA QUANTO A CONDUTA ADOTADA
APOS TER SIDO COMUNICADA SOBRE A OCORRENCIA DA FRAUDE. RECLAMADO QUE NAO
DEMONSTROU TER ACIONADO O MECANISMO ESPECIAL DE DEVOLUCAO - MED . FERRAMENTA
INSTITUIDA PELO BANCO CENTRAL DO BRASIL ATRAVES DA RESOLUCAO N° 103/2021, QUE
POSSIBILITA O BLOQUEIO DE VALORES TRANSFERIDOS VIA PIX E A APURACAO DA
OCORRENCIA DE FRAUDE TAO LOGO O BANCO SEJA COMUNICADO SOBRE O GOLPE PELO
CONSUMIDOR OU NOS CASOS DE FUNDADA SUSPEITA DE FRAUDE PELA PROPRIA INSTITUICAO
FINANCEIRA. MEDIDAS NAO ADOTADAS PELO RECLAMADO. FALHA NA PRESTAGCAO DOS
SERVICOS EVIDENCIADA. REGRA DO ARTIGO 14 DO CDC . INCIDENCIA DA SUMULA 479 DO C.
SUPERIOR TRIBUNAL DE JUSTICA - RESPONSABILIDADE OBJETIVA DA INSTITUICAO
FINANCEIRA CONSTATADA. NECESSIDADE DE RESTITUICAO DO VALOR AO CORRENTISTA.
SENTENCA MANTIDA POR SEUS PROPRIOS FUNDAMENTOS . RECURSO INOMINADO
PARCIALMENTE CONHECIDO E, NA PARTE CONHECIDA, DESPROVIDO.

(TJ-PR 00399791820228160182 Curitiba, Relator.. Maria Roseli Guiessmann, Data de
Julgamento: 02/10/2023, 52 Turma Recursal dos Juizados Especiais, Data de Publicagao:
02/10/2023)

69. Identicamente em nossa Corte Barriga Verde, compartilha-se este condao:

DIREITO CIVIL E PROCESSUAL CIVIL. AGRAVO DE INSTRUMENTO. OBRIGACAO DE FAZER.
ANUNCIOS FRAUDULENTOS PROMOVIDOS ATRAVES DE REDE SOCIAL . PARCIAL PROVIMENTO

Rua Paschoal Apdstolo Pitsica, 4860 - Floriandpolis/SC - CEP 88025-255

E-mail: comissoes@oab-sc.org.br Telefone:(48) 3239-3500



mailto:comissoes@oab-sc.org.br

SANTA CATARINA COMISSAQO DE DIREITO DO CONSUMIDOR

DO RECURSO. I. CASO EM EXAME: Agravante interpds agravo de instrumento contra decisdo que
deferiu tutela proviséria para determinar que a ré promova a verificacao e bloqueio de antncios
fraudulentos utilizando o nome, imagem e marca dos autores, sob pena de multa diaria. II .
QUESTAO EM DISCUSSAO: A questdo em discussio consiste em: (i) Verificar se a decisdo de
origem deve ser reformada quanto a obrigacdo de monitoramento e remocdo de anuncios
fraudulentos sem a indica¢do especifica das URLs. (ii) Avaliar a proporcionalidade da multa diaria
fixada em R$ 200.000,00 por antncio ilicito divulgado. III . RAZOES DE DECIDIR: (iii) E inexigivel,
no caso, a indicacdo dos URL's para remocdo das publicacbes mantidas nas aplicacées da
requerida, pois é responsabilidade do provedor o controle prévio das publicacdes de carater
comercial (andncios e impulsionamento monetizados) sabidamente ilicitas ou fraudulentas, pois
relacionadas ao exercicio de sua atividade-fim. Assim, a plataforma deve adotar medidas
preventivas e corretivas para evitar a veiculacdo de contetidos com manifesta fraude ou golpe,
com petencial de prejudicar a imagem e a marca dos autores, assim como os consumidores e
usuarios da internet. (iv) O art. 19 do Marco Civil da Internet visa a protecdo do direito a liberdade
de expressio, o que nio € tratado na situagdo em tela . (v) A multa diéria fixada em R$ 200.000,00
por anuncio ilicito divulgado é desproporcional, mesmo diante da elevada capacidade econémica
da requerida, e deve ser reduzida para R$ 20.000,00 por dia, a cada antincio manifestamente
fraudulento divulgado na plataforma. IV . DISPOSITIVO E TESE: (vi) Recurso parcialmente
provido. Redug¢do da multa diaria para R$ 20.000,00 por dia, a cada antncio ilicito divulgado. Tese
de julgamento: "1 . A responsabilidade do provedor de aplicagdo de internet se estende a
promogdo de anuncios e patrocinios (divulgacdo monetizada), devendo este adotar medidas
preventivas e corretivas para evitar a veiculagdo de conteudos sabidamente ilicitos e
fraudulentos." "2. A multa didria fixada em R$ 200.000,00 por anuncio ilicito divulgado é
desproporcional e deve ser reduzida para R$ 20.000,00 por dia, a cada antncio ilicito divulgado."
Dispositivos relevantes citados: CF/1988, art. 52, XXXV; Lei n? 12.965/2014 ( Marco Civil da
Internet), art . 19. Jurisprudéncia relevante citada: ST], REsp 1.629.255/MG, Rel . Min. Nancy
Andrighi; TJSC, Apelacdo / Remessa Necessaria n. 5008679-25.2019 .8.24.0023, Rel. Des . Marcos
Fey Probst. (T]SC, Agravo de Instrumento n. 5059633-71.2024 .8.24.0000, do Tribunal de Justica
de Santa Catarina, rel. Marcos Fey Probst, Sexta Camara de Direito Civil, j . 08-04-2025).

(TJ-SC - Agravo de Instrumento: 50596337120248240000, Relator.: Marcos Fey Probst, Data de
Julgamento: 08/04 /2025, Sexta Camara de Direito Civil)

70. Esses precedentes demonstram que os tribunais estdo assentados no dever das empresas,
fornecedoras de servicos, atuarem de forma preventiva, adotando mecanismos de seguranca
capazes de antecipar riscos previsiveis e reiterados. Isso reforca que, no caso concreto, as rés
— plataformas, operadoras e fabricantes — devem prestar contas de mecanismos proativos
de prevencao, sob pena de responsabilizac¢ao.

71. As rés, que detém os direitos do WhatsApp e Telegram, nao podem se limitar a retirada de
conteudos mediante dentincia, mas devem implementar mecanismos nativos de prevencao
— inclusive com uso de inteligéncia artificial — para identificar padrdes de fraude, como o
Golpe do Falso Advogado, que ja alcan¢a milhares de consumidores no pais.

72. A mesma logica se aplica as rés, operadoras de telefonia, que, além de concessionarias de
servico publico, integram o ecossistema digital em que os golpes prosperam. Tém, por conta
disso, o dever de adotar sistemas de prote¢do contra fraudes como clonagem de chips (SIM-
swap), atualizando protocolos de seguranca para mitigar riscos previsiveis.
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73. Por sua vez, rés, as empresas fabricantes de smartphones e desenvolvedoras de sistemas
operacionais (Apple/iOS e Google/Android) exercem posicdo de controle sobre a arquitetura
técnica dos dispositivos utilizados nos golpes. Cabe a elas assegurar, desde a concepc¢do e
atualizacdo dos aparelhos, camadas de seguranca que dificultem a agdo de criminosos.

74. Conclui-se que a luz do Marco Civil da Internet e da jurisprudéncia do STF, as rés
compartilham responsabilidade solidaria pela protecdo do consumidor, devendo atuar de
forma preventiva e coordenada na redugao de ilicitos virtuais.

8) DaLGPD a Luz do Direito do Consumidor
e LGPD (Lein?13.709/2018): Art. 62, II (Principio da Adequacdo);
e Art. 62, VII (Principio da Segurancga);
e Art. 46 (Dever de adogdo de medidas técnicas e administrativas de protecdo de
dados);
e Art. 44 (Responsabilidade civil por tratamento inadequado de dados).

75. A Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018) refor¢a de modo inequivoco
o dever de seguranca no tratamento de dados pessoais, sobretudo no contexto das relacdes
de consumo. O responsavel pelo tratamento de dados deve garantir a conformidade com os
principios estabelecidos pela LGPD, incluindo os principios de adequacédo e seguranca (artigo
62,11 e VII - adequacao: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento e seguranca: utilizacdo de medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos nio
autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacdao ou difusio, respectivamente), além de adotar medidas para proteger os
dados pessoais contra acesso ndo autorizado e contra situa¢des acidentais ou ilicitas de
alteracdo, destruicdo, perda ou comunicacdo dos dados (artigo 46 - Os agentes de
tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicio, perda, alteracdo, comunicacido ou qualquer forma de tratamento
inadequado ou ilicito).”

76. Neste turno, o STJ corrobora em atualissimo arcabougo jurisprudencial, vejamos:

Trata-se de agravo em recurso especial interposto Ol S/A - EM RECUPERACAO JUDICIAL contra
decisdo exarada pela il. Vice-Presidéncia do eg. Tribunal de Justica do Estado da Bahia (TJ-BA)
que inadmitiu seu recurso especial. Por sua vez, o apelo nobre foi manejado com arrimo nas
alineas a e ¢ do permissivo constitucional em face de v. acérddo assim ementado (fls. 1.066-
1.067): "CONSUMIDOR E PROCESSUAL CIVIL. AGRAVO DE INSTRUMENTO. EMPRESA
FORNECEDORA. SERVICO. TELEFONIA. LGPD. PROTECAO DE DADOS. DESCONFORMIDADE.
INDICIOS. ACAO CIVIL PUBLICA. TUTELA DE URGENCIA. REQUISITOS. DEMONSTRACAO. ONUS
PROBATORIO. INVERSAO. POSSIBILIDADE. ASTREINTES. PERIODICIDADE. VALOR.
ALTERACOES. DECISAO AGRAVADA. REFORMA PARCIAL. 1 - A probabilidade do direito
sustentado na exordial da a¢do, bem como o risco ao resultado util do processo, além da
reversibilidade da medida, sdo os requisitos indispensaveis para a concessdo da tutela de
urgéncia, conforme a regra inserta no artigo 300 do C6digo de Processo Civil. Il - Havendo densos
indicios de que a empresa agravante tem descumprido normas da Lei Geral de Protecao de
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Dados - LGPD, no que se refere ao tratamento de dados pessoais, e, com isso, tem
submetido os seus consumidores a risco de fraudes e contratagées niao autorizadas,
encontram-se presentes os requisitos da medida antecipatéria deferida na Instiancia
precedente. III - Nos termos da jurisprudéncia do Superior Tribunal de Justiga, é viavel deferir
em favor do Ministério Publico a inversdo do 6nus probatério, quando atua como substituto da
coletividade no ambito processual, contra empresa reconhecidamente dotada de melhores
condig¢des técnicas para, eventualmente, cumprir o encargo, razdo de manutencdo da decisdo
agravada, neste aspecto. IV - A multa é tipica coerc¢io indireta prevista no ordenamento juridico e
a disposicado do julgador, para impor o cumprimento da decisdo, e o valor podera ser alterado, de
oficio ou a requerimento da parte, quando se tornar insuficiente ou excessivo (artigo 573, § 19,
inciso I, do CPC). V - Tendo em vista o carater da obrigacio principal, impositiva é a modificacdo
parcial da decisdo proferida na Instancia originaria, apenas para determinar a incidéncia da multa
fixada, por evento ilicito, e ndo diariamente, e reduzi-la para valor proporcional e razoavel.
RECURSO PROVIDO EM PARTE." [Grifamos]

(STJ - AREsp: 00000000000002821962, Relator.: Ministro RAUL ARAUJO, Data de Julgamento:
27/05/2025, Data de Publicacdo: Data da Publicacdao DJEN 29/05/2025)

77. E alei prevé responsabilidade civil quando ha tratamento inadequado dos dados pessoais, ou
seja, quando a atividade ndo estd em conformidade com as diretrizes legais ou quando as
medidas de seguranca exigidas ndo sdo providenciadas de forma adequada:

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislagdo ou
quando nio fornecer a segurancga que o titular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais: o modo pelo qual é realizado; o resultado e os riscos que razoavelmente
dele se esperam; as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado. Paragrafo tnico. Responde pelos danos decorrentes da violagdo da seguranca dos
dados o controlador ou o operador que, ao deixar de adotar as medidas de segurancga previstas
no art. 46 desta Lei, der causa ao dano.[...]

78. Essa obrigacdo legal ndo esta isolada, mas se soma ao regime protetivo do Coédigo de Defesa
do Consumidor (CDC), que prevé responsabilidade objetiva do fornecedor por falhas na
prestacao de servicos (art. 14 - O fornecedor de servicos responde, independentemente
da existéncia de culpa, pela reparacao dos danos causados aos consumidores por
defeitos relativos a prestacao dos servicos, bem como por informagdes insuficientes
ou inadequadas sobre sua fruicao e riscos.), além do dever de informacdo (art. 6,111 - a
informaciao adequada e clara sobre os diferentes produtos e servigos, com
especificacdo correta de quantidade, caracteristicas, composicdo, qualidade, tributos
incidentes e preco, bem como sobre os riscos que apresentem) e dos principios de boa-
fé e vulnerabilidade da parte consumidora.

79. Alias é firme nosso Tribunal Catarinense, nesta diretiva consumerista, onde temos:

DIREITO DO CONSUMIDOR E CIVIL. APELACAO CIVEL. TRANSACOES BANCARIAS
FRAUDULENTAS. RESPONSABILIDADE OBJETIVA DA INSTITUICAO FINANCEIRA. DEVER DE
SEGURANCA. RECONHECIMENTO DO ATO ILICITO. DANO MATERIAL E MORAL. RECURSO
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PARCIALMENTE CONHECIDO E DESPROVIDO. I. CASO EM EXAME 1. Apelacio civel interposta por
instituicdo financeira (Nubank S.A .) contra sentenc¢a que julgou parcialmente procedente agio
indenizatdria por danos materiais e morais decorrentes da realizacdo de transacdes bancarias
fraudulentas -- empréstimo, transferéncias e pagamento de boleto --, efetuadas mediante uso de
aplicativo instalado em celular supostamente autorizado, com senha pessoal e reconhecimento
facial. A sentenca reconheceu o ato ilicito e impds a responsabilidade objetiva da instituicdo
financeira, condenando-a a devoluc¢do dos valores. II. QUESTAO EM DISCUSSAO 2 . H4 duas
questdes em discussao: (i) definir se ha responsabilidade da instituicdo financeira por transagoes
bancarias realizadas via aplicativo com uso de senha pessoal e biometria facial, reputadas como
ndo autorizadas pelo consumidor; (ii) estabelecer se é devida a indenizagao por danos materiais
e morais em decorréncia do ato ilicito. IIl. RAZOES DE DECIDIR 3. Aplica-se ao caso o Cédigo de
Defesa do Consumidor, nos termos do art. 14, § 32, uma vez que a institui¢io ré se enquadra como
fornecedora e a parte autora como consumidora. 4. A responsabilidade da instituicdo financeira
é objetiva, conforme entendimento consolidado no enunciado n. 479 da Simula do STJ, segundo
o qual "as institui¢oes financeiras respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no ambito de operag¢des bancarias” .
5. Ainstituicdo financeira ndo demonstrou, de forma suficiente e oportuna, a autorizacdo da parte
autora para realizar as transa¢des contestadas, tampouco comprovou a auséncia de falha na
prestacdo do servico, limitando-se a alega¢des genéricas sobre a regularidade do acesso e da
seguranca do aplicativo. 6. A juntada extemporanea de documento com suposta comprovagdo da
origem das transagdes, apresentada apenas em sede recursal, configura inovagido vedada pelo art
.435 do CPC, sendo desconsiderada. 7. Verificadas transa¢des bancarias atipicas e incompativeis
com o perfil da consumidora, sem comprovac¢ao adequada da autorizacdo, esta caracterizada falha
na prestacdo do servico e o consequente ato ilicito. 8. A auséncia de prova da efetiva contratacao
de empréstimo e realizagio de transferéncias e pagamento em nome da autora impde o dever de
indenizar, tanto material quanto moralmente, ndo se admitindo que o consumidor arque com
divida que ndo contraiu. IV. DISPOSITIVO E TESE 9. Recurso parcialmente conhecido e
desprovido. Tese de julgamento: 1. A instituicdo financeira responde objetivamente por
transacdes bancarias fraudulentas realizadas por terceiros, quando ndo comprova a autorizagio
do consumidor, nem adota mecanismos eficazes para coibir operagdes atipicas. 2. O
descumprimento do dever de seguranca nas relagdes de consumo caracteriza falha na prestacao
do servigo e enseja o dever de indenizar por danos materiais. 2. Documentos destinados a provar
fatos impeditivos, modificativos ou extintivos do direito do autor devem ser apresentados no
momento oportuno sob pena de preclusdo. Dispositivos relevantes citados: CF/1988, art. 52, X;
CDC, arts. 62, VI, 14, § 3% CPC, arts. 373,11, 434 e 435. Jurisprudéncia relevante citada: ST], Simula
479; ST], REspn. 2.015.732/SP, rel. Min. Nancy Andrighi, Terceira Turma, julgado em 20/6,/2023,
DJe de 26/6/2023; (T]SC, Apelagdo n. 5033195-18.2023.8.24 .0008, do Tribunal de Justica de
Santa Catarina, rel. Alex Heleno Santore, Oitava Camara de Direito Civil, j. 06-05-2025).

(TJ-SC - Apelagao: 50331951820238240008, Relator.: Alex Heleno Santore, Data de Julgamento:
06/05/2025, Oitava Camara de Direito Civil)

80. A harmonizagdo entre estas duas normativas nao estdo isentas de desafios. A LGPD introduz
o conceito de responsabilidade e prestacdo de contas (accountability), exigindo que o
controlador dos dados demonstre a observancia e o cumprimento das normas de protecdo
de dados, como anotado na obra Compliance e Politicas de Protecdo de Dados, dos autores
Ana Frazio, Ricardo Villas Boas Cueva. No ambito do CDC, essa exigéncia se traduz na
obrigacdo de o fornecedor garantir a seguran¢a e a inviolabilidade dos dados dos
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81.

82.

83.

consumidores, sob pena de reparacdo por danos morais e materiais decorrentes de seu uso
indevido. Assevera-se entdo que as rés revestem-se plenamente nestes dois mandamentos
legais, as quais potencialmente estao maculando. Assim, sob a égide da LGPD, as rés,
integrantes da cadeia digital, deveriam ter atuado de forma coordenada, sob pena de
responsabilidade administrativa, civil e até mesmo penal, assegurando aos
consumidores que seus dados nido fossem vetor de fraudes massivas.

9) Estatuto do Usuario de Servigos Publicos

e Art. 592 VIII (protecdo a saide e seguranca dos usudarios);

e Art. 6% 1 aV (principios da regularidade, continuidade, eficiéncia, seguranca e

atualidade).

O Estatuto do Usuario de Servigcos Publicos (Lei n? 13.460/2017) estabelece que a
prestacdo de servigos publicos deve observar padrdes de regularidade, continuidade,
eficiéncia, seguranca e atualidade (art. 62, 1 a V). Esses deveres alcancam diretamente as
operadoras de telefonia, enquanto concessionarias de servico publico, responsaveis por
assegurar comunicacdes adequadas e seguras aos usuarios, o que infelizmente ndo vem
ocorrendo por parte das rés.
O Estatuto do Usudrio de Servigos Publicos (Lei n? 13.460/2017) consagrou, no plano
normativo, parametros minimos para a presta¢do de servigos publicos, entre os quais se
destacam os principios da regularidade, continuidade, efetividade, seguranca e atualidade
na prestacdo do servico, que devem nortear a atuagdo dos prestadores e dos agentes publicos.
A norma tem aplicacdo subsidiaria as concessionarias e permissionarias de servicos publicos
e constitui parametro legal autonomo de protecdo do usuario, impondo obrigacdo de
comportamento ativo por parte do prestador para a garantia de servigos adequados.

Assentada questdo encontra-se guarida no Tribunal da Cidadania:

Cumpre destacar que a Lei 13.460/2017 que trata da defesa dos usuarios na prestagao do
servico publico administrativo, afirma que havera a ado¢io de medidas visando a protecio
a saude e a seguranca dos usuarios (art. 52, inciso VIII), o que nio se verifica quando existe a
permissdo de uso da procuracido particular em detrimento da publica. A obrigacio de fazer, de
conteudo positivo, se concretiza em um ato do devedor. Na obrigacio de fazer é importante fixar
os efeitos da recusa do devedor a prestacdo a que esta sujeito. Como principio geral é assente que
ndo pode o credor compeli-lo ao cumprimento em espécie. Mas o inadimplemento da obrigacdo
de fazer converte a prestacdo no seu equivalente pecuniario. Naquelas obriga¢cdes em que
somente o devedor pode realizar a prestacdo, sua recusa terd como consequéncia sujeita-lo a
indenizacao por perdas e danos. Nas demais, de prestagdo fungivel, a regra é que ou o credor é
autorizado a manda-la executar as expensas do devedor ou fica sub-rogado nas perdas e danos. A
obrigacdo de nao-fazer, por outro lado é negativa tipica. O devedor obriga-se a abstencio,
conservando-se em uma situacdo omissiva. A prestacdo é o non facere, seja mediante uma
contraprestacdo, seja independentemente dela. A obrigacdo negativa tem um objeto, tal qual as
positivas. Estas colimam uma a¢do humana, que se pode cumprir por um ato em si (obligatio
faciendi), ou pela traditio de uma coisa (obligatio dandi), mas sempre por uma a¢do do devedor.
Na obrigacdo negativa esta acdo humana aparece por omissao, pois que o devedor é sujeito ao
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non facere. Enquanto assim se mantiver, a obrigacdo é cumprida, e nem as vezes se percebe que
existe . Desde que o devedor pratica o que deve omitir, é inadimplente. Seu cumprimento esta na
constancia ou sucessividade da abstencdo, que se explica, por dizer que o sujeito passivo deve
omitir o ato em todas as ocasides em que poderia realiza-lo. E inadimplemento da obrigagio o
facere dentro do tempo em que o devedor é obrigado a non facere. Escoado o prazo, o devedor
recuperara a liberdade. Pelo exposto requer a reforma da decisio interlocutéria combatida para
que os requeridos USEM procuracgdo publica para representar os seus clientes, por questio de
seguranca, consoante prevé o artigo 52, inciso VIII da Lei 13.460/2017 e nos termos da portaria
465/2068 do DETRAN/CE" (fls. 154/157¢). Por fim, requer "seja dado provimento ao presente
recurso especial, determinando-se a NULIDADE do acérdao por violagao de dispositivos federais
para que os recorridos USEM procuracio publica para representar os seus clientes, por questdo
de seguranca, consoante prevé o artigo 52, inciso VIII da Lei 13.460/2017 e nos termos da portaria
465/2068 do DETRAN/CE" (fl. 158¢). Sem contrarrazoes (fls. 201/202¢), o Recurso Especial foi
admitido pelo Tribunal de origem (fl. 203e). A irresignacdo ndo merece conhecimento.[...]
[Grifamos]

(STJ - REsp: 1848607 CE 2019/0342862-9, Relator.: Ministra ASSUSETE MAGALHAES, Data de
Publicagdo: DJ 12/05,/2020)

84. Da conjugacdo normativo-jurisprudencial, no caso concreto, resulta que a omissdo das rés em
implementar protocolos eficazes (autenticacdo robusta, controles de portabilidade,
monitoramento de anomalias, canais de bloqueio/atendimento 4geis e auditoria) ndo é mero
descuido administrativo, mas defeito de servico e infracdo ao dever legal de seguranga do
usuario, abrindo caminho a responsabilizacdo objetiva — nao sé nos termos do Estatuto
do Usuario, mas em interface com o art. 14 do Cédigo de Defesa do Consumidor — e ao
deferimento de obrigacoes de fazer de carater estrutural para protecio coletiva. Por
isso, na presente acio coletiva impode-se a requisicio de medidas técnicas, auditorias
independentes e obrigacoes de transparéncia e cooperacio com oOrgios de
investigacao e regulacao.

85. Assim corrobora nosso T]SC, em julgado norteador na Corte:

CONSUMIDOR. TELEFONIA. INDENIZACAO POR DANOS MATERIAIS E MORAIS. CLONAGEM DE
CHIP DE APARELHO CELULAR. DISTINCAO ENTRE HIPOTESES FATICAS. NECESSARIA ANALISE
DO CASO CONCRETO. MULTIPLICIDADE DE VARIAVEIS SOBRE A OPERACIONALIZACAO DO
GOLPE COMPROVADO. TRANSPOSICAO DO NUMERO TELEFONICO DA CONSUMIDORA DE UM
CHIP PARA OUTRO DE POSSE DE GOLPISTA. INDICADORES DO EMPREGO DA TECNICA
FRAUDULENTA DO SIM SWAP. POSTERIOR UTILIZACAO DE APLICATIVO DE MENSAGEM
(WHATSAPP) E DOS CONTATOS SALVOS PARA APLICACAO DO GOLPE. PARCIAL PROCEDENCIA
NA ORIGEM. INSURGENCIA DA EMPRESA RE. PRELIMINAR. ILEGITIMIDADE PASSIVA. MATERIA
QUE SE CONFUNDE COM O MERITO. STANDARD PROBATORIO TiPICO DE RELAGCAO DE
CONSUMO. ATIVIDADE PROBATORIA OMISSIVA DA EMPRESA DE TELEFONIA QUE NEGA
SINGELAMENTE A OCORRENCIA DE ILICITO MEDIANTE A JUNTADA DE TELAS UNILATERIAIS
DE PERIODO TEMPORAL DIVERSO. AMPLA DISPONIBILIDADE DE DADOS E INFORMACOES
SOBRE 0 USO DO APARELHO DISPONIVEIS (LIGAGCOES, CONTATOS, GEOLOCALIZACAO, ETC.)
NAO APRESENTADAS. PERDA DA CHANCE PROBATORIA (DISPONIVEL, EXIGIVEL E RAZOAVEL).
AUSENCIA DE MECANISMOS DE SEGURANCA QUE CONFIGURAM FORTUITO INTERNO.
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RESISTENCIA GENERICA E INADEQUADA DA EMPRESA DE TELEFONIA QUE SEQUER LOGROU
AFASTAR A HIPOTESE DE CLONAGEM DO NUMERO DA LINHA MOVEL. USUARIA QUE
REGISTROU BOLETIM DE OCORRENCIA ACERCA DO FATO IMEDIATAMENTE, TOMANDO AS
CAUTELAS NECESSARIAS. PREVALENCIA DA HIPOTESE APRESENTADA PELO CONSUMIDOR NO
CASO CONCRETO. ATO ILICITO CONFIGURADO. OPERADORA QUE RESPONDE DE FORMA
OBJETIVA PELA FALHA DE SEGURANGCA DE SEU SISTEMA (FORTUITO INTERNO). INEXISTENCIA
DE QUALQUER EXCLUDENTE DE RESPONSABILIDADE, A EXEMPLO DE CULPA EXCLUSIVA DAS
VITIMAS OU FATO DE TERCEIRO. NEXO CAUSAL EVIDENCIADO. ABALO ANIMICO
CONFIGURADO. DEVER DE INDENIZAR INAFASTAVEL. QUANTUM DA INDENIZACAO MORAL (R$
3.500,00) ADEQUADO. SENTENGCA MANTIDA PELOS PROPRIOS FUNDAMENTOS, NOS TERMOS
DO ART. 46 DA LEI N. 9.099/95. RECURSO DESPROVIDO. PLEITEADA EM CONTRARRAZOES A
CONDENACAO DA RECORRENTE EM LITIGANCIA DE MA-FE. IMPERTINENCIA. TEMA
CONTROVERSO. O golpe do chip de celular clonado depende da andlise do caso concreto. Se a
empresa de telefonia dispde de ampla gama de dados e de informagdes sobre a utilizacdo do
aparelho no momento em que se alega a fraude (aparelho de habilitagio, IMEI, uso de dados e da
linha, além de geolocalizacdo, dentre outros indicadores) e simplesmente adota a postura de
negacdo genérica, por meio de telas unilaterais, perde a chance de produzir prova relevante para
o desfecho do caso. A conduta omissiva, em se tratando de relagdo de consumo, opera em favor
da parte mais fragil da relagdo, ainda mais quando verossimil a hipétese diante da conduta da
vitima (comunicagio e registro imediato do fato). O comportamento probatério da ré é decisivo
para o julgamento de situagdes decorrentes do golpe do chip.

(TJSC, PROCEDIMENTO DO JUIZADO ESPECIAL CIVEL n. 5008883-25.2020.8.24.0091, do
Tribunal de Justica de Santa Catarina, rel. Alexandre Morais da Rosa, Terceira Turma Recursal -
Floriandpolis (Capital), j. 04-08-2021).

86. Isto posto, a responsabilizacdo das operadoras, rés na presente ACP, nio decorre
apenas do CDC, mas também de norma especifica de protecio ao usuario, que consagra
a seguranca como principio essencial da prestacio dos servicos publicos de
telecomunicacgoes.

10)Do Estatuto do Idoso
e Art. 32 (responsabilidade solidaria da familia, sociedade e Estado na protecdo do
idoso);
e Art. 42 (prioridade absoluta na efetivacao de direitos fundamentais);
e Art. 71 (sangdo a quem expuser o idoso a perigo de integridade e seguranca).

87. 0 Estatuto do Idoso (Lein?2 10.741/2003) estabelece um regime juridico de protecao especial
a pessoa idosa, impondo ao Estado, a sociedade e a familia responsabilidades solidarias na
promocao de sua dignidade e seguranca (art. 32). No campo do consumo e do acesso a
servicos essenciais, esse dever assume cardter ainda mais relevante diante da
vulnerabilidade tecnolégica dessa populagio.

88. A jurisprudéncia do Superior Tribunal de Justica reconhece a hipervulnerabilidade do
idoso nas relagdes de consumo, exigindo interpretacdo ampliada dos deveres de seguranca e
informacao:
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[...] é considerado como indenizavel, quando o consumidor hipervulneravel, por conta da idade
avancada, sofre fraude praticada por terceiro, diante da inobservancia do Banco (fl. 411). E, no
essencial, o relatério. Decido. Quanto a primeira controvérsia, o Tribunal de origem se manifestou
nos seguintes termos: Nao ha se falar em danos morais. Muito embora se questione a disposicdo
da instituicdo financeira como ente habilitado junto ao INSS e conhecedora da lei regente de
empréstimos consignados para opera-los, o de se permitir firma-los com o autor com
comprometimento quase absoluto da sua receita mensal, o fato é que ndo se lhe passou a condigdo
pessoal dele, que, ao que consta, fora levado ao negdcio pelas maos de sua ex-companheira.
Portanto, trata-se de desencontro de interesses em plano de contratos, que se resolvem com a
declaracdo de sua nulidade com efeitos materiais, apenas (fl. 380, grifos meus) Assim, incide o
6bice da Simula n. 7 do ST] ("A pretensdo de simples reexame de prova nio enseja recurso
especial"), uma vez que o reexame da premissa fixada pela Corte de origem quanto a presenca ou
ndo dos elementos que configuram o dano moral indenizavel exigiria a incursao no acervo fatico-
probatoério dos autos, o que nao é possivel em sede de recurso especial. Confiram-se os seguintes
julgados: AgRg no REsp 1.365.794 /RS, relator Ministro Herman Benjamin, Corte Especial, D]e de
9/12/2013; Agint no AREsp 1.534.079/ES, relator Ministro Moura Ribeiro, Terceira Turma, D]Je
de 26/8/2020; Agint nos EDcl no AREsp 1.341.969/DF, relator Ministro Luis Felipe Salomao,
Quarta Turma, DJe de 26/8/2020; Agint no AREsp 1.581.658/PB, relator Ministro Napoleao
Nunes Maia Filho, Primeira Turma, DJe de 18/8/2020; e Agint no AREsp 1.528.011/R], relator
Ministro Francisco Falcdo, Segunda Turma, DJe de 12/7/2020. Quanto a segunda controvérsia, na
espécie, verifica-se que a pretensdo da parte agravante é de ver reconhecida a existéncia de
dissidio jurisprudencial, que tem por objeto a mesma questdo aventada sob os auspicios da alinea
a, que, por sua vez, foi obstaculizada pelo enunciado da Simula n. 7/ST]. Quando isso acontece,
impode-se o reconhecimento da inexisténcia de similitude fatica entre os arestos confrontados,
requisito indispensavel ao conhecimento do recurso especial pela alinea c. Nesse sentido: "A
jurisprudéncia desta Corte firmou-se no sentido de que a incidéncia da Sumula 7/STJ] também
impede o conhecimento do recurso especial pela alinea c do permissivo constitucional, uma vez
que falta identidade fatica entre os paradigmas apresentados e o acérdao recorrido”.

(AgInt no AREsp 1.402.598/RS, relator Ministro Raul Araujo, Quarta Turma, DJe de 22/5/2019.)

Desta forma, indubitavel é que, deve-se aplicar as normas que regem as relagcdes de consumo, e
verificar o grau de vulnerabilidade do idoso buscando subsidios no Estatuto do Idoso a fim de que
seja alcancada a realizagdo final de justica, corrobora o entendimento acima, a honrada
Doutrinadora Claudia Lima Marques: [..]. Nesta vereda, como amplamente demonstrado na
exordial, por documentos e exames carreados aos autos, o recorrente é portador de Alzheimer,
doenca onde as células cerebrais e as proprias células se degeneram e morrem, eventualmente
destruindo a memdria e outras funcdes mentais importantes, causando perda de memdria e
confusdo, sdo os principais sintomas da doenca, segundo informacio fornecida pelo Hospital
Israelita A. Einstein. [...]. Como acima aludido, o recorrente é consumidor hipervulneravel, por ser
idoso e doente, que lhe causa a incapacidade total para os atos da vida civil. Ocorre que,
comumente, em se tratando de consumidor hipervulneravel, é dever da empresa, garantir que o
negdcio seja realizado de forma legal e imbuido de boa-fé. Porém, no é o que ocorreu no caso dos
autos, pois a empresa agiu de ma-fé e no garantiu que o contrato fosse avencado da forma legal,
posto que o contratante, a época dos contratos, era pessoa totalmente incapaz, o que resultou em
graves danos a sua pessoa (fls. 396/397, grifos meus). Ademais, também ndo ha que se falar em

Rua Paschoal Apdstolo Pitsica, 4860 - Floriandpolis/SC - CEP 88025-255

E-mail: comissoes@oab-sc.org.br Telefone:(48) 3239-3500



mailto:comissoes@oab-sc.org.br

SANTA CATARINA

COMISSAQ DE DIREITO DO CONSUMIDOR

90.

91.

92.

93.

94,

ndo violacdo ao art. 186, do Coédigo Civil, data vénia, pois o banco recorrido, verificando a
incapacidade visivel do recorrente, realizou, mesmo assim, empréstimos em seu nome, que
chegou a um montante de R$17.000,00 (dezessete mil reais), todos os contratos realizados em
um Unico dia ndo usufruido pelo recorrente, pessoa idosa e doente. [...]. Como bem informado, o
recorrente foi vitima de fraude, por sua entdo companheira, que utilizou da sua incapacidade para
realizar empréstimos em seu nome, e, ap6s a realizacdo dos contratos, abandonou o recorrente,
pessoa idosa e doente, sozinho em um hospital, somente com uma mala em méos. Ora, inclitos
Julgadores, a ex companheira do recorrente, conseguiu realizar seu plano, este que beira ao
desumano, somente em consequéncia da realizagdo dos empréstimos, junto ao Banco recorrido,
pois este sequer verificou a condi¢do pessoal dos seus contratantes, a fim e evitar qualquer tipo
de fraude, o que deu azo a presente demanda. [..]. Exceléncias, se a fraude contra o recorrente,
pessoa idosa e enferma, foi concretizada, por sua ex companheira, mediante a contratacao dos
empréstimos junto ao Banco recorrido, evidente que este NAO TOMOU NENHUMA PROVIDENCIA
A FIM DE EVITAR TAL FRAUDE PRATICADA POR TERCEIRO (fl. 400, grifos meus).

(STJ - AREsp: 1809860 SP 2020/0337597-6, Relator.: Ministro HUMBERTO MARTINS, Data de
Publicacdo: D] 04/03/2021)

Os golpes praticados em aplicativos de mensagens, como o chamado “Golpe do Falso
Advogado”, tém encontrado nas pessoas idosas suas principais vitimas, em razdo da
confianca natural no sistema de justica, da limitacdo no dominio de ferramentas digitais e da
maior suscetibilidade a abordagens de urgéncia. Nessas situagdes, o idoso se apresenta nio
apenas como consumidor de servicos digitais (plataformas de mensagens), mas também
como usudrio de servico publico concedido (telecomunicagdes), o que reforca a aplicacao
combinada do CDC, do Estatuto do Usudrio de Servicos Publicos e do Estatuto do Idoso.

A omissdo das rés operadoras de telefonia em prevenir fraudes como clonagem de chips, bem
como a auséncia de sistemas nativos de protecdo nos smartphones e aplicativos de
mensagens, configuram falhas que recaem com maior gravidade sobre o idoso, em afronta ao
mandamento legal de prioridade absoluta na protecdo de sua integridade econdmica e moral
(arts. 42 e 71 do Estatuto do Idoso).

Do ponto de vista constitucional, a protecdo do idoso estd amparada pelo art. 230 da
Constituicdo Federal, que impde ao Estado e a sociedade o dever de amparar essa populagdo,
assegurando sua participacdo na comunidade e a defesa de sua dignidade. O STF ja afirmou
que esse mandamento tem eficacia imediata:

Considerando isso, a atuacdo das rés: plataformas digitais; das operadoras de
telecomunicacdes e das empresas fabricantes de smartphones deve ser cobrada de forma
ainda mais incisiva quando se trata da protecao de consumidores idosos, impondo-se
a adocio de solugoes técnicas concretas e verificaveis, sob pena de perpetuar praticas
abusivas e discriminatdrias contra uma populacio ja reconhecidamente vulneravel.
Afirmativa vem sendimentada no Tribunal Regional Federal da 42 Regido:

Ha ampla jurisprudéncia no ST] no sentido de que o fato de as compras terem sido realizadas no
lapso existente entre o furto e a comunicacdo ao banco ndo afasta a responsabilidade da
instituicdo financeira. Cito: REsp 1.737.411/SP, Terceira Turma, DJe de 12.04.2019; REsp
970.322/R], Quarta Turma, DJe de 19.03.2010; REsp 348.343/SP, Terceira Turma, D] de
26.06.2006; REsp n? 1.058.221/PR, Terceira Turma, DJe de 14.10.2011; REsp n2 970.322/R],
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Quarta Turma, DJe de 19.03.2010.) 5. Importante consignar ainda se tratar de pessoa idosa,
sabidamente com maior dificuldade de acesso a informacio tecnoldgica. Tal condicido
comumente torna este tipo de consumidor vitima facil dos ataques fraudulentos. A
imputacdo de responsabilidade ha de ser feita sob as luzes do Estatuto do Idoso e da
Convencao Interamericana sobre a Protecao do Direitos Humanos dos Idosos, sempre
considerando a sua peculiar situacido de consumidor hipervulneravel. O servico inseguro
para o idoso é defeituoso, nos termos do Coédigo de Defesa do Consumidor atraindo a
responsabilidade objetiva das rés. Precedentes. [Grifamos]

(TRF4, APELACAO CIVEL N° 5020813-82.2022.4.04.7100, 32 TURMA, DESEMBARGADOR
FEDERAL ROGER RAUPP RIOS, POR UNANIMIDADE, JUNTADO AOS AUTOS EM 19.09.2023)

Diante desse cenario, ndo é admissivel transferir ao consumidor — especialmente ao
idoso — a responsabilidade de ativar manualmente mecanismos de protecao ou
contratar servigos adicionais, quando o risco é inerente a atividade econdémica das
fornecedoras.

11)Da intervencao de drgaos técnicos e institucionais
° CONSTITUICAO FEDERAL: Art. 52, XXXII (defesa do consumidor); Art. 37, caput
(principio da eficiéncia administrativa); Art. 170, V (principio da ordem
econOmica); Art. 230 (protec¢ao ao idoso);
e LEI DA ACAO CIVIL PUBLICA (Lei n® 7.347/1985): Art. 52, §12 (possibilidade de
intervencdo de drgaos com pertinéncia tematica);
e CODIGO DE PROCESSO CIVIL (Lei n® 13.105/2015): Art. 138 (admissibilidade do
amicus curiae em matérias de relevancia social ou complexidade).
Nos termos do principio constitucional da eficiéncia administrativa (art. 37, caput, CF/88), a
atuacdo dos d6rgios publicos deve buscar resultados efetivos e a melhor protecido dos direitos
fundamentais. Celso Antonio Bandeira de Mello [MELLO, Celso Antonio Bandeira de. Curso
de Direito Administrativo. Sdo Paulo, Malheiros, 262 ed., 2009] observa que “eficiéncia trata-
se de um conceito juridicamente tdo fluido e de tdo dificil controle que, em muitos casos,
funciona apenas como um adorno ao artigo 37 da Constituicdo Federal de 1988, jamais podendo
suprimir o principio da legalidade, mas devendo atuar em harmonia com ele”, Esse principio
exige que decisdes judiciais de alta complexidade sejam tomadas com base em informacdes
técnicas sélidas, fornecidas por érgdos especializados. Fredie Didier Jr. também ensina que,
em demandas coletivas de alta complexidade, “a presenca de érgdos com competéncia técnica
assegura decisdes mais legitimas, porque embasadas em dados que ultrapassam os interesses
subjetivos das partes” (Curso de Direito Processual Civil, v. 1).
Diante do caso em tela, ndo se pode prescindir da efetiva cooperacao técnica
colaboradora, por esta razao, indicamos a Associacao Catarinense de Tecnologia
(ACATE) que decorre de sua reconhecida representatividade no setor de inovacao de
Santa Catarina e da expertise de seus quadros em soluc¢oes digitais e seguranca da
informacao. Nesse contexto, a ACATE assume papel equivalente ao que, em nivel
federal, é exercido por autarquias reguladoras e ministérios setoriais, fornecendo
subsidios técnicos indispensaveis a compreensao das falhas sistémicas que permitem
a proliferacao dos golpes virtuais. Para assegurar a transparéncia e a higidez da
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instrucdo, sua atuacio devera observar as salvaguardas ja destacadas, mediante
declaracao de inexisténcia de conflito de interesses, delimitacao formal de escopo e, se
necessario, complementacio com pericia independente. decorre de sua reconhecida
representatividade no setor de inovacdo de Santa Catarina, sob pena de se fragilizar a
resposta judicial diante de um problema que é, por esséncia, multidisciplinar e de
ampla repercussio em solo catarinense. Ademais, a Agéncia Nacional de
Telecomunicacdes (Anatel) determinou em 2024 um conjunto de medidas as prestadoras de
servicos de telecomunicacdes que visam coibir o uso de ligacdes telefonicas para aplicagio
de golpes e fraudes. Sio medidas em resposta a atualizacdo de métodos feita pelos
fraudadores, e complementares a outras ja implementadas e em andamento [Fonte:
https://www.gov.br/anatel /pt-br/assuntos/noticias/anatel-determina-medidas-para-
combate-a-fraudes-e-golpes-em-ligacoes].

A pertinéncia da participagio da Procuradoria-Geral do Estado de Santa Catarina
(PGE/SC), como amicus curiae em futura Ag¢do Civil Publica patrocinada pela OAB/SC,
encontra respaldo ndo apenas na legislacdo e na doutrina, mas também em experiéncias
concretas ja vivenciadas pelo 6rgdo em demandas de alta repercussao. No plano normativo,
a Constituicao Federal (arts. 52, XXXII; 170, V; e 230) impoe ao Estado o dever de defesa do
consumidor e a protecao de grupos vulneraveis, como os idosos, frequentemente atingidos
por golpes virtuais. A Lei da Acdo Civil Publica (Lei 7.347/1985, art. 52, §12) permite a
intervencdo de 6rgios com pertinéncia tematica, enquanto o Cédigo de Processo Civil (art.
138) prevé a possibilidade de ingresso de amicus curiae sempre que a matéria debatida tenha
relevancia social ou complexidade. A jurisprudéncia reconhece o valor democratico do
instituto: o STF ja decidiu que o amicus curiae “pluraliza o debate e contribui para a adequada
solucdo da controvérsia” (ADI 3.367, Rel. Min. Cezar Peluso), e o ST] assentou que sua
intervencdo se justifica quando a decisdo pode ter amplo impacto social (Agint no REsp
1.696.396/SC, Rel. Min. Nancy Andrighi).

Assim, a inclusdo da ACATE como entidade técnica no feito, bem como da Policia Civil — que
pode atuar como 6rgido de apoio e informacio dentro do processo, seja por determinacao
judicial, seja por cooperagao institucional, servindo como fonte de prova para embasar a
demanda coletiva —, por intermédio da Procuradoria-Geral do Estado de Santa Catarina
(PGE/SC), na condicao de amici curiae, além de juridicamente possivel, revela-se doutrinaria
e jurisprudencialmente recomendada. Trata-se de medida que fortalece a legitimidade
democratica da presente acao, assegura decisdes estruturais mais bem embasadas e
garante maior uniformidade na tutela coletiva contra fraudes digitais de repercussao
estadual.

DOS DANOS MORAIS COLETIVOS

Constituicdo Federal: Arts. 52, XXXII; 170, V - protecdo ao consumidor e defesa de direitos
difusos e coletivos;

Lei da Acdo Civil Publica (Lei 7.347/1985): Arts. 12 e 13, §12 - prevé a reparac¢do de danos
morais e materiais de interesse coletivo ou difuso, bem como a vinculagdo ao Fundo Estadual
de Defesa do Consumidor;
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e (Cddigo Civil: Art. 927 - “Aquele que, por ato ilicito, causar dano a outrem fica obrigado a
repara-lo.”;

e (Cdbdigo de Defesa do Consumidor: Arts. 42, I e III; 62, VI; 14; 84, §4%; 112 - responsabilidade
objetiva dos fornecedores e direito a reparacdo de danos patrimoniais e morais, individuais,
coletivos e difusos

100. Estando caracterizada a conduta ilegal das rés, importante definir os danos por ela
causados, para se chegar a pretendida reparacdo. Neste particular, a presente demanda
pretende proteger, além dos interesses coletivos da categoria de advogados que exercem, em
carater exclusivo e privativo, aos consumidores e usuarios, na primazia dos hipervulneraveis,
que sdo os idosos.

0 artigo 927 do Cddigo Civil prevé:

Artigo 927. Aquele que, por ato ilicito, causar dano a outrem fica obrigado a repara-lo.

101. Nesta premissa, uma vez comprovado o ato ilicito, o causador do dano tem a
responsabilidade de indenizar os atingidos, na forma da lei. Por outro lado, o debate acerca
da existéncia de um dano moral de natureza coletiva repousa raizes no advento do
Codigo de Defesa do Consumidor que, no seu artigo 62, estabelece que "sdo direitos
basicos do consumidor: (...) VI - a efetiva reparacdo de danos patrimoniais e morais,
individuais, coletivos e difusos”.

102. Deriva, ademais, do artigo 1° da proépria Lei de Ag¢do Civil Publica, que antevé a
possibilidade de um dano moral coletivo ao afirmar que "regem-se pelas disposicdes desta
Lei, sem prejuizo da acdo popular, as a¢des de responsabilidade por danos morais e materiais
causados: (...) IV - a qualquer outro interesse difuso ou coletivo".

103. O Ministro Luiz Fux, ainda durante a judicatura no Superior Tribunal de
Justica, apontou dois argumentos fundamentais para acolher o dano moral coletivo, sendo o
primeiro a existéncia de previsdo legal expressa na Lei da Acdo Civil Publica (com as
alteracdes trazidas pela Lei n. 8884/94), mediante interpretacio sistematica com a
Constituicdo da Republica de 1988. O segundo fundamento, desta feita, de indole fatica,
consiste no reconhecimento de que efetivamente existe um sentimento coletivo que
pode ser ofendido em razao de lesao a direitos de natureza transindividual, causando
sofrimento a um nucleo indeterminado (coletividade).

104. A este respeito, esclarece o alcance dessa reparagio, ao lecionar:

" A Lei 8.884 alterou a ementa da ac¢do civil publica para nela incluir que dito remédio prestar-se-
ia ndo s6 para a responsabilidade civil por danos materiais, fazendo expressa a possibilidade de
reparagdo pelos danos morais eventualmente sofridos. Quando se 1&é na ementa da Lei 7.347/85
a possibilidade de reparagdo por danos morais deve- se entender que ali quis o legislador, até com
certo ar didatico, dizer que a tutelas dos direitos difusos e coletivos envolve a possibilidade de
reparacdo pelos danos de efeitos patrimoniais e extrapatrimoniais. Portanto, o termo moral ali
empregado refere-se aos efeitos do dano causado e ndo propriamente aos direitos de
personalidade, (honra e moral)" (grifos nossos)
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105. Assim, o pedido de danos morais coletivos independe de vitima especifica ou de dano
a honra ou a moral do sujeito, pois, para a condenacao, como lembra Sergio Ferraz: " Basta
que, potencialmente, atividade do agente possa acarretar prejuizo”

106. Na hipotese dos autos, a Autora demonstrou que as rés, no ambito do Cédigo de
Defesa do Consumidor, especialmente em seu art. 14, onde a responsabilidade dos
fornecedores de produtos e servigos é objetiva, de modo que respondem independentemente
de culpa pelos danos decorrentes de falhas de seguranga, comprovou de forma cabal que as
rés: Plataformas de mensagens, como WhatsApp e Telegram, inserem-se claramente
nessa cadeia de fornecimento, ao prestarem servicos digitais essenciais e massivos. Sua
omissdo em implementar sistemas nativos capazes de detectar e coibir golpes configura falha
grave na prestacdo do servico; do mesmo modo, as Operadoras de Telefonia Movel, na
qualidade de concessiondrias de servigo publico, tém o dever de assegurar a integridade e a
continuidade do servico, evitando praticas como o SIM-swap (clonagem de chip), que muitas
vezes serve de porta de entrada para as fraudes. E finalmente, as Empresas Fabricantes De
Smartphones E Desenvolvedoras De Sistemas Operacionais Mdveis (Apple/iOS e
Google/Android), que também integram a cadeia de consumo, uma vez que detém controle
técnico sobre a arquitetura de seguranca dos aparelhos, e sua omissdo em disponibilizar
mecanismos de defesa nativos contra fraudes — que podem ser desenvolvidos e atualizados

com base em inteligéncia artificial embarcada — implica igualmente responsabilidade
objetiva por falha de seguranca do produto.
107. Como acima demonstrado, é mais que suficiente para a condenagio ora pretendida,

até porque a ilegalidade traz graves consequéncias e o provimento terd igualmente por
finalidade coibir a conduta repreendida, como determina a jurisprudéncia: "[...] No caso em
tela, o dano sofrido pela coletividade é manifesto, diante do dever das rés, atores do
ecossistema digital — plataformas de mensagens, operadoras de telefonia e fabricantes de
smartphones/sistemas operacionais — responderem solidariamente pelos danos causados
aos consumidores em razdo da proliferacdo de golpes virtuais, notadamente o chamado
Golpe do Falso Advogado.

108. Firma-se neste sentido o TJSP:

H4, portanto, nitido dano patrimonial a coletividade, o qual merece reparacdo. Como o feito ndo
foi contestado e ha manifestagio favoravel do Ministério Publico Federal, entendo que o valor da
indenizagdo a ser paga pelas rés deve ser fixado no montante pleiteado pela parte autora, qual
seja, R$ 500.000,00 (quinhentos mil reais). (Sentenca - Ag¢do Civil Pablica n2. 5004278-
40.2018.403.6100 - 22a Vara Civel Federal de Sao Paulo - DOE 05/04/2019)."

109. E,

"De outra parte, a indenizacdo compreende carater reparatério e inibitério a evitar repeticao,
diante da ofensa ao consumidor com privagdo do bem estar (art. 60, VI, do CDC e art. 10, caput, da
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LACP). Evidencia-se a afronta ao principio constitucional de protecdo ao consumidor com total
menosprezo. Estd caracterizado dano transindividual e, nessa dimensao, o dever de seguranca
aponta para o perigo a que foi submetida uma gama de consumidores diante do comportamento
do infrator".

( TJSP, Apelagdo com Revisdo n2 992.00000-00, 35a Camara de Direito Privado, Rel. Des. José
Malerbi, j. 17.01.2011 )."

110. Além disso, A i. Ministra Nancy Andrighi assim se posicionou: " (...) a lesdo a um bem
difuso ou coletivo corresponde a um dano ndo-patrimonial e, por isso, deve encontrar uma
compensagdo, permitindo-se que os difusamente lesados gozem de um outro bem juridico . Ndo
se trata, portanto, de indenizar, porque ndo se indeniza o que ndo estd no comércio e que,
portanto, ndo tem preco estabelecido mercado. A degradagdo ambiental, por exemplo, deve ser
compensada, pois a perda do equilibrio ecolégico, ainda que tempordria, ndo pode ser reduzida
a um valor econémico. Mesmo que possa se identificar o custo da despolui¢cdo de um rio, ndo se
precifica a perda imposta a populagdo ribeirinha que se vé impossibilitada, durante meses, de
nadar em suas dguas outrora limpidas. Por tudo isso, deve-se reconhecer que nosso
ordenamento juridico ndo exclui a possibilidade de que um grupo de pessoas venha a ter um
interesse difuso ou coletivo de natureza ndo patrimonial lesado, nascendo af a pretensdo de ver
tal dano reparado. Nosso sistema juridico admite, em poucas palavras, a existéncia de danos
extra-patrimoniais coletivos, ou, na denominagdo mais corriqueira, de danos morais coletivos
(REsp 636.021/R])"

111. Deveras, a indenizacdo decorrente de dano moral coletivo (extrapatrimonial) tem
carater de sanc¢do pecuniaria por violacdo aos direitos difusos e coletivos de natureza
preventivo-punitiva, com vistas a inibir a reiteracdo da conduta lesiva, haja vista o interesse
social na preservagdo dos direitos metaindividuais. Neste aspecto, é de se imaginar os
prejuizos e as injusticas as quais sdo expostos os profissionais da advocacia, que
enfrentam acusacoes ou desconfiancas de seus clientes, consumidores que foram
vitimas do “Golpe do Falso Advogado”, e que, conforme determinado pela lei, se
submetem a fiscalizacdo da Ordem dos Advogados do Brasil e, no entanto, se deparam
com usuarios marginais, falsos escritérios e associacoes criminosas que praticam
crimes digitais sem escriupulos, a margem da lei e dificultando ainda mais o mercado
de trabalho , além de imputar perdas financeiras aos consumidores, e em se tratando
de hipervulneraveis, abalos psicolégicos e na maior fragilidade na saude, destes e na
prépria classe da advocacia. E esse sentimento de indignacio e injustica que atinge um
advogado ao ver terceiros tomando seu espaco, espaco este que luta diariamente para
manter, sempre zelando pela ética profissional.

112. Diante do evidente dano causado aos consumidores, a sociedade e a classe dos
advogados, a condenacdo das rés ao pagamento de indenizacao por danos morais coletivos
¢ medida necessaria a fim de, mais que reparar o dano causado, coibir a perpetracao e a
naturalizacao de praticas ilicitas em ambiente digital, reafirmando o dever constitucional
de protecdo ao consumidor (art. 52, XXXII, e art. 170, V, CF).

113. A jurisprudéncia do Superior Tribunal de Justica ja reconheceu a possibilidade de
condenagdo por dano moral coletivo em hipéteses de lesdo a valores difusos da coletividade.
No REsp 1.057.274/RS, Rel. Ministra Eliana Calmon, 22 Turma, o tribunal entendeu que o
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dano moral coletivo decorre da prépria violagdo de direitos transindividuais de ordem
extrapatrimonial, sendo desnecessaria a demonstracido de dor, sofrimento ou abalo
psicoldgico individual, por se tratar de interesse juridico da coletividade.

114. Destarte, na forma do art. 12 da Lei n? 7.347/1985 (Lei da Agdo Civil Publica), que
admite a condenacdo em danos morais e patrimoniais em prol da coletividade, pede-se o
arbitramento de indenizagdo por dano coletivo extrapatrimonial em R$ 200.000.000,00
(duzentos milhdes de reais), ou em valor a ser fixado por V. Ex.2, depositados em conta
judicial vinculada ao presente processo, como garantia provisoria do cumprimento da
decisio, permanecendo retidos até que o Estado de Santa Catarina institua
formalmente o Fundo Estadual de Defesa do Consumidor, ocasido em que poderdo ser
transferidos para o instrumento financeiro de apoio e implementacdo de programas,
projetos e atividades destinadas ao financiamento de agdes no cumprimento dos objetivos da
Politica Estadual de Protecdo e Defesa das Relagdes de Consumo, conforme previsto em lei
(art. 13, §1°2, da Lei 7.347/1985, e art. 84, §42, do CDC). Tal medida é imprescindivel,
uma vez que Santa Catarina é a Unica unidade da federagcido que nao conta com uma
politica permanente de defesa do consumidor e seu respectivo fundo, garantindo assim
a protecao efetiva dos interesses difusos e coletivos enquanto se aguarda sua criacdo, em
conformidade com o art. 150, paragrafo dnico, da Constituicio do Estado de Santa
Catarina, que estabelece a necessidade de implementacio de politicas publicas para a defesa
do consumidor.

12)Da proporcionalidade da multa a luz do CDC e dos precedentes jurisprudenciais

115. A fixacdo da multa pleiteada em R$ 200.000.000,00 (duzentos milhdes de reais)
encontra amparo na principiologia do Cédigo de Defesa do Consumidor, notadamente nos
arts. 62, Vl e VII, 84, §42, e 112, que asseguram nao apenas a reparacao integral do dano, mas
também a efetividade da tutela coletiva. A jurisprudéncia patria é firme no sentido de que a
fixacdo de multa deve observar ndo apenas a extensio do dano e a fun¢ido reparatoéria, mas
também o carater pedagégico e dissuasdrio da medida, de modo a impedir que a conduta
ilicita se torne financeiramente vantajosa ao fornecedor.

116. Nesse contexto, revela-se imprescindivel considerar a capacidade econémica das
rés, que auferem lucros anuais bilionarios — como demonstrado nos relatdrios de receita da
Meta (US$ 164,5 bilhdes em 2024), Google (US$ 307 bilhdes em 2024), Apple (US$ 391
bilhGes em 2024) e operadoras brasileiras (R$ 182 bilhdes em 2024). A fixagdo de valores
irrisérios comprometeria a eficacia da tutela jurisdicional, convertendo eventual condenacgao
em mero custo operacional e incentivando a reiteracdo de falhas sistémicas.

117. O Superior Tribunal de Justica, no julgamento do REsp 1.635.428/SC (Tema 970, Rel.
Min. Ricardo Villas Béas Cueva, DJe 25/06/2019), ao tratar da clausula penal moratdria,
assentou que a multa deve observar a proporcionalidade e a fun¢ao que lhe é propria,
nao podendo configurar enriquecimento sem causa nem perder sua func¢do de coibir a
inadimpléncia. Embora naquele caso a discussio fosse contratual, o precedente reforca a
necessidade de calibrar a multa de acordo com a gravidade dalesdo e a capacidade econémica
do devedor.
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118.

VI.

1109.

120.

VII.

Assim, aluz do art. 62, VI, do CDC, que assegura ao consumidor a reparac¢ao dos danos
patrimoniais e morais, individuais, coletivos e difusos, e em consonancia com os principios
da boa-fé objetiva e da vulnerabilidade do consumidor (art. 42, I e IlI, CDC), a multa
postulada em R$ 200 milhoes mostra-se adequada e necessaria. Ndo se trata de penalidade
desproporcional, mas sim de medida essencial para coibir condutas reiteradas que tém
causado prejuizos de bilhdes de reais a coletividade, conferindo efetividade a tutela
jurisdicional coletiva e preservando o equilibrio nas rela¢ées de consumo.

DO FUMUS BONI IURIS E DO PERICULUM IN MORA

Constituicdo Federal: arts. 52, XXXII e 170, V - prote¢do ao consumidor e defesa de direitos
coletivos e difusos.

Lei da Acdo Civil Publica (Lei 7.347/1985): arts. 12 e 13, §12 - prevé a reparacdo de danos
morais e materiais de interesse coletivo ou difuso, bem como a vinculagdo ao Fundo Estadual
de Defesa do Consumidor.

Codigo de Defesa do Consumidor (Lei 8.078/1990): arts. 42, 1 e I1I; 62, VI; 14; 84, §4°; 112 -
responsabilidade objetiva dos fornecedores e direito a reparacdo de danos patrimoniais e
morais, individuais, coletivos e difusos.

Codigo Civil (Lei 10.406/2002): art. 927 - “Aquele que, por ato ilicito, causar dano a outrem
fica obrigado a repara-lo.”

Fumus boni iuris: estd demonstrada a probabilidade do direito em razao (i) da
responsabilidade objetiva prevista no art. 14 do CDC; (ii) da interpretagdo do Marco Civil do
STF (Tema 987) que impde deveres proativos as plataformas; (iii) da evidente deficiéncia nos
mecanismos de seguranga das rés; e (iv) da amplitude das decisdes que estendem a
responsabilidade objetiva a fornecedores e concessionarias de telecomunicacoes.
Periculum in mora: a materialidade do risco estd comprovada pelos nimeros e pela
recorréncia dos golpes (milhares de vitimas, milhdes de tentativas, prejuizos bilionarios). A
demora na imposicio de medidas preventivas permitira a continuidade de lesdes
econdmicas e imateriais em escala, com especial gravidade para pessoas idosas e para
a credibilidade do sistema de Justica.

DOS PEDIDOS

Constituicdo Federal: arts. 52, XXXII e 170, V - prote¢do ao consumidor e defesa de direitos
coletivos e difusos;

Lei da Acao Civil Publica (Lei 7.347/1985): arts. 12 e 13, §12 - prevé a reparacdo de danos
morais e materiais de interesse coletivo ou difuso, bem como a vinculagao ao Fundo Estadual
de Defesa do Consumidor;
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121.

Codigo de Defesa do Consumidor (Lei 8.078/1990): arts. 42, 1 e I1I; 62, VI; 14; 84, §4°; 112 -
responsabilidade objetiva dos fornecedores e direito a reparacdo de danos patrimoniais e
morais, individuais, coletivos e difusos;

Codigo Civil (Lei 10.406/2002): art. 927 - responsabilidade por ato ilicito que cause dano.
Em face do exposto, a Autora requer, liminarmente e ao final em sentenca:

I — Tutela de urgéncia

i) Seja deferida liminarmente, inaudita altera parte, a obrigacdo das rés de
apresentarem, no prazo de 30 (trinta) dias, plano técnico-operacional e cronograma
de implementacdo de medidas de seguranca nativas e integradas para prevencao
das fraudes descritas, contendo, ao menos:

ii) descricdo das medidas de deteccdo automatica (modelos de inteligéncia artificial,
analise de padroes e deteccdo de anomalias) aptas a identificar e mitigar campanhas
de fraude massiva e perfis/contas fraudulentas, ;

iii) implementacdo de canal de denuincia 24 horas com atendimento em portugués e
interface que permita comunicacdo rapida com autoridades (incluindo API segura
para cooperacgdo técnica);

iv) adocdo de processo de verificacdo (selo/etiqueta verificatoria) especifico para
advogados/ escritorios que permita atestar a identidade profissional (integracao
com sistemas da OAB e ConfirmADV ou similar);

V) mecanismos de protecdo contra SIM-swap / portabilidade fraudulenta nas
operadoras (autenticacdes refor¢adas, bloqueios preventivos, revisdes de
portabilidade com confirmac¢ao multifatorial);

vi) compromisso de manter logs e registros de eventos relevantes, com provimento
técnico para compartilhamento seguro com autoridades mediante ordem judicial;

vii) contratacdo de auditoria técnica independente e submissdo de relatério preliminar
ao Juizo em 60 dias, com periodicidade definida para auditorias subsequentes;

medidas de prote¢do especificas para usuarios idosos (fluxos de atendimento prioritario,
alertas, bloqueios temporarios, campanhas educativas).

viii) a implementacdo, pelas rés, de campanhas publicas de informacio e
conscientizacio coletiva, mediante apoio e patrocinio de eventos institucionais
voltados a educacdo digital e a seguranca do consumidor, desenvolvidas e executadas
em cooperacio com Orgiaos municipais de defesa do consumidor, entidades
associativas com finalidade estatutaria de protecio dos consumidores,
OAB/SC— por meio de sua Comissao de Direito do Consumidor —, bem como
demais entidades representativas dos usuarios de servigos tecnoldgicos.

ix) Fixagdo de astreintes em R$ 500.000,00 (quinhentos mil reais) por dia de
descumprimento das obrigacdes liminares, ou outro patamar que V. Ex.2. reputar
adequado, em carater progressivo.

II — Pedidos no mérito
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1)

2)

3)

4)

5)

6)

7)

Sejareconhecida a responsabilidade civil objetiva e solidaria das rés
pelos danos causados pelo “Golpe do Falso Advogado”, com fundamento
no art. 14 do CDC e demais normas citadas.

Seja determinada a implementacao definitiva das medidas técnicas e
administrativas listadas na tutela liminar, no prazo maximo de 90 dias,
com obriga¢des de manutencdo e atualizacdo constantes (security by
design e updates periddicos).

Seja imposta as rés a condena¢ao ao pagamento de danos morais
coletivos, em valor a ser arbitrado por V. Ex.2,, tendo como pardmetro
a gravidade da conduta, a capacidade econdémica das rés e o carater
pedagoégico da condenagdo — sugere-se, para efeitos de parametro
inicial, o valor minimo de R$ 200.000.000,00 (duzentos milhdes de
reais). Determinando-se, desde ja, que esses valores sejam
depositados em conta judicial vinculada ao presente processo,
como garantia provisoria do cumprimento da decisao,
permanecendo retidos até que o Estado de Santa Catarina institua
formalmente o Fundo Estadual de Defesa do Consumidor, ocasiido
em que poderao ser transferidos para o instrumento financeiro de
o0 apoio e implementacdo de programas, projetos e atividades
destinadas ao financiamento de agdes no cumprimento dos objetivos
da Politica Estadual de Protecdo e Defesa das Relagdes de Consumo,
conforme previsto em lei (art. 13, §12,da Lei 7.347/1985, e

art. 84, §42, do CDC). Tal medida é imprescindivel, uma vez que o
Estado de Santa Catarina é a Unica unidade da federagdo que nao conta
com um sistema formal de defesa do consumidor e seu respectivo
fundo, garantindo assim a protecdo efetiva dos interesses difusos e
coletivos enquanto se aguarda a criagdo do fundo estadual, em
conformidade com o art. 42,111, e art. 62, VI, do Cédigo de Defesa do
Consumidor (Lei 8.078/1990).

Condenacio das rés ao dever de publicacao de aviso publico (em seus
meios oficiais e por 90 dias) sobre a existéncia do risco, medidas de
prevencdo e orientagdes, em formato acessivel, inclusive para publico
idoso.

Obrigacdo de prestar contas trimestrais ao Juizo por 24 meses, com
relatorio técnico sobre deteccdo/mitigacao de fraudes, nimeros de
denuncias, medidas adotadas e auditorias realizadas em solo
catarinense.

Intimacdo e cooperagdo técnica da ACATE, Policia Civil e PGE/SC para
atuarem como instituicdes intervenientes/amicus curiae, prestando
subsidios técnicos e normativos ao feito.

Condenacido em custas processuais, honorarios e demais cominacdes
legais.
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VIII. DO VALOR DA CAUSA

e Constituicdo Federal: arts. 52, XXXII e 170, V - protegdo ao consumidor e defesa de direitos
difusos e coletivos;

e Lei da Acdo Civil Publica (Lei 7.347/1985): arts. 12 e 13, §12 - prevé a reparacdo de danos
morais e materiais de interesse coletivo ou difuso;

e (Codigo de Defesa do Consumidor (Lei 8.078/1990): arts. 49, I e I1I; 62, VI; 14; 84, §42%; 112 -
responsabilidade objetiva dos fornecedores e direito a reparacdo de danos patrimoniais e
morais, individuais, coletivos e difusos;

e (odigo Civil (Lei 10.406/2002): art. 927 - responsabilidade por ato ilicito que cause dano.

122. Para fins meramente declaratérios e em conformidade com o pedido de danos morais
coletivos, estabelece-se o valor da causa em R$ 200.000.000,00 (duzentos milhdes de
reais)

IX. DAS PROVAS

e (Codigo de Processo Civil (Lei 13.105/2015): arts. 369, 370, 373 e seguintes — ampla liberdade
probatoria e 6nus da prova;

e (Codigo de Defesa do Consumidor (Lei 8.078/1990): art. 62, VIII - facilitagdo da defesa dos
direitos do consumidor, inclusive com inversdo do 6nus da prova;

e LeidaAcao Civil Publica (Lei 7.347/1985): arts. 62 e 82 - possibilidade de produgio de provas
técnicas, periciais e documentais em agdes coletivas.

123. Protesta-se por todos os meios de prova em direito admitidos, notadamente: prova
documental (inclusive relatério/parecer da Comissao de Direito do Consumidor da OAB/SC
— anexo); prova pericial técnica em informatica e seguranca da informagdo; prova
testemunhal; juntada de logs e registros; e demais provas que se fizerem necessarias.

X. DO REQUERIMENTO QUANTO A RESPONSABILIZACAO CIVIL E
CRIMINAL NAS RELACOES DE CONSUMO DIGITAIS

e (Codigo de Defesa do Consumidor (Lei 8.078/1990): arts. 42, [ e 11I; 62, VI; 14; 84, §42; 112 -
responsabilidade objetiva dos fornecedores, dever de prevencdo e reparacdo de danos
coletivos e individuais;

e (Cdbdigo Civil (Lei 10.406/2002): art. 927 - obrigacdo de reparacido de danos causados por ato
ilicito;

e Leida Acdo Civil Publica (Lei 7.347/1985): arts. 12 e 13, §12 - reparacao de danos coletivos e
vinculacdo a instrumentos institucionais de protecao;

e Constituicdo Federal: arts. 52, XXXII; 170, V - defesa dos consumidores e protecdo de
interesses difusos e coletivos;

e (Cdbdigo Penal (Lei 2.848/1940): arts. 171, 299, 297 e seguintes - tipificacdo de crimes contra
o patrimonio, falsidade ideolégica e fraudes eletrénicas.
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124. Considerando a amplitude e sofisticacdo dos golpes virtuais perpetrados por meio de
aplicativos de mensagens, operadoras de telefonia e sistemas operacionais méveis, os quais,
pela sua complexidade e articulacao, revelam ligacao for¢osa com organiza¢des criminosas
de elevado aparato financeiro e capilaridade institucional, a Autora requer-se que as rés —
operadoras de telefonia, detentoras dos servicos iOS e Android, bem como as
plataformas WhatsApp e Telegram — se manifestem nos autos acerca das medidas que
vém adotando para promover a responsabilizacdo civil e criminal de usuarios
infratores, seja de forma direta, seja em cooperacdo com as autoridades competentes.

125. Tal manifestacdo é imprescindivel para aferir se os fornecedores de servigos digitais
e de telecomunicacdes estdo efetivamente implementando mecanismos de prevencio,
identificacdo e comunicagdo as autoridades, a fim de impedir que as suas redes e plataformas
se consolidem como instrumentos permanentes de organizacdes criminosas, em prejuizo
massivo e reiterado dos consumidores.

XI. REQUERIMENTOS FINAIS

e (Cdbdigo de Defesa do Consumidor (Lei 8.078/1990): arts. 42, I e 11I; 62, VI; 14; 84, §42% 112 -
dever de prevencao, responsabilidade objetiva e reparacdo de danos coletivos;

e Lei da Agdo Civil Publica (Lei 7.347/1985): arts. 12 e 13, §12 - legitimidade para tutela de
direitos difusos e coletivos e destinacdo de valores ao Fundo Estadual de Defesa do
Consumidor;

e (Codigo Civil (Lei 10.406/2002): art. 927 - responsabilidade civil por ato ilicito;

e Constituicdo Federal: arts. 52, XXXII; 170, V - defesa dos consumidores e protecido de
interesses difusos e coletivos;

e (Cdbdigo de Processo Civil (Lei 13.105/2015): arts. 297, 300, 330 e 331 - procedimentos para
tutela de urgéncia e tramitagao processual.

126. Diante de todo o exposto, requer-se a V. Ex.2.:

1) A concessdo imediata da tutela de urgéncia nos termos requeridos (item
VII-I), para protegdo da coletividade e prevencdo de novos danos;

2) A citagdo das rés para, querendo, contestarem a acao;

3) A intimacio da ACATE, Policia Civil, e da PGE/SC para participacdo como
intervenientes/amicus curiae;

4) Ao final, a procedéncia total da presente ACP com as condenagdes e
imposi¢des de obrigacdes de fazer, assegurar e reparar acima delineadas;

5) A condenacdo das rés em custas e demais cominacoes legais.

Termos em que,

Pede deferimento.

Florianépolis/SC, [data].
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DOCUMENTOS JUNTADOS

e (Cddigo de Processo Civil (Lei 13.105/2015): arts. 319, 320, 434 e 435 - requisitos da peticao
inicial e documentos necessarios; arts. 369 e 370 - prova documental e pericial;
1) Parecer técnico da Comissdo de Direito do Consumidor — Processo n® 586/2025 (documento
base desta ACP).
2) Relatdrios e coletdneas de noticias e dados estatisticos (Serasa Experian, Febraban, Anudrio de
Seguranca Publica 2025) citados no parecer.
3) Procuragoes e documentos da Autora.
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PARECER

PARA: Presidéncia da Ordem dos Advogados do Brasil, Seccional de Santa
Catarina (OAB/SC)

DE: Comissao de Direito Digital - OAB/SC

ASSUNTO: Analise da viabilidade juridica para a propositura de Agao Civil
Publica (ACP) pela OAB/SC em face de plataformas digitais (Meta/WhatsApp),
visando a implementacdo de medidas de seguranca para coibir o "Golpe do
Falso Advogado".

EMENTA: PARECER. DIREITO CONSTITUCIONAL, PROCESSUAL CIVIL, DO
CONSUMIDOR E DIGITAL. AGAO CIVIL PUBLICA. "GOLPE DO FALSO
ADVOGADO". RESPONSABILIDADE CIVIL DA PLATAFORMA META/WHATSAPP.
FALHA NA PRESTACAO DO SERVICO (ART. 14, CDC). DEVER DE CUIDADO E
SEGURANCA. VIOLACAO DA LGPD. TEMA 987/STF. COMPETENCIA DA
JUSTICA FEDERAL. TRANSNACIONALIDADE DO ILICITO (ART. 109, V, CF).
CONVENGCAO DE BUDAPESTE. INTERESSE JURIDICO DA UNIAO. ANALISE DE
VIABILIDADE E FUNDAMENTACAO.

1. BREVE RELATO DOS FATOS

O Brasil, incluindo o estado de Santa Catarina, enfrenta uma epidemia de
fraudes digitais, notabilizada pelo "Golpe do Falso Advogado". Trata-se de
uma pratica criminosa sistémica e sofisticada, cujo modus operandi se inicia
com a mineracdo massiva de dados de processos judiciais publicos,
permitindo que os fraudadores obtenham informacdes detalhadas sobre as
partes, os valores das causas e os advogados constituidos.

De posse desses dados, os criminosos ativam linhas telefénicas e criam perfis
falsos no aplicativo WhatsApp (ofertado pela Meta), utilizando o nome e a
imagem dos advogados legitimos. A partir dai, contatam as vitimas —
frequentemente consumidores hipervulneraveis, como idosos — e, valendo-
se da autenticidade das informacdes processuais, criam uma falsa situagao
de urgéncia, como a liberacdo de um precatdrio ou pagamento de custas,
condicionando o pagamento de supostos “precatdrios” ou "custas" a uma
transacao financeira via PIX, transferéncia ou boleto - falsos.

A dimensao do dano é alarmante. Em 2024, fraudes eletrbnicas geraram
prejuizos de R$ 10,1 bilhdes no pais, com um crescimento de 43% nos golpes
via Pix. Santa Catarina destaca-se negativamente neste cenario, liderando o
ranking nacional de estelionato digital, com 72.834 casos registrados em
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2024, o que representa 25,9% do total do Brasil e uma taxa por 100 mil
habitantes quase cinco vezes superior a média nacional'.

A fraude em nome da advocacia atingiu uma dimensdao nacional, com
milhares de denuncias registradas em todos os estados brasileiros. Para
combater essa ameaca, a OAB Nacional e suas 27 seccionais langaram, em
abril de 2025, uma ampla campanha de conscientizagdo. A principal
ferramenta da iniciativa é a plataforma digital "ConfirmADV", onde qualquer
cidadao pode verificar gratuitamente a identidade de um advogado e se
proteger de golpes. A urgéncia da acdo é confirmada pelos numeros?: Sao
Paulo ja soma 1,6 mil denuncias, seguido por Parana com 1,2 mil, Minas
Gerais com 516, Ceara com 316 e Santa Catarina com 134, entre outros,
mostrando que nenhum estado esta imune ao problema.

Este fenOmeno, portanto, transcende o prejuizo patrimonial individual. Ele
ataca a credibilidade da advocacia e a confianga no préprio Sistema de
Justica, configurando o que a Comissao de Direito do Consumidor da OAB/SC
acertadamente requalificou como "Golpe contra o Sistema de Justica". A
usurpacao da identidade profissional e a manipulagdo de informacdes
processuais geram um dano difuso a seguranca das relagbes de consumo e
um dano coletivo a honra e a funcao social da advocacia.

2. LEGITIMIDADE DA OAB/SC

A legitimidade ativa da Ordem dos Advogados do Brasil para a propositura da
presente Acao Civil Publica é inequivoca e fundamenta-se em sua natureza
juridica sui generis e na consolidada jurisprudéncia dos tribunais superiores.

Diferentemente dos demais conselhos de fiscalizacao profissional, a OAB nao
€ uma mera entidade de classe com fins corporativos. Conforme
reiteradamente afirmado pelo Supremo Tribunal Federal (STF), trata-se de
um servigco publico independente, ndo integrante da Administragao Publica.
Seu mandato, previsto no art. 44, I, da Lei n® 8.906/1994, é de "defender a
Constituicdo, a ordem juridica do Estado democratico de direito, os direitos
humanos, a justica social [...]", o que lhe confere uma vocacgao
eminentemente publica e social.

O Superior Tribunal de Justica (STJ), no julgamento do Recurso Especial n°
1.423.825/CE, pacificou o entendimento de que "a legitimidade ativa da OAB
ndo esta sujeita a exigéncia da pertinéncia tematica no tocante a jurisdicao
coletiva, devendo-lhe ser reconhecida aptiddo genérica para atuar em prol

! https://www.poder360.com.br/poder-economia/golpes-causaram-prejuizo-de-r-101-bi-em-2024-diz-
febraban/ Acessado em 04 de outubro de 2025 - (Dados: Febraban, 03.2025; FBSP — Anudrio 2025).

2 https://www.oab.org.br/noticia/63063/0oab-lanca-campanha-nacional-e-plataforma-de-verificacao-
contra-golpe-do-falso-advogado Acessado em 05 de outubro de 2025
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desses interesses supraindividuais"3. Naquele caso, a OAB/CE litigava contra
bancos por tempo excessivo de espera em filas, uma matéria puramente
consumerista, o que demonstra a amplitude de sua legitimidade.

Ademais, o art. 105, V, (b), do Regulamento Geral do Estatuto da Advocacia
e da OAB confere expressamente aos Conselhos Seccionais a competéncia
para ajuizar ACP "para defesa de interesses difusos de carater geral, coletivos
e individuais homogéneos".

Ainda que se considerasse, ad argumentandum tantum, a necessidade de
pertinéncia tematica, esta estaria duplamente satisfeita. A acdo Vvisa,
primeiramente, a tutela de um interesse difuso de todos os consumidores
catarinenses: o direito a seguranca na prestacdo de servigos digitais. Em
segundo lugar, busca a protecao de um interesse coletivo da classe dos
advogados, cuja imagem, honra e credibilidade sao sistematicamente
violadas e instrumentalizadas para a pratica de crimes. Portanto, a OAB/SC
€ a parte legitima por exceléncia para a presente demanda.

3. MEIO PROCESSUAL ADEQUADO

A Acdo Civil Publica (ACP), regida pela Lei n® 7.347/85 e integrada pelo
microssistema de tutela coletiva do Cddigo de Defesa do Consumidor (CDC),
€ o instrumento processual idoneo para buscar a cessacao da pratica lesiva e
a reparacao dos danos em questao.

O objeto da demanda abrange multiplas categorias de direitos
transindividuais, conforme o art. 81 do CDC:

e Direitos difusos: Atingem uma coletividade indeterminada de
pessoas — todos os usuarios de servigos de plataformas digitais e do
poder judicidrio — unidas pela circunstancia de fato de estarem
expostas ao risco da fraude. A violagao da seguranca e da confianca
no ambiente digital afeta a todos.

o Direitos coletivos stricto sensu: Atingem um grupo determinado de
pessoas ligadas por uma relagdo juridica base: a classe dos advogados,
cuja honra, imagem e credibilidade sdo coletivamente abaladas pela
usurpagao de sua identidade profissional.

3 EREsp n. 1.423.825, Ministro Mauro Campbell Marques, DJe de 02/08/2018.
https://www.migalhas.com.br/quentes/268937/oab-tem-legitimidade-para-propor-acp-em-defesa-do-
consumidor
https://www.oab.org.br/noticia/55835/stj-decide-que-oab-tem-legitimidade-para-propor-acao-em-
defesa-de-consumidor
https://www.oabpr.org.br/stj-decide-que-oab-tem-legitimidade-para-propor-acao-em-defesa-do-

consumidor/
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e Direitos individuais homogéneos: Referem-se aos prejuizos
patrimoniais sofridos pelas vitimas individuais do golpe, que, apesar
de divisiveis, possuem uma origem comum: a falha sistémica no dever
de seguranca da Meta/WhatsApp.

A tutela jurisdicional por meio de agdes individuais seria ineficaz para produzir
a mudanca estrutural necessaria para coibir a fraude. Apenas uma decisdo
com eficacia erga omnes, proferida em sede de ACP, pode impor as
obrigacdes de fazer de natureza preventiva e sistémica que o caso requer.

4. COMPETENCIA DA JUSTICA FEDERAL

A definicdo do foro competente para a Acao Civil Publica é uma questao de
alta relevancia estratégica. Embora a analise preliminar aponte para a
competéncia da Justica Estadual, um exame mais aprofundado da natureza
do ilicito e dos compromissos internacionais do Brasil revela fundamentos
sOlidos para a fixagdo da competéncia na Justica Federal.

4.1. A Regra Geral da Competéncia Ratione Personae e a Tese da
Competéncia Estadual

Em matéria civel, a competéncia é definida, em regra, em razdo da pessoa
(ratione personae), conforme estabelecido no art. 109, I, da Constituicao
Federal. A competéncia federal é ativada quando a Unido, suas autarquias ou
empresas publicas federais figuram como parte na lide. Em uma Acao Civil
Publica movida pela OAB/SC contra empresas privadas como a Meta, ndo h3,
a primeira vista, a presenca de um ente federal que justifique o deslocamento
da competéncia.

Essa é a tese tradicional, que fundamenta a propositura de acdes similares
na esfera estadual, como se observa na ACP em tramite na Paraiba e no
proprio parecer preliminar da Comissao de Direito do Consumidor da OAB/SC,
que defende a competéncia da Justica Estadual com base no art. 93, II, do
CDC e no art. 2° da Lei n® 7.347/1985. Essa linha de raciocinio, embora
correta em sua premissa, deixa de considerar a natureza transnacional do
ilicito e as obrigagdes internacionais do Estado brasileiro, elementos que
ativam uma hipdtese de competéncia federal de natureza distinta.

4.2. A Tese da Competéncia Federal Fundada na Transnacionalidade
e em Tratado Internacional (Art. 109, V, CF)

Superada a regra ratione personae, passa-se a via especifica do art. 109, V,
CF, apta a abarcar ilicitos transnacionais previstos em tratado, mais
especificamente "os crimes previstos em tratado ou convencdo internacional,
quando, iniciada a execucdo no Pais, o resultado tenha ou devesse ter
ocorrido no estrangeiro, ou reciprocamente". Embora o dispositivo se refira a
"crimes", a jurisprudéncia dos tribunais superiores tem estendido sua
aplicacdo a acgoes civis que tratam de ilicitos com essa mesma natureza
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transnacional. Para tal, dois requisitos cumulativos devem ser preenchidos: a
transnacionalidade do ilicito e a previsdo da conduta em tratado internacional
do qual o Brasil seja signatario.

4.2.1. A Transnacionalidade do Ilicito

O "golpe do falso advogado", embora vitimize cidadaos em territério nacional,
€ um ilicito intrinsecamente transnacional. Ele é perpetrado por meio de uma
plataforma digital de alcance global, operada por uma empresa estrangeira,
cujos servidores e fluxos de dados atravessam fronteiras internacionais. A
jurisprudéncia do STF e do STJ ja consolidou o entendimento de que a mera
disponibilizacdo de conteldo ilicito em ambiente virtual de amplo acesso, com
potencial de visualizacdo no exterior, é suficiente para caracterizar a
transnacionalidade e, consequentemente, fixar a competéncia federal.

O STF, no Tema 393, reconheceu a competéncia federal em razao da
acessibilidade global de conteudo ilicito (transnacionalidade). O STJ, no
Conflito de Competéncia 191.970/RS, adotou idéntica légica. Em ACPs
estruturais que buscam mitigar ilicito em escala nacional perpetrado por
plataforma global, a transnacionalidade e a previsao do ilicito em tratado
internacional (Convencao de Budapeste — fraude/falsidade informatica)
permitem subsumir o caso ao art. 109, V, CF.

4.2.2. A Convencdao de Budapeste sobre o Cibercrime como
Tratado Internacional Ativador

O segundo requisito do art. 109, V, da CF é preenchido pela recente
promulgacao, pelo Brasil, da Convencao sobre o Crime Cibernético, firmada
em Budapeste (Decreto n® 11.491, de 12 de abril de 2023). Este € o primeiro
tratado internacional sobre crimes cometidos via internet e outros meios
eletronicos, e tem como um de seus objetivos principais a harmonizacao das
legislagbes nacionais e o fortalecimento da cooperacao internacional.

A Convencao tipifica uma série de condutas que se amoldam perfeitamente
ao modus operandi do "golpe do falso advogado", como a "falsidade
informatica" (art. 7°) e a "fraude informatica" (art. 8°). Ao aderir e promulgar
este tratado, o Brasil assumiu o compromisso internacional de reprimir tais
condutas. A conjugacdo da transnacionalidade do ilicito (conforme
jurisprudéncia do STF e STJ) com a existéncia de um tratado internacional
especifico que prevé a repressao a conduta (Convencao de Budapeste) ativa,
de forma inequivoca, a competéncia da Justica Federal, nos termos do art.
109, V, da Constituicao.

4.3. O Interesse Juridico Secundario da Unidao na Protecdao da
Integridade do Sistema Judiciario Federal

Subsidiariamente, a competéncia federal se justifica pelo manifesto interesse
juridico da Unido, uma vez que o golpe utiliza indevidamente dados de
processos judiciais, muitos dos quais tramitam na proépria Justica Federal. O
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Relatério do Grupo de Trabalho do TRF4 evidencia que a Justica Federal é
vitima direta da vulnerabilidade que permite a coleta de dados para as
fraudes. A protecdo da integridade e da confianga em seus proprios sistemas
judiciais constitui interesse juridico direto e concreto da Unido.

O Relatério do Grupo de Trabalho Interinstitucional do Tribunal Regional
Federal da 42 Regiao (TRF4) é prova cabal desse interesse. O documento
evidencia que a Justica Federal ndo é um espectador passivo, mas uma vitima
direta da vulnerabilidade que permite a coleta de dados para a perpetragao
das fraudes. A protecao da integridade, da seguranca e da confianca publica
em seus proprios sistemas e processos judiciais constitui um interesse
juridico direto e concreto da Unido, reforcando a atracao da competéncia para
o foro federal.

5. MERITO

A responsabilidade da Meta/WhatsApp fundamenta-se na convergéncia do
CDC, do Marco Civil da Internet (reinterpretado pelo Tema 987/STF) e da
LGPD. A falha que permite a proliferacdo do golpe é inerente ao modelo de
negocio e as escolhas de design do WhatsApp, caracterizando uma omissao
sistémica em prover um ambiente seguro.

A imputacdo de responsabilidade civil a Meta/WhatsApp transcende a analise
de um evento isolado, exigindo a compreensdao de que as falhas que
permitem a proliferacdao do “golpe do falso advogado” sao inerentes ao
modelo de negoécio e as escolhas de design do produto WhatsApp. A
responsabilidade da plataforma ndo é, portanto, meramente incidental, mas
sim uma consequéncia direta de sua omissdao sistémica em prover um
ambiente digital seguro. Em ambientes tecnoldgicos complexos, o dever de
seguranca se agiganta, sendo inaceitadvel que o 6nus da falha algoritmica ou
da vulnerabilidade do design seja transferido ao usuario (TEPEDINO; OLIVA;
VITOR, 2024).

Para robustecer essa conclusdo, faz-se necessaria a complementagdo com
fundamentos doutrinarios e uma visdo comparativa do direito estrangeiro, os
quais reforcam o dever de seguranga na prestacao de servigos digitais e a
responsabilidade objetiva decorrente de falhas estruturais no servico.

5.1. A Caracterizacao do “"Golpe do Falso Advogado” como Fato do
Servico

A doutrina consumerista, na licao de Flaviana Rampazzo Soares, localiza a
génese da responsabilidade por defeitos no denominado "dever de cuidado",
gue permeia a atividade do fornecedor desde a concepcao de um servico até
o cumprimento de sua fungao, pois o cumprimento de uma funcao é a causa
de seu fornecimento®. A falha em prover a segurancga legitimamente esperada

4 SOARES, Flaviana Rampazzo. O dever de cuidado e a responsabilidade por defeitos. Revista de Direito
Civil Contemporaneo, 2014. Disponivel em: https://dialnet.unirioja.es/descarga/articulo/6463949.pdf.
Acesso em: 3 out. 2025.



https://dialnet.unirioja.es/descarga/articulo/6463949.pdf

COMISSAO DE DIREITO DIGITAL
TRIENIO 2025-2027

SANTA CATARINA

pelo consumidor constitui, portanto, a violagdo deste dever de cuidado
originario.

O “golpe do falso advogado” inicia com a criacdo de um perfil falso no
WhatsApp, em que o fraudador se utiliza ilicitamente da identidade de um

advogado, e culmina no contato com a vitima para induzi-la a erro e obter
vantagem ilicita.

A plataforma WhatsApp ndao é um mero canal de comunicagao neutro, mas o
ambiente virtual onde o servico de comunicacdo é prestado e onde o defeito
de seguranca se manifesta. Cada etapa desse processo ocorre dentro do
ecossistema digital provido e controlado pela Meta, o que caracteriza o dano
sofrido pelo consumidor como um fato do servigo, nos termos do art. 14 do
Codigo de Defesa do Consumidor — CDC (Lei n° 8.078/1990).

5.2. A Teoria do Risco da Atividade e a Inaplicabilidade da
Excludente de Fato de Terceiro

A Meta frequentemente busca eximir-se de responsabilidade sob 0 argumento
de que os golpes configuram "agao exclusiva de terceiros". Tal tese, contudo,
nao se sustenta. A massificacdao de fraudes como o "golpe do falso advogado",
cujas ocorréncias no Brasil ja atingem a casa dos milhares anualmente,
demonstra que tais eventos ndo sdo imprevisiveis ou inevitaveis, mas sim um
risco inerente a atividade econdmica explorada pela plataforma.

5.2.1. A Doutrina do Risco da Atividade (Fortuito Interno)

Trata-se, na realidade, de um fortuito interno, ou seja, um evento danoso
que, embora praticado por terceiro, se relaciona diretamente com a
organizacao e os riscos da atividade empresarial. A teoria do risco do
empreendimento, ou risco-proveito, determina que todo aquele que se dispde
a fornecer um produto ou servico no mercado de consumo, auferindo lucro,
deve responder pelos danos que essa atividade gera, independentemente de
culpa. O fato de terceiro que se insere no risco da atividade equipara-se ao
caso fortuito interno, nao possuindo o conddao de romper o nexo de
causalidade (CAVALIERI FILHO, 2024).

Ao optar por um modelo de negdcio que privilegia o crescimento exponencial
de usuarios com baixissimas barreiras de entrada — exigindo apenas um
numero de telefone para a criacdo de uma conta — a Meta assume o risco de
gue sua plataforma seja utilizada para fins ilicitos.

A jurisprudéncia patria, consolidada na Sumula 479 do STJ°, € o alicerce da
responsabilidade objetiva do fornecedor por fraudes de terceiros. Neste

5> As instituicdes financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo
a fraudes e delitos praticados por terceiros no ambito de operagdes bancdrias. (Simula n. 479, Segunda
Secdo, julgado em 27/6/2012, DJe de 1/8/2012.)
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sentido, a aplicacao de tal entendimento ndo apenas é possivel por analogia,
como ja vem sendo aprofundada pela prépria Corte em casos de fraudes
digitais complexas.

Em recente julgado, ao analisar a responsabilidade de uma instituicao
financeira por transacdes fraudulentas, a Terceira Turma do STJ reafirmou
gue o servico é considerado defeituoso quando ndo fornece a seguranca
legitimamente esperada, destacando que "o dever de seguranca é nogao que
abrange tanto a integridade psicofisica do consumidor, quanto a sua
integridade patrimonial"(REsp 2.082.281/SP, Rel. Min. Nancy Andrighi, j.
21/11/2023).

A tese é diretamente aplicavel: a Meta, ao oferecer um servico de
comunicacao, tem o dever de garantir a integridade patrimonial de seus
usuarios contra fraudes previsiveis.

De forma ainda mais incisiva, a mesma Terceira Turma, em outro precedente,
vinculou expressamente a falha de seguranga ao descumprimento da LGPD,
consignando que o armazenamento inadequado de dados que permite a
apropriagao por terceiros caracteriza "defeito na prestacao do servico (art. 14
do CDC e art. 44 da LGPD)" (REsp 2.077.278/SP, Rel. Min. Nancy Andrighi, j.
03/10/2023).

Esses precedentes demonstram uma clara linha evolutiva na jurisprudéncia
do STJ: o "fortuito interno" ndo se limita a falhas operacionais classicas, mas
abrange a omissao do fornecedor em criar um ecossistema digital seguro e
resiliente a golpes que, de tdo recorrentes, ja integram o risco inerente da
atividade. A inércia da Meta em adotar mecanismos robustos de verificacao
de identidade, portanto, qualifica-se como a proépria falha na prestacdo do
servico, tornando insustentavel a alegacao de culpa exclusiva da vitima.

Assim, verifica-se que a falha no dever de seguranca do provedor, ao nao
implementar mecanismos que dificultem ou impecam tais fraudes, rompe a
excludente de fato de terceiro e atrai a responsabilidade objetiva. Essa
aplicacdo analdgica reconhece que, na economia digital, as plataformas sao
gestores de ambientes de risco que auferem lucros com sua exploragao.

5.3. O Paradigma do Dever de Cuidado Pos-Tema 987 /STF

Em 26.06.2025, o STF fixou parametros vinculantes ao interpretar
parcialmente inconstitucional o art. 19 do MCI, ampliando a responsabilizacao
de plataformas em hipdteses de ilicitos graves/reiterados e de falhas
sistémicas de moderacdo/seguranca, sem necessidade de ordem judicial
prévia em determinadas situacoes. (Tema 987 — RE 1.037.396/SP).
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A decisdo do Supremo Tribunal Federal (STF) no Recurso Extraordinario
1.037.396° (Tema 987 de Repercussao Geral’) representou uma mudanca
paradigmatica na responsabilidade civil dos provedores de aplicacao.

Ao declarar a inconstitucionalidade parcial do referido artigo, a Suprema
Corte superou o modelo puramente reativo — que condicionava a
responsabilidade a desobediéncia de uma ordem judicial — e estabeleceu um
"dever de cuidado" (duty of care) proativo. Este dever pressupde que pessoas
fisicas e juridicas devem adotar medidas razodveis para prevenir danos
decorrentes de sua atividade.

Sentido convergente caminha a doutrina, que compreende que a sofisticagao
da engenharia social, que utiliza dados auténticos da vitima, retira da vitima
a capacidade de discernimento, caracterizando a falha estrutural de
seguranca do fornecedor. Essa vulnerabilidade informacional é potencializada
no ambiente digital, onde a assimetria entre o fornecedor e o consumidor &
abissal, exigindo uma interpretagao protetiva ainda mais rigorosa das normas
consumeristas (MARQUES; BENJAMIN; BESSA, 2023).

O dever de cuidado imp0de as plataformas a obrigacao de adotar medidas para
prevenir danos decorrentes de ilicitos reiterados e previsiveis, especialmente
guando ha falha sistémica na moderacdo e na seguranca do servico. A
conduta da Meta, ao manter um "sistema de autenticacdao rudimentar" e
falhar reiteradamente em remover perfis fraudulentos mesmo apos inumeras
denuncias, configura precisamente a "falha sistémica" que o STF buscou
coibir. A continuidade dessa omissao, mesmo apds a fixacdo de tese com
eficacia vinculante, agrava a conduta da empresa, caracterizando ndo apenas
negligéncia, mas um desrespeito a autoridade da mais alta corte do pais.

5.4. A Violacao Direta aos Principios da Seguranca e da Prevencao
da LGPD

A responsabilidade da Meta/WhatsApp nao se esgota na legislagao
consumerista ou no Marco Civil da Internet; ela encontra fundamento direto
e cogente na Lei Geral de Protecdao de Dados Pessoais (Lei n® 13.709/2018).
Ao permitir a criacdo massiva de perfis falsos com o0 uso de dados pessoais
de advogados (nome, imagem, numero da OAB), a plataforma viola, no
minimo, dois principios basilares da lei.

Primeiramente, o principio da seguranca, insculpido no art. 69, VII, e
detalhado no art. 46, que exige dos agentes de tratamento a utilizagao de
"medidas de seguranca, técnicas e administrativas aptas a proteger os dados

6 Reconhecimento da inconstitucionalidade parcial e progressiva do artigo 19 do marco civil da internet,
MCI. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=5160549

7 Tema 987 - Discuss3o sobre a constitucionalidade do art. 19 da Lei n. 12.965/2014 (Marco Civil da
Internet) que determina a necessidade de prévia e especifica ordem judicial de exclusdo de contetudo
para a responsabilizagao civil de provedor de internet, websites e gestores de aplicativos de redes sociais
por danos decorrentes de atos ilicitos praticados por terceiros.
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pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas [...]".
A auséncia de um mecanismo de verificacdo de identidade minimamente
robusto para a criacdo de contas ndao é uma mera vulnerabilidade, mas uma
falha técnica primaria que configura o proprio defeito na prestacao do servico
(CDC, art. 14), expondo os dados de toda a coletividade a um risco concreto
e altissimo de utilizagao ilicita.

Em segundo lugar, e de forma ainda mais contundente, a plataforma viola o
principio da prevencado (art. 69, VIII), que impde a adocdo de medidas para
"prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais". A natureza epidémica do golpe demonstra que o dano ndo é um
evento isolado, mas uma consequéncia previsivel e recorrente da
vulnerabilidade do servigo. A omissao da Meta em implementar salvaguardas
eficazes, mesmo ciente da utilizacdo de sua plataforma como vetor para a
fraude, representa uma afronta direta a este dever legal de agir
preventivamente para mitigar riscos aos titulares de dados. A
responsabilidade, sob o prisma da LGPD, é, portanto, inequivoca.

5.5. O Dever de Seguranca e a Convergéncia com Marcos
Regulatodrios Internacionais

As vulnerabilidades de seguranca do WhatsApp nao sao meros acidentes
tecnoldgicos; sao o resultado de escolhas deliberadas de design de produto
que priorizam a aquisicdo de usuarios sem atritos e o engajamento em
detrimento da seguranca. Essa abordagem esta em crescente dissonancia
com os padrdes regulatérios internacionais que convergem para o principio
da "seguranca desde a concepgao" (safety by design).

A analise de direito comparado revela que a inércia da Meta a posiciona em
descompasso com as melhores praticas globais.

O Modelo Proativo/Sistémico (Unido Europeia e Reino Unido): Esta filosofia
impoe as plataformas a responsabilidade de tornar o ambiente mais seguro.
A Lei de Servigos Digitais (DSA) da Unidao Europeia, por exemplo, exige que
as grandes plataformas (VLOPs) realizem avaliagbes anuais de risco e
implementem medidas para mitigar "riscos sistémicos previsiveis", o que
inequivocamente abrange fraudes em massa. Conforme o Artigo 34 da DSA,
as plataformas devem avaliar riscos decorrentes do "design ou funcionamento
do seu servico e dos seus sistemas conexos". A Lei de Seguranca Online
(OSA) do Reino Unido é ainda mais explicita, impondo um "dever legal de
cuidado" (statutory duty of care) e introduzindo mecanismos inovadores,
como a obrigacao de oferecer aos usuarios a opcao de verificar sua identidade
e, subsequentemente, "filtrar interagdes com perfis ndao verificados". Essa
medida, conforme explicado no documento oficial do governo britanico, visa
"dificultar a acdo de usuarios andonimos mal-intencionados", capacitando o
cidadao a criar um ambiente de comunicagao mais seguro.

O Modelo Baseado em Risco e Danos (Australia): A Australia, por meio de sua
eSafety Commissioner, é pioneira na iniciativa Safety by Design, que exorta
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as empresas a incorporarem a seguranca desde o inicio do projeto de seus
produtos. Conforme a comissaria Julie Inman Grant, "a carga da seguranca
nunca deve recair apenas sobre o usuario. E preciso incorporar protecoes
desde o inicio do projeto das plataformas".

O Modelo Intervencionista/Prescritivo (Singapura): Esta filosofia encara os
danos online como um problema de engenharia. Em resposta a um surto de
golpes, a autoridade de Singapura emitiu uma ordem direta a Meta, exigindo
a implementagao de "salvaguardas mais fortes, como a tecnologia de
reconhecimento facial".

A comparacdao com esses modelos demonstra que a implementagao de
mecanismos de seguranga mais robustos nao € uma impossibilidade técnica,
mas uma decisdao de negocio. A recusa da Meta em adotar tais medidas
representa uma externalizacdo consciente do risco de sua atividade para os
consumidores e para a sociedade.

A comparacao com esses modelos demonstra que a implementacao de
mecanismos de seguranga mais robustos ndo é uma impossibilidade técnica,
mas uma decisdo de negdcio. A recusa da Meta em adotar tais medidas,
disponiveis e ja discutidas em outras jurisdicdes, representa uma
externalizagdao consciente do risco de sua atividade para os consumidores e
para a sociedade.

5.6. Violacao de direitos da personalidade

O "Golpe do Falso Advogado" representa uma violagao direta e grave aos
direitos da personalidade da classe da advocacia, notadamente o direito ao
nome, a imagem e a honra (art. 59, X, da Constituicdo Federal). A conduta
ilicita transcende o dano individual e atinge a coletividade de profissionais,
justificando uma anadlise mais aprofundada de sua extensao.

Primeiramente, ao criar um perfil falso, o criminoso usurpa a identidade de
um profissional, utilizando seu nome e sua fotografia para cometer ilicitos.
Essa apropriagao indevida causa um dano que independe de prova de
prejuizo, configurando o chamado dano moral in re ipsa. A jurisprudéncia
patria € unissona em reconhecer que a mera criacao de um perfil falso em
redes sociais ou aplicativos de mensageria, especialmente para fins
fraudulentos, ja configura violacdo suficiente a esfera moral, gerando o dever
de indenizar. Isso ocorre porque a conduta, por sua prépria natureza, é capaz
de gerar abalo psiquico, constrangimento e violagao a reputacdo do individuo
cuja identidade foi usurpada.

Em segundo lugar, a gravidade da violacdo é amplificada pela dimensao
coletiva do dano. O golpe nao atinge apenas a honra subjetiva e objetiva do
advogado individualmente vitimado; ele mina a credibilidade e a confianca
depositadas em toda a advocacia perante a sociedade. Cada golpe bem-
sucedido degrada a imagem publica da profissao, gerando um sentimento de
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inseguranga e suspeita que afeta a relagao entre todos os advogados e seus
clientes. Trata-se de um dano coletivo a honra e a fungao social da advocacia,
bem juridico tutelado pela prépria Constituicdo e pelo Estatuto da OAB.

Cumpre destacar que a Meta/WhatsApp possui todos os meios para coibir o
uso indevido da imagem e do nome dos advogados. Seus proprios Termos de
Servico® do WhatsApp, a Meta que o usuario conceda uma licenca de uso de
suas informacgdes, dentre elas a sua foto de perfil, para que a empresa possa
operar os seus servicos. Adicionalmente, a Politica de Privacidade® do servico
também explicita que a plataforma coleta informacdes relacionadas as
atividades dos usuarios na plataforma, incluindo as informacdes de cadastro,
como a foto de perfil. Portanto, a Meta declara, em seus proprios termos de
uso e politica de privacidade, ter acesso direto a tais informacdes e, desta
forma, ndao poderia escusar-se de utilizar estas informagdes para criar
mecanismos mais rigorosos de verificacdo de identidade de seus usuarios.

A Politica de Privacidade da plataforma também explicita que a
Meta/WhatsApp utiliza as informacdes compartilhadas pelos usuarios para a
protecao, segurancga e integridade da prestacao de servico e para que estes
servigos sejam utilizados de forma legal.

Os préprios Termos de Servico e Politica de Privacidade estabelecidos pelo
fornecedor explicitam a existéncia de um dever de cuidado que,
evidentemente, ndo esta sendo cumprido ja que a proliferacdao de golpes
envolvendo a falsificacdo de identidade se prolifera, de modo epidémico, por
meio da plataforma.

Por fim, a responsabilidade da plataforma se robustece ao se constatar que
sua omissdao é um fator causal direto para a perpetuacao do dano. A
Meta/WhatsApp ndo é uma mera espectadora, mas a fornecedora do
ambiente onde a violagdo ocorre de forma sistémica. Ao falhar em
implementar mecanismos minimos de verificagao de identidade — violando
seu "dever de cuidado" estabelecido pelo STF no Tema 987 —, a empresa nao
apenas permite o inicio da fraude, mas facilita sua continuidade e
massificacao. A plataforma, portanto, nao pode se eximir da
responsabilidade, pois sua conduta negligente contribui diretamente para a
perpetuacdo da violagdo aos direitos da personalidade, tornando-a
corresponsavel pelo dano a imagem e a reputacao dos profissionais atingidos
e de toda a classe.

& Termos de Servico do WhatsApp, disponivel em: https://www.whatsapp.com/legal/terms-of-
service?lang=pt
% Politica de Privacidade do WhatsApp, disponivel em: https://www.whatsapp.com/legal/privacy-policy
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6. PEDIDOS A SEREM FORMULADOS NA ACAO CIVIL PUBLICA

A partir dos fundamentos expostos, conclui-se pela viabilidade da busca de
tutela jurisdicional por parte da OAB/SC, que pode se materializar em um
conjunto de pedidos cominatdrios (obrigacdes de fazer) e indenizatorios.
Sugere-se a formulacdo dos seguintes pleitos, em carater liminar e definitivo:

6.1. Recomendacao da Tutela de Urgéncia (Art. 300, CPC e Art.
12, Lei n° 7.347/85)

A gravidade e a continuidade dos danos justificam plenamente um pedido de
tutela de urgéncia, com base no art. 300 do CPC e no art. 12 da Lei n©
7.347/85. A probabilidade do direito (fumus boni iuris) esta robustamente
demonstrada na fundamentacao deste parecer, que aponta a falha sistémica
da plataforma em seu dever de seguranca (arts. 14 do CDC e 46 da LGPD) e
0 novo paradigma do dever de cuidado (Tema 987/STF) estabelecido pelo
judiciario. Logo, ha& arcabougo juridico denso que confere altissima
verossimilhanca as alegagoes.

O perigo de dano (periculum in mora), por sua vez, é evidente e premente.
A cada dia que a plataforma se mantém inerte, novos cidadaos sao lesados e
a credibilidade da advocacia continua a ser minada, tornando a prevengao
imediata a Unica medida eficaz para estancar a sangria de direitos. Ele,
inclusive, se manifesta sob um duplo aspecto:

6.1.1. Na perspectiva do dano continuado: O "Golpe do Falso
Advogado" ndo é um evento passado; é uma epidemia em curso. A
cada dia que a plataforma se mantém inerte, sem implementar
barreiras minimas de seguranca, dezenas de novos cidadaos,
especialmente idosos e hipervulneraveis, sao lesados financeiramente,
e a credibilidade de toda a advocacia continua a ser minada. A demora
na prestacao jurisdicional significa, na pratica, a perpetuacdo diaria e
exponencial do ilicito.

6.1.2. Na perspectiva da inutilidade do provimento final: Aguardar o
julgamento de mérito para s6 entdo impor as obrigacdes de fazer seria
indcuo. O dano a confianga no Sistema de Justica é de dificil, sendo
impossivel, reparagao pecuniaria. A Unica medida eficaz é a prevengao
imediata de novas ocorréncias, o que s6 pode ser alcancado por meio
de uma ordem liminar que obrigue a ré a ajustar sua conduta e sua
tecnologia.

Diante disso, recomenda-se que a Agao Civil Publica contenha um pedido de
tutela de urgéncia, inaudita altera parte, para que a Meta seja compelida a
uma obrigacao de fazer, consistente em:
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a) Elaborar e apresentar em juizo, no prazo maximo de 90 (noventa) dias,
um Plano de Acdo detalhado, que contenha um diagnédstico das
vulnerabilidades de seguranca e a proposicao de medidas tecnoldgicas
e procedimentais eficazes para coibir a criacao de perfis falsos e a
aplicacao de fraudes como o "Golpe do Falso Advogado". O referido
plano deverd, obrigatoriamente, respeitar e detalhar a implementacao
das seguintes medidas minimas de seguranca:

i) Aimplementacao de um mecanismo de Verificacao de Identidade
Robusta;

ii) A criacdo de um Canal de Denuncias Prioritario para a OAB e
seus inscritos; e

i) A exibicdo de um Selo de Verificagdao Visual nos perfis de
usuarios.

A determinacgdo para elaborar um plano, nesta fase, impde a ré um 6nus de
planejamento, sendo uma medida razoavel e reversivel, o que afasta o risco
de dano reverso. Para o caso de descumprimento, sugere-se o requerimento
de fixacao de multa diaria (astreintes) em valor ndo inferior a R$ 100.000,00
(cem mil reais).

6.2. Obrigacoes de Fazer (Tutela Final):

Em carater definitivo, sugere-se que os pedidos de mérito busquem
consolidar e detalhar as obrigagdes da plataforma, transformando o
planejamento em acao concreta. Assim, recomenda-se pleitear:

a) A conversao da tutela de urgéncia em definitiva, para que a ré seja
condenada na obrigacao de implementar integralmente o Plano de Acao
aprovado em juizo.

b) A condenacdo da Meta na obrigacao de fazer, de carater permanente,
consistente em implementar e manter um novo padrao de seguranga,
garantindo que o referido Plano de Agao contemple, no minimo, as seguintes
medidas a serem implementadas no prazo maximo de 120 (cento e vinte)
dias de sua aprovacao em juizo:

b.1. Verificacdao de Identidade Robusta: Implementacdao de um mecanismo
obrigatério de verificagdo multifatorial para a criacdo de novas contas,
incluindo, alternativa ou cumulativamente, documento oficial com foto e
prova de vida (biometria facial), além de um sistema para validacdo periddica
de contas existentes.
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b.2. Canal de Denuncias Prioritario: Criacdo de um canal de denudncias
expedito (fast track) para a OAB e seus inscritos, que garanta a analise e
remocgao de perfis fraudulentos em um prazo maximo de 6 (seis) horas.

b.3. Selo de Verificacao Visual: Exibicao, de forma clara e ostensiva no perfil
de todos os usuarios, de um selo que ateste se a identidade daquele usuario
foi verificada, capacitando o consumidor a tomar decisdes mais seguras.

c) Fixacdo de Multa: Para o caso de descumprimento das obrigagdes de fazer
definitivas, sugere-se o requerimento de fixacdo de multa diaria (astreintes)
em valor nao inferior a R$ 200.000,00 (duzentos mil reais), ou outro
montante que o juizo entenda suficiente para compelir a ré ao cumprimento
efetivo da decisao.

7. CONCLUSAO
Diante do exposto, os pareceristas concluem:

1. Quanto a responsabilidade civil: Existem robustos fundamentos
juridicos, com base na LGPD, no Marco Civil da Internet, no Cddigo de
Defesa do Consumidor, na teoria do risco da atividade e no dever de
cuidado estabelecido pelo Tema 987/STF, para responsabilizar
civilmente a plataforma Meta/WhatsApp pelos danos coletivos
decorrentes do "golpe do falso advogado", em razdo de sua falha
sistémica na prestacdo de um servigo seguro. A omissao da empresa
em implementar mecanismos de seguranca eficazes e proporcionais ao
risco de sua atividade, em desalinho com as melhores praticas
internacionais, constitui o nexo causal para a imputacao do dever de
reparar e, principalmente, de adotar medidas preventivas estruturais.

Ay

2. Quanto a competéncia: Existem argumentos juridicos
preponderantes e tecnicamente sdlidos para fixar a competéncia da
Justica Federal para processar e julgar a Acdao Civil Pudblica. A
fundamentacao principal reside na conjugagao da transnacionalidade
do ilicito, praticado em plataforma digital de alcance global, com os
compromissos internacionais assumidos pelo Brasil ao promulgar a
Convencao de Budapeste sobre o Cibercrime, atraindo a incidéncia do
art. 109, V, da Constituicdo Federal. Subsidiariamente, a competéncia
federal se justifica pelo manifesto interesse juridico da Unido em
proteger a integridade de seus sistemas judiciais, cujos dados sao
explorados para a perpetracao das fraudes.

Floriandpolis, 07 de outubro de 2025
E o parecer.

GUSTAVO XAVIER DE Digitally signed by GUSTAVO

. CAMARGO0:25135119 JAntRoE
Gustavo Xavier de Camargo - OAB/SC 47.246 309 DS a03a0.07 1041008 0300

Joao Henrique Carvalho Orssatto - OAB/SC 31.331
JOAO HENRIQUE Digitally signed by JOAO
CARVALHO SEZSL%JSCARVALHO
ORSSATTO Date: 2025.10.07 10:00:47 -03'00'
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AO JUiZO  VARA FEDERAL DA SUBSECAO DE FLORIANOPOLIS DA SECAO
JUDICIARIA DE SANTA CATARINA.

A ORDEM DOS ADVOGADOS DO BRASIL - SECCIONAL DE SANTA CATARINA,
servico publico regido pela Lei n°® 8.906/94, inscrita no CNPJ/MF sob o n°
82519190/0001-12, com sede na Avenida Paschoal Apdstolo Pitsica, 4.860, Flori-
anopolis, SC, vem, a presenca de Vossa Exceléncia, por intermédio de seus pro-

curadores infrafirmados (doc. 1 e 2), propor:

ACAO CIVIL PUBLICA

COM PEDIDO DE TUTELA DE URGENCIA

contra em face de Meta Platforms Inc. (WHATSAPP), representada por
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA. CNPJ 13.347.016/0001-17, Av.
Brigadeiro Faria Lima, 3477, 17° andar, Itaim Bibi, Sdo Paulo/SP, CEP 04538-133;

pelos fatos e fundamentos juridicos a seguir expostos:

Sintese: O Brasil, incluindo o estado de Santa Catarina, enfrenta uma epidemia de
fraudes digitais, notabilizada pelo "Golpe do Falso Advogado”. Trata-se de uma pratica
criminosa sistémica e sofisticada, cujo modus operandi se inicia com a mineragdo mas-
siva de dados processuais publicos, permitindo que os fraudadores obtenham infor-

macoOes detalhadas sobre as partes, os valores das causas e os advogados constituidos.

De posse desses dados, os criminosos ativam linhas telefonicas e criam perfis falsos
especialmente no aplicativo WhatsApp, utilizando o nome a imagem dos advogados
legitimos. A partir dai, contatam as vitimas — frequentemente consumidores hipervul-
neraveis, como idosos — e, valendo-se da autenticidade das informagdes processuais,
criam uma falsa situacdo de urgéncia, como a liberacdo de um precatério ou paga-

mento de custas, condicionando a uma transacao financeira via PIX, transferéncia ou



SANTA CATARINA

boletos falsos.

A dimensédo do dano é alarmante, transcendendo o prejuizo patrimonial individual. A
usurpagao da identidade profissional e a manutencao das informacgdes processuais
geram um dano difuso a seguranca das relagdes de consumo e um dano coletivo a
honra e a fungdo social da Advocacia. Mais que isso, ataca a confianca no proprio
“Sistema de Justiga”.

Pretensao: declaracdo da responsabilidade civil objetiva e a imposicao de obrigacoes
de fazer a ré (plataforma de mensagens), em razéo da omissao e das falhas sistémicas

gue tém permitido a proliferacdo do denominado “Golpe do Falso Advogado”.

Fundamentacao Juridica: A presente Peticdo Inicial esta subsidiada nos pareceres
anexos, formulados pelas Comissdes da OAB/SC de Direito do Consumidor (doc. 3),
subscrita pelo advogado Alisson Luiz Micoski (OAB/SC 45889), e de Direito Digital (doc.
4), pelos advogados Gustavo Xavier de Camargo (OAB/SC 47246) e Jodo Henrique
Carvalho Orssatto (OAB/SC 31331).

| - O CABIMENTO DA ACAO CiIviL PUBLICA

O processo coletivo é composto por um microssistema normativo regulamentado
por leis esparsas, destacando-se, para o caso concreto, a Lei da A¢ado Civil Publica
- ACP, Lei n° 7.347/1985, e o Codigo de Defesa do Consumidor - CDC, Lei n°
8.078/1990.

Através da conjugacdo das referidas legislagdes, possivel a tutela dos interesses

difusos, coletivos e individuais homogéneos de qualquer natureza.
Estabelece o art. 21 da Lei n® 7.347/85:

Art. 21. Aplicam-se a defesa dos direitos e interesses difusos, coletivos e in-
dividuais, no que for cabivel, os dispositivos do Titulo Il da lei que instituiu
o Cddigo de Defesa do Consumidor.

No caso concreto, o objeto da demanda abrange multiplas categorias de direitos

transindividuais, conforme art. 81 do CDC:

¢ Direitos difusos: atingem uma coletividade indeterminada de pessoas —
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todos os usuarios de servicos de plataformas digitais e do Poder Judiciario
— unidas pela circunstancia de fato de estarem expostas ao risco da fraude.
A violagdo da seguranca e da confianca no ambiente digital afeta a todos.

o Direitos coletivos stricto sensu: Atingem um grupo determinado de pes-
soas ligadas por uma relacdo juridica base: a classe dos advogados, cuja
honra, imagem e credibilidade sao coletivamente abaladas pela usurpacao

de sua identidade profissional.

¢ Direitos individuais homogéneos: Referem-se aos prejuizos patrimoniais
sofridos pelas vitimas individuais do golpe, que, apesar de divisiveis, pos-
suem uma origem comum: a falha sistémica no dever de seguranca da
Meta/Whatsapp.

Assim, partindo-se da premissa da existéncia de “didlogo das fontes” entre a Lei
da Acéo Civil Publica - LACP e o Cédigo de Defesa do Consumidor - CDC, opor-
tuna, a citagcdo dos dispositivos legais que autorizam a defesa dos interesses ex-

trapatrimoniais coletivos (latu sensu).
A Lei n°® 7.347/1985 estabelece, em seu art. 1°, IV ¢/c art. 3°:

Art. 1° Regem-se pelas disposicOes desta Lei, sem prejuizo da agdo popular,
as agoes de responsabilidade por danos morais e patrimoniais causados:

[...]

[l — ao consumidor;

[...]

IV — a qualquer outro interesse difuso ou coletivo.

Art. 3° A acdo civil podera ter por objeto a condenacdo em dinheiro ou o
cumprimento de obrigacdo de fazer ou ndo fazer.

Ensina TEIXEIRA":

Observa-se, a partir da evolucao legislativa, que houve consideravel amplia-
cao do campo de incidéncia da agdo coletiva. O objeto a ser tutelado passa

' TEIXEIRA, Mério Cezar Pinheiro Machado. Compensacdo em dinheiro por dano extrapatrimonial
(moral) coletivo pela via da acdo civil publica. Boletim Cientifico ESMPU, a. 14 - n. 46, p. 173-
205 - Edicao Especial 2015.
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a comportar qualquer tipo de matéria, desde que inserta em uma das espé-
cies de direitos transindividuais — interesses difuso, coletivo ou individual ho-
mogéneo.

[...]

O art. 110 do CDC acrescentou o inciso IV ao art. 1° da Lei n. 7.347/1985
(LACP) e legitimou a defesa de qualquer outro interesse difuso ou coletivo.
Ainda, o art. 117 da Lei n. 8078/1990, ao acrescentar o art. 21 a Lei n.
7.347/1985, promove uma absoluta integragdo entre a LACP e o CDC. A partir
desse didlogo de fontes, que da ensejo a um incipiente processo civil cole-
tivo, conclui-se que os dispositivos do CDC (arts. 81 a 104) se destinam nao
apenas a tutela coletiva dos interesses do consumidor mas também a de
qualquer espécie de interesse coletivo (BESSA, 2006, p. 83). (grifou-se)

Ainda, para TEIXEIRA?, a Acado Civil Publica apresenta-se “como a via processual
mais adequada para a postulacdo de compensacao em dinheiro pela ocorréncia

de danos nao patrimoniais ao patrimonio ideal da coletividade”.

O CDC, igualmente, autoriza a reparacao dos danos extrapatrimoniais para além

dos interesses individuais, vejamos:

Art. 6° S50 direitos basicos do consumidor:

[...]

VI - a efetiva prevencdo e reparagdo de danos patrimoniais e morais, indivi-
duais, coletivos e difusos;

Importante destacar o cabimento de acao civil publica inclusive para protecao de
direitos individuais homogéneos, quando a pretensao extrapola o interesse indi-

vidual e visa tutelar verdadeiros interesses da comunidade.

Esse foi o entendimento da Ministra Nancy Andrighi, no julgamento do Recurso
Especial n°® 1.502.967 — RS:

Com efeito, o interesse individual homogéneo é, na origem, um interesse
individual, “mas que alcanga toda uma coletividade, e com isso, passa a 0s-
tentar relevancia social, tornando-se assim indisponivel quando tutelado”
(BERNARDINA DE PINHO, Humberto Dalla. A natureza juridica do direito in-
dividual homogéneo e sua tutela pelo Ministério Publico como forma de
acesso a justica. Rio de Janeiro: Forense, 2002, p. 240, sem destaque no

2 TEIXEIRA, Mario Cezar Pinheiro Machado. Op.cit, p. 200.
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original).

O traco que caracterizara o direito individual homogéneo como coletivo
- alterando sua disponibilidade - sera o envolvimento de bens, institutos
ou valores juridicos superiores, cuja preservacao importa a comunidade
como um todo, transcendendo, portanto, a esfera de interesses pura-
mente particulares.

Esse foi o entendimento adotado pelo STF em recurso extraordinario julgado
sob o regime da repercussao geral, no qual se consignou que:

[...] ha certos interesses individuais que quando visualizados em seu con-
junto, em forma coletiva e impessoal, tém a forca de transcender a esfera
de interesses puramente particulares, passando a representar, mais que a
soma de interesses dos respectivos titulares, verdadeiros interesses da
comunidade. Nessa perspectiva, a lesao desses interesses individuais
acaba nao apenas atingindo a esfera juridica dos titulares do direito
individualmente considerados, mas também comprometendo bens,
institutos ou valores juridicos superiores, cuja preservacao é cara a
uma comunidade maior de pessoas. Em casos tais, a tutela jurisdicional
desses direitos se reveste de interesse social qualificado, o que legitima a
propositura da acao pelo Ministério Publico com base no art. 127 da Cons-
tituicdo Federal. (STF, RE 631111, Tribunal Pleno, julgado em 07/08/2014,
Repercussdo Geral — Mérito, DJe 29/10/2014). (grifou-se)

No caso concreto, verifica-se inequivoca relevancia social e objetiva do bem juri-
dico tutelado, uma vez que a fraude em questdao compromete ndo apenas inte-

resses individuais, mas a propria confianca nas instituicdes do Sistema de Justica.

Nesse cenario, a tutela jurisdicional exercida por meio de agdes individuais mos-
tra-se insuficiente para promover a transformacao estrutural necessaria a efetiva

prevencao e repressao da conduta fraudulenta.

Realizando a busca no site do Tribunal de Justica de Santa Catarina (TJSC), por
meio da utilizacdo do CNPJ da Requerida, é possivel constatar a existéncia de
inUmeras ag¢oes judiciais ajuizadas por advogados, cuja pretensao consiste no
bloqueio de numeros de telefone vinculados ao aplicativo WhatsApp. Em anexo,

algumas agdes extraidas por amostragem (docs. 5 e 6).

No entanto, essa medida mostra-se meramente paliativa, uma vez que atua ape-
nas sobre os efeitos individuais de cada fraude, sem enfrentar a causa estrutural

do problema, qual seja, a auséncia de mecanismos preventivos eficazes de
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verificagdo de identidade e de deteccdo automatizada de perfis fraudulentos na

plataforma.

Somente uma decisdo com eficacia erga omnes, proferida no ambito de Ag¢do
Civil Publica, é capaz de impor obrigacdes de fazer de carater preventivo e sisté-
mico, aptas a garantir protecao ampla e duradoura aos direitos envolvidos.

Destaque-se, por fim, a disposicao contida no art. 83 do CDC, pelo qual "Para a
defesa dos direitos e interesses protegidos por este codigo sao admissiveis todas
as espécies de acdes capazes de propiciar sua adequada e efetiva tutela”, motivo
pelo qual “sao possiveis pedidos de natureza constitutiva, declaratéria, manda-

mental e executiva”s.

Logo, o objeto da presente ACP comporta pedido de imposicao de obrigacdes

de fazer e de responsabilizacao da Requerida por danos morais coletivos.

Il —- COMPETENCIA DA JUSTICA FEDERAL

O Supremo Tribunal Federal, no Recurso Extraordinario n. 595332, com repercus-
sao geral reconhecida (Tema 258), firmou entendimento de que compete a Jus-

tica Federal processar e julgar acbes em que a OAB figure na relacao processual:

COMPETENCIA — ORDEM DOS ADVOGADOS DO BRASIL — ANUIDADES. Ante
a natureza juridica de autarquia corporativista, cumpre a Justica Federal, a
teor do disposto no artigo 109, inciso |, da Carta da Republica, processar e
julgar agdes em que figure na relagao processual quer o Conselho Federal da
Ordem dos Advogados do Brasil, quer seccional.

Assim, competente o Juizo da vara federal da subsecdo de Floriandpolis para pro-

cessar e julgar a presente ACP.

11l - A LEGITIMIDADE ATIVA DA OAB/SC

A autorizacao especifica para a OAB defender os direitos da sociedade e da ad-

vocacia encontra-se na Lei n® 8.906/94 — Estatuto da Advocacia e da OAB -

> TEIXEIRA, Mario Cezar Pinheiro Machado. Op.cit, p. 202.
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EAOAB.

Inicialmente, ao elencar as finalidades da OAB, estabelece o art. 44:

Art. 44. A Ordem dos Advogados do Brasil (OAB), servico publico, dotada de
personalidade juridica e forma federativa, tem por finalidade:

| - defender a Constituicao, a ordem juridica do Estado democratico de di-
reito, os direitos humanos, a justica social, e pugnar pela boa aplicagdo das
leis, pela rapida administracao da justica e pelo aperfeicoamento da cultura
e das instituicdes juridicas;

Il - promover, com exclusividade, a representacdo, a defesa, a selecdo e a
disciplina dos advogados em toda a Republica Federativa do Brasil.

Dispde o caput do art. 49 do EAOAB:

Art. 49. Os Presidentes dos Conselhos e das Subsecdes da OAB tém legitimi-
dade para agir, judicial e extrajudicialmente, contra qualquer pessoa que in-
fringir as disposi¢es ou os fins desta lei.

No que concerne a especificamente a legitimidade para a propositura de Agéo

Civil Publica, transcreve-se o art. 54, incisos Il e XIV, também do EAOAB:

Art. 54. Compete ao Conselho Federal:

[...]

Il - representar, em juizo ou fora dele, os interesses coletivos ou individuais
dos advogados;

[...]

XIV - ajuizar acao direta de inconstitucionalidade de normas legais e atos
normativos, agao civil publica, mandado de seguranca coletivo, mandado de
injungdo e demais agdes cuja legitimagao Ihe seja outorgada por lei;

Referida competéncia estende-se ao Conselho Seccional, por disposicao contida
no art. 57 do EAOAB:

Art. 57. O Conselho Seccional exerce e observa, no respectivo territdrio, as
competéncias, vedagdes e fun¢des atribuidas ao Conselho Federal, no que
couber e no ambito de sua competéncia material e territorial, e as normas
gerais estabelecidas nesta lei, no regulamento geral, no Cédigo de Etica e
Disciplina, e nos Provimentos.

Ainda, consta no Regulamento Geral do Estatuto da Advocacia (doc. 7):
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Art. 105. Compete ao Conselho Seccional, além do previsto nos arts. 57 e 58
do Estatuto:

[...]
V — ajuizar, apds deliberacao:

b) acao civil publica, para defesa de interesses difusos de carater geral e co-
letivos e individuais homogéneos;

Sobre a legitimidade da OAB para a propositura de acdes coletivas, ensina LOBO*:

Uma das mais importantes inovagdes do Estatuto sobre a competéncia da
OAB, especialmente do Conselho Federal, é a legitimidade para o ajuiza-
mento de acdes coletivas, além da acao direta de inconstitucionalidade. [...]
Essas a¢des coletivas podem ser propostas ndao apenas pelo Conselho Fede-
ral, mas pelos Conselhos Seccionais (art. 57 do Estatuto) [...].

Por seu turno, a Lei n® 7.347/85 dispde em seu art. 5°:

Art. 5° - Tém legitimidade para propor a ac¢éo principal e a agdo cautelar:
[...]

IV — a autarquia, empresa publica, fundacao ou sociedade de economia mista;
V — a associacao que, concomitantemente:

a) esteja constituida ha pelo menos 1 (um) ano nos temos da lei civil;

b) inclua, entre as suas finalidades institucionais, a protecdo ao meio ambi-
ente, ao consumidor, a ordem econdmica, a livre concorréncia ou ao patri-
monio artistico, estético, historico, turistico e paisagistico.

O STJ firmou o entendimento sobre a legitimidade ampla da OAB para a propo-

situra de Acao Civil Publica, independente de pertinéncia tematica:

PROCESSUAL CIVIL. ADMINISTRATIVO. AGAO CIVIL PUBLICA. ORDEM DOS
ADVOGADOS DO BRASIL. CONSELHO SECCIONAL. PROTECAO DO
PATRIMONIO URBANISTICO, CULTURAL E HISTORICO. LIMITACAO POR
PERTINENCIA TEMATICA. INCABIVEL. LEITURA SISTEMATICA DO ART. 54,
XIV, COM O ART. 44, |, DA LEI 8.906/94. DEFESA DA CONSTITUICAO FEDERAL,
DO ESTADO DE DIREITO E DA JUSTICA SOCIAL.

1. Cuida-se de recurso especial interposto contra acordao que manteve a
sentenca que extinguiu, sem apreciacao do mérito, uma acao civil publica

+ LOBO, Paulo Luiz Netto. Comentarios ao Estatuto da Advocacia. 22 Ed. Brasilia: Brasilia Juridica,
1996. P.202.
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ajuizada pelo conselho seccional da Ordem dos Advogados do Brasil em prol
da protecao do patrimonio urbanistico, cultural e histérico local; a recorrente
alega violacao dos arts. 44, 45, § 2°, 54, XIV, e 59, todos da Lei n. 8.906/94.

2. Os conselhos seccionais da Ordem dos Advogados do Brasil podem ajuizar
as acOes previstas — inclusive as agdes civis publicas — no art. 54, XIV, em
relacdo aos temas que afetem a sua esfera local, restringidos territorial-
mente pelo art. 45, § 2°, da Lei n. 8.906/84.

3. A legitimidade ativa — fixada no art. 54, XIV, da Lei n. 8.906/94 — para
propositura de ac¢des civis publicas por parte da Ordem dos Advogados do
Brasil, seja pelo Conselho Federal, seja pelos conselhos seccionais, deve ser
lida de forma abrangente, em razao das finalidades outorgadas pelo le-
gislador a entidade — que possui carater peculiar no mundo juridico -
por meio do art. 44, |, da mesma norma; nao é possivel limitar a atuacao
da OAB em razao de pertinéncia tematica, uma vez que a ela corres-
ponde a defesa, inclusive judicial, da Constituicao Federal, do Estado de
Direito e da justica social, o que, inexoravelmente, inclui todos os direi-
tos coletivos e difusos.

Recurso especial provido.

(STJ, 22 Turma, Resp 1.351.760 — PE, Rel. Min. Humberto Martins, j.
26/11/2013). (grifou-se)

Ainda, pelo STJ:

PROCESSUAL CIVIL. ADMINISTRATIVO. AGRAVO INTERNO NO RECURSO
ESPECIAL. ACAO CIVIL PUBLICA. TUTELA AMBIENTAL. OAB. LEGITIMIDADE
ATIVA AD CAUSAM.

1. Deferida pelas instancias ordinarias a inclusdo da OAB no polo ativo da
acao civil publica de que tratam os autos, afasta-se a exigéncia do porte de
remessa e retorno do recurso especial, nos termos do art. 18 da Lei n.
7.347/1985.

2. A legitimidade ativa da OAB nao esta limitada em razao da pertinéncia
tematica, porquanto entre suas atribuigoes previstas no art. 44, |, da Lei
n. 8.906/1994 esta a defesa, inclusive em juizo, da Constituicao Federal,
do Estado de Direito e da justica social, bem como, por conseguinte, dos
direitos coletivos e difusos, notadamente diante da relevancia social ob-
jetiva do bem juridico tutelado. Precedentes.

3. Agravo interno a que se nega provimento.

(Agint no REsp n. 1.586.780/ES, relator Ministro Og Fernandes, Segunda
Turma, julgado em 12/6/2018, DJe de 15/6/2018) (grifou-se)
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RECURSO ESPECIAL. PROCESSUAL CIVIL. EMBARGOS INFRINGENTES.
TEORIA DA ASSERCAO. LEGITIMIDADE ATIVA DA OAB PARA A
PROPOSITURA DE ACAO CIVIL PUBLICA. DEFESA DOS CONSUMIDORES A
TITULO COLETIVO. POSSIBILIDADE.

[...]

3. Conforme decidido em sede de repercussao geral pelo STF, "ante a natu-
reza juridica de autarquia corporativista, cumpre a Justica Federal, a teor do
disposto no artigo 109, inciso |, da Carta da Republica, processar e julgar
acoes em que figure na relagdo processual quer o Conselho Federal da Or-
dem dos Advogados do Brasil, quer seccional" (RE 595332, Rel. Min. Marco
Aurélio, Tribunal Pleno, julgado em 31/8/2016, Dje 23/6/2017)

4. A Ordem dos Advogados do Brasil, seja pelo Conselho Federal, seja
pelos conselhos seccionais, possui legitimidade ativa para ajuizar Acao
Civil Publica para a defesa dos consumidores a titulo coletivo.

5. Em razao de sua finalidade constitucional especifica, da relevancia dos
bens juridicos tutelados e do manifesto viés protetivo de interesse so-
cial, a legitimidade ativa da OAB nao esta sujeita a exigéncia da perti-
néncia tematica no tocante a jurisdicdo coletiva, devendo lhe ser
reconhecida aptidao genérica para atuar em prol desses interesses suprain-
dividuais.

6. No entanto, "os conselhos seccionais da Ordem dos Advogados do Brasil
podem ajuizar as agdes previstas - inclusive as a¢des civis publicas - no art.
54, XIV, em relacdo aos temas que afetem a sua esfera local, restringidos ter-
ritorialmente pelo art. 45, § 2°, da Lei n.8.906/84" (REsp 1351760/PE, Rel. Mi-
nistro Humberto Martins, Segunda Turma, julgado em 26/11/2013, Dle
9/12/2013).

7. No presente caso, como o recurso de apelacdao da OAB nao foi conhecido,
os autos devem retornar ao Tribunal de origem para a reapreciacao da causa,
dando-se por superada a tese da ilegitimidade do autor.

8. Recurso especial parcialmente provido. (REsp n. 1.423.825/CE, relator Mi-
nistro Luis Felipe Salomao, Quarta Turma, julgado em 7/11/2017, DJe de
18/12/2017) (grifou-se)

De todo modo, em se tratando do Golpe do Falso Advogado, ha pertinéncia te-

matica, porquanto ha uso indevido do nome, imagem e prerrogativas da advo-

cacia catarinense.

Logo, forte na conjuncdo das disposi¢des legais acima mencionadas, bem como

do entendimento jurisprudencial, justificada a legitimidade da OAB/SC para a
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propositura da presente Acao Civil Publica.

IV - A LEGITIMIDADE PASSIVA

O denominado “Golpe do Falso Advogado” é praticado por meio de plataformas
digitais de comunicagao de alcance global, operadas por empresas estrangeiras
cujos servidores e fluxos de dados atravessam fronteiras internacionais, o que
amplia a complexidade da responsabilizacdo e da adogao de medidas preventi-

vas.

O Facebook Servi¢os Online do Brasil Ltda., por integrar o mesmo grupo econ6-
mico da Meta Platforms Inc., possui representacdao no Brasil e € plenamente apto
a responder judicialmente por demandas relacionadas aos aplicativos Facebook,

Instagram e WhatsApp, todos vinculados a mesma estrutura societaria.
O entendimento ja esta consolidado perante o STJ, vejamos:

PROCESSO PENAL. AGRAVO REGIMENTAL NO RECURSO ESPECIAL.
MANDADO DE SEGURANCA CRIMINAL. FORNECIMENTO DE DADOS
CADASTRAIS E REGISTROS DE ACESSO. ORDEM JUDICIAL. ATO
ATENTATORIO A DIGNIDADE DA JUSTICA. LEGITIMIDADE DO MINISTERIO
PUBLICO. ASTREINTES FIXADAS PELO JUIZO CRIMINAL. NECESSIDADE DE
ASSEGURAR INTERESSES PUBLICOS ENVOLVIDOS. ART. 178, I, DO CPC, C/C
O ART. 129, I, DA CF. QUEBRA DE SIGILO DOS DADOS DO WHATSAPP
DECRETADA NA ESFERA PENAL. LEGITIMIDADE DO FACEBOOK.
IMPOSICAO DE MULTA. APLICACAO DE ASTREINTE. BACENJUD.
POSSIBILIDADE. AGRAVO REGIMENTAL NAO PROVIDO.

1. [...].

2. O Facebook Brasil é parte legitima para representar, nos Brasil, os in-
teresses do WhatsApp Inc, subsidiaria integral do Facebook Inc.

"Com o fim de facilitar a comunicacdo dos atos processuais as pessoas juri-
dicas estrangeiras no Brasil, o art. 75, X, do CPC prevé que a pessoa juridica
estrangeira é representada em juizo 'pelo gerente, representante ou admi-
nistrador de sua filial, agéncia ou sucursal aberta ou instalada no Brasil' e o
paragrafo 3° do mesmo artigo estabelece que o 'gerente de filial ou agéncia
presume-se autorizado pela pessoa juridica estrangeira a receber citagdo
para qualquer processo'. Considerando-se que a finalidade destes dispositi-
vos legais é facilitar a citacdo da pessoa juridica estrangeira no Brasil, tem-se
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que as expressoes “filial, agéncia ou sucursal" ndo devem ser interpretadas
de forma restritiva, de modo que o fato de a pessoa juridica estrangeira atuar
no Brasil por meio de empresa que ndo tenha sido formalmente constituida
como sua filial ou agéncia ndo impede que por meio dela seja regularmente
efetuada sua citacdo." (HDE 410/EX, Rel. Ministro BENEDITO GONCALVES,
CORTE ESPECIAL, julgado em 20/11/2019, DJe 26/11/2019) (REsp
1568445/PR, Rel. Ministro ROGERIO SCHIETTI CRUZ, Rel. p/ Acérdao Ministro
RIBEIRO DANTAS, Terceira Secao, julgado em 24/06/2020, DJe 20/08/2020).
Precedentes.

[...]

(AgRg no REsp n. 1.982.698/DF, relator Ministro Reynaldo Soares da Fonseca,
Quinta Turma, julgado em 15/3/2022, DJe de 18/3/2022) (grifou-se)

RECURSO ORDINARIO EM MANDADO DE SEGURANCA. PROCESSUAL
PENAL. DESCUMPRIMENTO DE ORDEM JUDICIAL. SOBRESTAMENTO.
QUESTAO PREJUDICIAL. INEXISTENCIA. FACEBOOK BRASIL.
LEGITIMIDADE PARA REPRESENTAR A WHATSAPP APP INC. NO BRASIL.
IMPOSICAO DE MULTA. POSSIBILIDADE. ASTREINTES IMPOSTAS A
TERCEIROS NO PROCESSO PENAL. LEGALIDADE. TERMO INICIAL.
RESISTENCIA INJUSTIFICADA AO CUMPRIMENTO DA DECISAO JUDICIAL.
VALOR DA MULTA DIARIA. PROPORCIONALIDADE. EXECUCAO DA MULTA.
JUIZO CRIMINAL. BLOQUEIO BACENJUD. POSSIBILIDADE. RECURSO
ORDINARIO DESPROVIDO.

1. [...]

2. A Terceira Secao desta Corte Superior ja sedimentou o entendimento
de que o Facebook Brasil é parte legitima para representar, no Brasil, os
interesses do WhatsApp Inc., subsidiaria integral do Facebook Inc.,
sendo possivel a aplicagdo da multa em face da representante em decorrén-
cia do descumprimento de obrigag¢des judiciais impostas a representada, a
fim de se conferir plena efetividade ao disposto no art. 75, inciso X e § 3.2, do
Codigo de Processo Civil, aplicavel por forca do art. 3.° do Codigo de Pro-
cesso Penal.

[..]

(RMS n. 61.717/RJ, relatora Ministra Laurita Vaz, Sexta Turma, julgado em
2/3/2021, DJe de 11/3/2021) (grifou-se)

Nesse sentido, o entendimento reiterado do TJSC:
APELACAO CiVEL. ACAO DECLARATORIA COM PEDIDO DE OBRIGACAO DE

FAZER E REPARACAO POR DANOS MORAIS. SENTENCA DE PROCEDENCIA
NA ORIGEM. INSURGENCIA DA PARTE RE. 1. ADMISSIBILIDADE. RECURSO
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INTERPOSTO TEMPESTIVAMENTE, NOS TERMOS DO ART. 1.003, § 5°, C/C
ART. 219, DO CPC. PREPARO DEVIDAMENTE PAGO PELA APELANTE RE.
ATENDIDOS OS PRESSUPOSTOS DE ADMISSIBILIDADE RECURSAL TANTO OS
INTRINSECOS QUANTO EXTRINSECOS. RECURSO CONHECIDO. 2. MERITO.
COMPETE A PARTE AUTORA COMPROVAR OS FATOS CONSTITUTIVOS DE
SEU DIREITO, NOS TERMOS DO ART. 373, I, DO CPC, ENQUANTO INCUMBE
A PARTE RE DEMONSTRAR A EXISTENCIA DE FATOS IMPEDITIVOS,
MODIFICATIVOS OU EXTINTIVOS DO DIREITO ALEGADO (ART. 373, Il, DO
CPC). NO CASO EM EXAME, E INCONTROVERSO QUE A PARTE AUTORA TEVE
SUA CONTA BANIDA DO APLICATIVO WHATSAPP. A RE, POR SUA VEZ,
BUSCOU JUSTIFICAR A MEDIDA ALEGANDO POTENCIAL VIOLACAO AOS
TERMOS DE USO. CONTUDO, DEIXOU DE APRESENTAR QUALQUER PROVA
NESSE SENTIDO, ONUS QUE LHE COMPETIA. ASSIM, E INVIAVEL ACOLHER
A TESE DE QUE A CONDUTA ESTARIA RESPALDADA NO EXERCICIO REGULAR
DE DIREITO (CC, ART. 188). ADEMAIS, A MEDIDA ADOTADA PELA RE SEM
MAIORES ESCLARECIMENTOS E SEM OPORTUNIZAR O CONTRADITORIO
MOSTRA-SE ABUSIVA. A PROPOSITO: "RECURSO INOMINADO. JUIZADO
ESPECIAL CiVEL. ACAO DE OBRIGACAO DE FAZER C/C INDENIZACAO POR
DANOS MORAIS. BANIMENTO DE NUMERO/CONTA DO WHATSAPP.
SENTENCA DE PARCIAL PROCEDENCIA. INSURGENCIA DA PARTE RE.
PRELIMINAR. PRETEXTADA ILEGITIMIDADE PASSIVA (FACEBOOK).
ALEGACAO DE NAO PROPRIETARIA DO WHATSAPP. TESE IMPROFiCUA.
SITE DO WHATSAPP QUE EXPRESSAMENTE INFORMA QUE INTEGRA A
EMPRESA FACEBOOK. MERITO. ALEGACAO DE LEGITIMIDADE DO
BANIMENTO. INSUBSISTENCIA. PARTE RE QUE NAO SE DESINCUMBIU DO
ONUS PROBATORIO DE ATESTAR A VIOLACAO AOS TERMOS DE SERVICO
PELO AUTOR, TAMPOUCO A NOTIFICACAO PREVIA DESTE (ART. 20 DA LEI
N. 12.965/2014). RECURSO CONHECIDO E DESPROVIDO. SENTENCA
MANTIDA PELOS PROPRIOS FUNDAMENTOS (LEI N. 9.099/95, ART. 46).
(TJSC, RECURSO CIVEL N. 5001654-17.2019.8.24.0069, DO TRIBUNAL DE
JUSTICA DE SANTA CATARINA, REL. LUIS FELIPE CANEVER, SEGUNDA
TURMA RECURSAL, J. 02-07-2024)." [...]

(TJSC, ApCiv 5007275-17.2024.8.24.0005, 12 Camara Especial de Enfrenta-
mento de Acervos , Relator para Acérddao MARCO AURELIO GHISI
MACHADO, julgado em 01/10/2025). (grifou-se)

APELACAO CIVEL. ACAO DE OBRIGACAO DE FAZER C/C INDENIZACAO POR
DANOS MATERIAIS E MORAIS. BLOQUEIO DA CONTA DA AUTORA EM
APLICATIVO DE MENSAGENS (WHATSAPP). SENTENCA DE PARCIAL
PROCEDENCIA. RECURSO DA RE. PRELIMINARES. ILEGITIMIDADE
PASSIVA. NAO ACOLHIMENTO. RE QUE E PARTE LEGITIMA PARA
RESPONDER A DEMANDAS QUE TENHAM COMO OBJETO O
APLICATIVO DE MENSAGENS WHATSAPP, JA QUE PERTENCEM AO
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MESMO GRUPO ECONOMICO. PERDA SUPERVENIENTE DO OBJETO DO
PEDIDO DE OBRIGAGAO DE FAZER (RESTABELECIMENTO DA CONTA DA
DEMANDANTE). REJEICAO. CONTA DA AUTORA QUE SOMENTE FOI
RESTABELECIDA APOS A PROLACAO DA SENTENCA E PRESTACAO DO
PROVIMENTO  JURISDICIONAL  PERSEGUIDO. MERITO. TESE DE
REGULARIDADE DA SUSPENSAO DA CONTA DA AUTORA EM VIRTUDE DE
VIOLAGCAO AOS TERMOS DE USO DO APLICATIVO. [..]

(TJSC, ApCiv 5008868-47.2025.8.24.0005, 32 Camara de Direito Civil , Relator
para Acérddo SAUL STEIL, julgado em 30/09/2025) (grifou-se)

As plataformas digitais, operadoras de telefonia e fabricantes e desenvolvedores
de sistemas operacionais compdem, de forma integrada, a cadeia de forneci-
mento de servigos que possibilita o trafego de dados e a interagdo entre usuarios.
Nessa perspectiva, todos esses agentes tém deveres de seguranga e cooperagao
decorrentes do Marco Civil da Internet (Lei n® 12.965/2014) e do Cddigo de De-
fesa do Consumidor, especialmente no que se refere a prevencao de danos e a

protecdo da confianca legitima dos usuarios.

No entanto, observa-se que a disseminacao do “Golpe do Falso Advogado”
ocorre predominantemente por meio do aplicativo WhatsApp, cuja titularidade e
gestdo pertencem a empresa Meta Platforms Inc., pois inicia com a criagdo de um
perfil falso no WhatsApp, em que o fraudador se utiliza ilicitamente da identidade
de um advogado, e culmina no contato com a vitima para induzi-la a erro e obter

vantagem ilicita.

Logo, a plataforma WhatsApp nao é um mero canal de comunicacao neutro, mas
o ambiente virtual onde o servico de comunicacao é prestado e onde o defeito
de seguranca se manifesta. Cada etapa desse processo ocorre dentro do ecossis-
tema digital provido e controlado pela Meta, o que caracteriza o dano sofrido

pelo consumidor um fato do servico, nos termos do art. 14 do CDC.

Nesse perspectiva, a Meta ocupa posicdo central na cadeia de fornecimento,
sendo a agente com maior capacidade técnica e operacional para implementar
mecanismos de controle, rastreabilidade e autenticacao capazes de interromper

o golpe em sua origem.

Convéem destacar que, em se tratando de fraude baseada em engenharia social e
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usurpacao de identidade digital, a solucao tecnoldgica é o instrumento mais efi-
caz de enfrentamento. Assim, a Meta, enquanto provedora da principal plata-
forma utilizada pelos criminosos, detém as condigdes técnicas e os meios mais
adequados para adotar medidas preventivas, como o aprimoramento dos siste-
mas de verificacdo de identidade, deteccao de perfis falsos e bloqueio automati-

zado de atividades suspeitas.

A responsabilizacdo da Meta, portanto, decorre ndao apenas de sua posi¢ao de
controle sobre a infraestrutura tecnoldgica, mas também do dever juridico de
zelar pela seguranca do ambiente digital que disponibiliza aos consumidores. Ao
permitir o uso de sua plataforma sem mecanismos eficazes de confirmacao de
identidade, viola o dever de seguranca inerente a prestacao de servigos digitais,
configurando-se sua legitimidade passiva para responder as obriga¢des de fazer

de natureza preventiva e sistémica pleiteadas na presente acao.

V - O GoLPE DO FALSO ADVOGADO

O chamado “Golpe do Falso Advogado” caracteriza-se por fraude em que crimi-
nosos, munidos de informacdes extraidas de processos judiciais de acesso pu-
blico (nimero do processo, nomes das partes e do advogado constituido), entram

em contato com a vitima fingindo representar o escritorio responsavel.

Utilizam mensagens via WhatsApp, combinando dados verdadeiros com docu-
mentos adulterados, criam situagdes de urgéncia (como suposta liberacao de va-
lores ou necessidade de atualizacdo cadastral) e induzem a vitima a realizar
transferéncias via PIX, efetuar pagamentos de boletos falsificados ou comparti-
lhar codigos de autenticacao. Em alguns casos, chegam a se passar por funciona-

rios do escritorio de advocacia ou enviam links que instalam aplicativos espides.

Essa engenharia social resulta na apropriacao de valores, no acesso indevido a
contas bancarias e na clonagem de aplicativos de comunicagdo, ampliando o po-

tencial de prejuizos financeiros e de exposicao de dados sensiveis.

Assim, o "Golpe do Falso Advogado”, ou mais adequadamente, "Golpe contra o

Sistema de Justica”, deve ser compreendido ndo apenas como fraude penal, mas
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também como uma questdo de consumo, pois a vitima, na condi¢ao de destina-

taria final dos servicos, enquadra-se no conceito de consumidor (art. 2°, CDC).

Nesses casos, a vulnerabilidade é ainda mais acentuada quando se trata de pes-
soas idosas ou com menor dominio tecnoldgico, o que reforca a necessidade de
tutela juridica diferenciada, em consonancia com os principios da boa-fé, da con-

fianca e da protecdo especial conferida pelo Coédigo de Defesa do Consumidor.

Mais do que atingir diretamente os clientes, o chamado “"Golpe do Falso Advo-
gado” também tem causado sérios prejuizos a propria classe da advocacia. As
advogadas e os advogados se tornam vitimas quando suas identidades profissi-
onais sdo indevidamente utilizadas por terceiros para a pratica de fraudes. Trata-
se de uma violagao direta e grave dos direitos da personalidade desses profissi-

onais, especialmente no que concerne ao direito ao nome, a imagem e a honra.

A atuacdo do advogado esta intrinsecamente vinculada a credibilidade que cons-
troi ao longo do tempo — fruto de sua conduta ética, da confianga de seus cli-
entes e do reconhecimento social de sua integridade. O nome do advogado
representa, portanto, um verdadeiro patriménio moral e profissional, essencial ao

exercicio digno da advocacia.

Ao se apropriar da identidade de um advogado legitimo, o estelionatario ndo
apenas engana o cidaddo, mas também compromete a credibilidade, a confianga
e a reputacao da advocacia como um todo. A utilizacao indevida de dados pes-
soais e profissionais — como nome, nimero de inscricao na OAB e foto - atinge a
esséncia da dignidade da profissdao, colocando em risco o prestigio institucional

da advocacia e a seguranca das relac¢des juridicas.

O problema é amplamente conhecido pela sociedade e tem sido reiteradamente
abordado em campanhas de conscientizacao, veiculadas nos principais meios de
comunicagao, com o objetivo de alertar a populagao sobre os riscos e as formas

de prevencao (doc. 6):

e https://gl.gdlobo.com/fantastico/noticia/2025/10/26/golpe-do-falso-
advogado-quadrilhas-usam-dados-reais-da-justica-para-roubar-viti-

mas.ghtml
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e https://www.oab.org.br/noticia/63563/presidente-da-oab-alerta-so-
bre-golpe-do-falso-advogado-em-entrevista-ao-jornal-nacional

e https://www.cnj.jus.br/cnj-e-oab-discutem-acoes-contra-golpe-do-
falso-advogado/

Inclusive, diante do aumento de fraudes envolvendo o uso indevido da identi-
dade de profissionais da advocacia, o Poder Judiciario e a Ordem dos Advogados
do Brasil tém adotado medidas concretas para reforcar a seguranga e a autenti-

cidade nas interacdes digitais.

O Poder Judiciario tem investido em solucdes tecnoldgicas voltadas a protegédo
de dados e a prevencao de acessos indevidos aos sistemas eletronicos de trami-
tagdo processual. Um exemplo relevante € a implementagdo da autenticacdo em
dois fatores (2FA) no sistema eproc, medida que eleva o nivel de seguranca e

dificulta a utilizacao fraudulenta de credenciais de advogados.

J& a OAB/SC lancou a operacao “Contragolpe da Ordem”, estruturada em quatro
frentes: (i) medidas de protecao, (ii) recebimento de informacdes, (iii) suporte ju-
ridico a advocacia, (iv) nucleo de inteligéncia de dados para auxiliar autoridades
na responsabilizacdo criminal®. Através do canal foram informados & OAB/SC em
torno de 916 ocorréncias. E, em cooperacao com a Policia Civil e TJISC articulou a
Operacao Lex Falsa, que cumpriu 66 ordens judiciais, incluindo 27 mandados de

busca e apreensao e 12 mandados de prisdo em seis estados brasileiros (doc. 9).

Em 23/10/2025, foi noticiado no site do MPSC que “CyberGAECO e Policia Civil
deflagram Operagao FakelLaw contra grupo criminoso envolvido no golpe do
"Falso Advogado”, informando o cumprimento de 10 mandados de busca e apre-
ensao nas cidades de Aquiraz, Eusébio e Fortaleza, todas localizadas no estado

do Cearéa®.

Em complemento, a OAB Nacional desenvolveu a ferramenta ConfirmADV’,

> https://www.oabsc.com/contragolpedaordem Acesso em 27/10/2025

6 https://www.mpsc.mp.br/web/guest/w/noticia/cybergaeco-e-pol%C3%ADcia-civil-deflagram-
opera%C3%A7%C3%A30-fakelaw-contra-grupo-criminoso-envolvido-no-golpe-do-falso-advo-
gado- Acesso em 27/10/2025.

7 https://confirmadv.oab.org.br/ Aceso em 29/10/2025.
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servico que permite a verificacdo imediata da identidade profissional do advo-

gado, com base no Cadastro Nacional dos Advogados (CNA).

Nao obstante as importantes iniciativas institucionais, também os advogados, in-
dividualmente, tém adotado medidas de autoprotecao diante da crescente sofis-
ticacao do “Golpe do Falso Advogado” (docs. 5 e 6).

Contudo, tais iniciativas individuais, embora relevantes, mostram-se insuficientes
diante da complexidade e da abrangéncia do golpe, que se vale de brechas tec-
nologicas e da ampla disseminagdo de informagdes pessoais e processuais em
ambiente digital. A efetiva contencdo desse tipo de fraude exige a¢des coorde-

nadas da Meta, direcionadas a seguranga do WhatsApp.

Assim, revela-se imprescindivel a adocdo de medidas efetivas pela Requerida, que
detém o controle e a gestdao dos meios pelos quais se realizam as comunicaces
fraudulentas, implementar mecanismos técnicos eficazes de verificagcdo de iden-
tidade, rastreabilidade e bloqueio de perfis e nUmeros utilizados para fins ilicitos,
em conformidade com os deveres de segurancga, informagdo e cooperagao pre-
vistos no Marco Civil da Internet (Lei n°® 12.965/2014) e no Codigo de Defesa do

Consumidor.

A atuacao diligente pela Requerida é essencial para mitigar os riscos de novas
ocorréncias, proteger a sociedade contra praticas fraudulentas e resguardar a in-
tegridade da advocacia e do sistema de justica. Em um cenario em que o golpe
se estrutura a partir do uso combinado de dados publicos, ferramentas digitais e
engenharia social, apenas a corresponsabilidade dos grandes agentes tecnolégi-
cos podera assegurar uma resposta eficaz e compativel com a gravidade do pro-

blema.
V.1. Quadro fatico

A Comissao de Direito do Consumidor da OAB/SC (doc. 3), em parecer que acom-
panha estes autos, apresentou situacdes exemplificativas que evidenciam os gra-
ves prejuizos suportados pelas vitimas em decorréncia da pratica do denominado

“Golpe do Falso Advogado” (doc. 10):
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Casos concretos em Santa Catarina demonstram a gravidade do problema. Em I[taidpolis, um
homem perdeu cerca de R$ 45 mil apés criminosos se passarem por advogado via WhatsApp,
utilizando inclusive documentos falsos de decisao judicial. Em Sao Martinho, uma vitima perdeu
quase R$ 12 mil em fraude semelhante. Em Criciima, a OAB local emitiu alerta ptiblico sobre a
escalada dos golpes, mobilizando a campanha “Contragolpe da Ordem”.

Em Joinville, o fendmeno é ainda mais expressivo: segundo a OAB local, foram registrados cerca
de 350 boletins de ocorréncia em um tinico ano, envolvendo o golpe do falso advogado. Uma vitima
idosa de 67 anos chegou a ser contatada enquanto internada em hospital, sendo induzida a
acreditar em promessa de indenizacdo de R$ 83 mil, mediante pagamento prévio de taxas. A Policia
Civil de Joinville apurou que quadrilhas se valiam de informacdes processuais e de documentos falsos
para induzir transferéncias imediatas via PIX. Operacdes interestaduais recentes, originadas naquele
municipio, resultaram no cumprimento de mandados em seis estados.

[...]

Casos ilustrativos reforcam o drama humano: uma vitima de auxilio-acidente transferiu R$
5.783,00 acreditando em liberacao de valores; outra teve o nome de seu advogado verdadeiro citado
pelo criminoso, que utilizou foto salva em contatos para aumentar a credibilidade; advogados
também tém sido alvo, com relatos de tentativas reiteradas. Para conter o avanco, a 0AB/SC langou

Também trouxe dados confiaveis sobre golpes virtuais no Brasil:

e Em fevereiro de 2025, o Brasil registrou 1.119.316 tentativas de fraude evitadas, segundo

o Indicador de Tentativas de Fraude da Serasa Experian.
Fonte: https://www.serasaexperian.com.br/sala-de-imprensa/indicadores/brasil-registra-mais-de-1-milhao-de-
tentativas-de-fraude-pelo-segundo-mes-consecutivo-em-2025-revela-serasa-experian/?utm source=chatgpt.com

e No 12 trimestre de 2025, foram contabilizadas 3.468.255 tentativas de fraude,
representando salto de 22,9% em comparac;ao ao mesmo periodo de 2024
: . bl la-d -

experian 7utm source=chatgpt.com

e O setor bancério e de cartdes concentrou quase 1,9 milhao de tentativas de fraude apenas

no primeiro trimestre de 2025 (1.871.979), aumento de 21,5% sobre igual periodo anterior.
Fonte:https: //www.feebpr.org.br/noticia/Ceg0-bancos-sofreram-19-milhao-de-tentativas-de-fraude-no-primeiro-
trimestre-diz-serasa?utim source=chatgpt.com

e Segundo a Federagio Brasileira de Bancos (Febraban), os golpes financeiros eletrénicos e

com cartdes geraram prejuizos de RS 10,1 bilhdes em 2024, com aumento de 17% sobre
2023.

Fonte: https://www.poder360.com.br/poder-economia/golpes-causaram-prejuizo-de-r-101-bi-em-2024-diz-
febraban/?utm source=chatgpt.com
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e O crescimento das fraudes via Pix foi destacado: aumento de 43%, com prejuizo de R$ 2,7
bilhées em transac¢ées fraudulentas.

Fonte: https:/ /www.poder360.com.br/poder-economia/golpes-causaram-prejuizo-de-r-101-bi-em-2024-diz-
febraban/?utm source=chatgpt.com

e O portal da Febraban também aponta que entre os golpes mais comunicados por clientes
bancarios em 2024 figuram o “golpe do WhatsApp”, falsas vendas e falsas centrais/falsos
funcionarios de banco.

Fonte: https://portal.febraban.org.br/noticia/4279/pt-br/?utm source=chatgpt.com

Ainda, destacado no referido parecer que Santa Catarina foi o estado que regis-

trou o maior niUmero de ocorréncias de estelionato digital em 2024, vejamos:

Em ambito estadual, os dados revelam um cenario particularmente grave em Santa Catarina.
De acordo com o Anudario Brasileiro de Seguranca Ptiblica 2025, citado em reportagem da Agéncia
Lupa/UOL intitulada “Golpes nas redes: Brasil registrou 281 mil casos de estelionato digital em
2024”, nosso estado foi o que registrou maior namero absoluto de ocorréncias de estelionato
digital no pais em 2024, com aproximadamente 72,8 mil casos. Esse volume coloca Santa
Catarina no centro das preocupagoes nacionais quanto a vulnerabilidade dos consumidores
frente a fraudes virtuais, evidenciando a necessidade urgente de politicas piiblicas mais
robustas e articuladas de prevencio e repressao.

e “Por que SC é lider em estelionatos virtuais no Brasil, com crescimento de 95% em 2024” —
NSC Total: menciona que SC possui a maior taxa de estelionatos virtuais por 100 mil
habitantes, 903,8, quase cinco vezes acima da média nacional.

Fonte: https://www.nsctotal.com.br/noticias/por-que-sc-e-lider-em-estelionatos-virtuais-no-brasil-com-

crescimento-de-95-em-2024?utm source=chatgpt.com

e “SC concentra 1 em cada 4 golpes virtuais registrados no Brasil” — R7 / ND Mais: informa
que SC registrou 72.834 casos de estelionato virtual em 2024 e que isso representa cerca
de 25,9% dos casos nacionais.

Fonte: https://noticias.r7.com/santa-catarina/nd-mais/sc-concentra-1-em-cada-4-golpes-virtuais-registrados-no-
brasil-29072025/?utm source=chatgpt.com

o ‘“Estelionatos virtuais crescem em 2024 e SC segue lider no pais com mais de 72 mil casos” —

Tropical FM 99: traz o niimero de 72.834 casos em SC em 2024 com lideranga nacional.
Fonte: https://tropicalfm99.com.br/noticia/estelionatos-virtuais-crescem-em-2024-e-sc-segue-lider-no-pais-com-
mais-de-72-mil-casos?utm source=chatgpt.com

e “Com oito crimes por hora, SC tem maior taxa de golpes virtuais do pais” — Portal RBV: afirma
que SC registrou mais de 72 mil casos em 2024, o que equivale a “um quarto de todos os

crimes dessa natureza no pais” (25,9%) e menciona a taxa de 903,8 casos por 100 mil
habitantes.

Fonte: https:/ /portalrbv.com.br/estado/com-oito-crimes-por-hora-sc-tem-maior-taxa-de-golpes-virtuais-do-
pais/?utm source=chatgpt.com
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e “SC concentra um quarto dos golpes virtuais registrados no Brasil” — Radio Super: texto

similar, com os dados de 72.834 casos e taxa de 903,8 por 100 mil habitantes.
Fonte: https://radiosuper.com.br/super-destaque /home-topo/santa-catarina-concentra-um-quarto-dos-golpes-
virtuais-registrados-no-brasil/?utm source=chatgpt.com

e “Governo de SC: em 2024, dos 102.868 casos de estelionato, 71.933 foram em ambiente
virtual” — Estado.SC: diz que 70% dos registros de estelionato em 2024 foram praticados

no ambiente virtual.
Fonte: https://ssp.sc.gov.br/neymar-nao-precisa-de-pix-afirma-governador-de-santa-catarina-em-campanha-contra-

golpes/?utm source=chatgpt.com

Diante desse panorama, resta evidente que o “Golpe do Falso Advogado” atingiu
proporcdes epidémicas, revelando uma falha estrutural na seguranga do ambi-
ente digital mantido pela Requerida. A multiplicidade de ocorréncias, a recorrén-
cia do modus operandi e a gravidade dos prejuizos demonstram que nao se trata
de episodios isolados, mas de um padrao sistémico de fraude que se vale da au-
séncia de mecanismos eficazes de verificacdo de identidade e de monitoramento
proativo de atividades ilicitas. Os dados apresentados pela Comissao de Direito
do Consumidor da OAB/SC reforcam a urgéncia de medidas preventivas de cara-

ter coletivo.

VI - FUNDAMENTACAO JURIDICA E DA RESPONSABILIDADE DA REQUERIDA

A responsabilidade da Requerida fundamenta-se na convergéncia da Constitui-
cao da Republica, do CDC, do Marco Civil da Internet reinterpretado pelo Tema
987/STF) e da Lei Geral de Protecao de Dados — LGPD.

VI.1. Fundamentacao Constitucional da Protecao do Consumidor

e Art. 5°, XXXII — defesa do consumidor;
e Art. 170, V — principio da ordem econOmica;

e Art. 230 - protegdo ao idoso.

A Constituicao da Republica, em seu art. 59, inciso XXXII, disp&e expressamente
gue "o Estado promovera, na forma da lei, a defesa do consumidor”. Trata-se de
comando normativo que institui um dever de protecdo a parte vulneravel e vin-
cula todo o ordenamento juridico a tutela da integridade, da seguranca e da boa-

fé nas relacdes de consumo.
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Conforme ensina Claudia Lima Marques®, esse dispositivo consagra um verda-
deiro direito fundamental do consumidor, de natureza coletiva e difusa, cuja efi-
cacia irradia-se tanto sobre a atuacao estatal quanto sobre a responsabilidade
dos fornecedores privados.

No mesmo sentido, o art. 170, inciso V, da Constituicdo da Republica insere a
defesa do consumidor entre os principios da ordem econdémica, de modo que a
atividade empresarial deve se desenvolver em conformidade com os deveres de
seguranca, transparéncia e lealdade. A prote¢do do consumidor, portanto, néo se
limita a uma garantia individual, mas constitui condicao de legitimidade da pré-
pria atividade econdmica, em uma sociedade de mercado orientada pela funcao
social da empresa e pelo respeito a dignidade da pessoa humana (art. 1°, lll, da
CRFB).

Desse modo, a persisténcia de fraudes digitais de carater massivo, favorecidas
por falhas de seguranca e omissGes de fornecedores de servicos digitais, confi-
gura violagdo ndo apenas a direitos individuais dos consumidores, mas também
afronta a ordem constitucional, que erigiu a defesa do consumidor como diretriz

essencial da vida economica e social brasileira.

A Constituicdo, ademais, consagra a protecdo integral a pessoa idosa, nos termos
do art. 230, reafirmando o dever de resguardar sua dignidade, bem-estar e segu-
ranca, especialmente diante de fraudes digitais que exploram a vulnerabilidade

etaria e tecnoldgica desse grupo.
VI.2. Aplicacdao do Cédigo de Defesa do Consumidor

e Art. 4° (politica nacional das relagdes de consumo - harmonizacao, boa-fé
objetiva e equilibrio);

e Art. 6° lll (direito a informagdo adequada e clara);

e Art. 14 (responsabilidade objetiva pelos defeitos do servico, independen-
temente de culpa);

e Art. 12 (responsabilidade objetiva do fabricante, produtor, construtor e

8 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor. 8. ed. S3o Paulo:
RT, 2016.
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importador);

O art. 4° do CDC define a Politica Nacional das Relacdes de Consumo, orientada
pela harmonizacdo dos interesses entre consumidores e fornecedores e fundada
na boa-fé objetiva e no equilibrio das relacdes. Tal diretriz impde que as partes
ajam de forma ética, transparente e cooperativa, assumindo deveres anexos de

lealdade e protegao reciproca.

No ambiente digital, tais principios adquirem relevancia ampliada, pois o consu-
midor se encontra em posicao de acentuada vulnerabilidade técnica e informaci-
onal, dependendo inteiramente da boa governanca e da arquitetura de seguranca

da plataforma.

O art. 6°, inciso lll, assegura ao consumidor o direito a informag¢do adequada e
clara sobre os servicos utilizados, o que implica, por consequéncia, o dever de
utilizacdo prudente e diligente. No ambiente digital, esse dever traduz-se em cui-
dados essenciais, como a protecao de senhas, a atualizacdo de sistemas e a cau-
tela na exposicdo de dados pessoais, constituindo aplicacéo direta do principio

da boa-fé objetiva, que impde padrées de comportamento leal e transparente.

No entanto, ainda que ao consumidor caiba atuar com prudéncia e colaboracéao,
nao se pode ignorar que a crescente sofisticacdo dos golpes virtuais — como o
denominado “"Golpe do Falso Advogado” — altera substancialmente o regime de
responsabilizacdo civil. Em tais fraudes, os criminosos frequentemente utilizam
dados auténticos das vitimas, obtidos por meio de vazamentos ou falhas de se-
guranca em sistemas de terceiros, o que evidencia a vulnerabilidade informacio-
nal do consumidor e a insuficiéncia das medidas preventivas adotadas pelos

fornecedores.

Dessa forma, a auséncia de mecanismos eficazes de verificacdo de identidade e
rastreamento de atividades fraudulentas no WhatsApp representa violacao direta
da boa-fé objetiva e do dever de confianga, pilares estruturantes das relagdes de

consumo.

O art. 14 do CDC reforca essa obrigacao ao dispor que o fornecedor de servicos

responde, independentemente de culpa, pelos danos causados por defeitos
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relativos a prestacao do servico. A excludente de responsabilidade prevista no
§3°, inciso I, — culpa exclusiva do consumidor ou de terceiro — nao se aplica as
fraudes digitais complexas, em que falhas sistémicas de seguranga figuram como
elemento determinante do dano, situacao que se repete nos golpes digitais em
expansao, resultantes da fragilidade ou inexisténcia de medidas de protecao efi-

cazes por parte da Requerida.

A responsabilidade objetiva constitui um dos pilares do sistema protetivo consu-
merista, como se depreende do art. 12 do CDC, segundo o qual: “O fabricante, o
produtor, o construtor, nacional ou estrangeiro, e o importador respondem, in-
dependentemente da existéncia de culpa, pela reparacao dos danos causados aos

consumidores [...].”

Dessa forma, sob a 6tica do direito do consumidor, os fornecedores devem res-
ponder pelos riscos inerentes as atividades que desenvolvem e pelos danos de-
correntes da insuficiéncia das medidas de seguranca aplicadas, especialmente

quando tais falhas potencializam a ocorréncia de fraudes digitais em larga escala.

VI1.2.1. A Caracterizacao do “Golpe do Falso Advogado” como Fato do Ser-

vico

A doutrina consumerista, na licdo de Flaviana Rampazzo Soares, localiza a génese
da responsabilidade por defeitos no denominado "dever de cuidado", que per-
meia a atividade do fornecedor desde a concepgdo de um servico até o cumpri-
mento de sua funcao, pois o cumprimento de uma fungdo € a causa de seu
fornecimento®. A falha em prover a seguranca legitimamente esperada pelo con-

sumidor constitui, portanto, a violacao deste dever de cuidado originario.

V1.2.2. A Teoria do Risco da Atividade e a Inaplicabilidade da Excludente de

Fato de Terceiro

A Meta frequentemente busca eximir-se de responsabilidade sob o argumento de

gue os golpes configuram "acao exclusiva de terceiros". Tal tese, contudo, nao se

9 SOARES, Flaviana Rampazzo. O dever de cuidado e a responsabilidade por defeitos. Revista de
Direito Civil Contemporaneo, 2014. Disponivel em: https://dialnet.unirioja.es/descarga/arti-
culo/6463949.pdf. Acesso em: 3 out. 2025.
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sustenta. A massificacdo de fraudes como o "Golpe do Falso Advogado", cujas
ocorréncias no Brasil ja atingem a casa dos milhares anualmente, demonstra que
tais eventos ndo sdo imprevisiveis ou inevitaveis, mas sim um risco inerente a ati-

vidade econémica explorada pela plataforma.
VI1.2.3. A Doutrina do Risco da Atividade (Fortuito Interno)

Trata-se, na realidade, de um fortuito interno, ou seja, um evento danoso que,
embora praticado por terceiro, relaciona-se diretamente com a organizacao e os

riscos da atividade empresarial.

A doutrina de Claudia Lima Marques'® é categérica ao afirmar que “a responsa-
bilidade objetiva do fornecedor decorre do risco da atividade, sendo incompativel
com a transferéncia desse risco ao consumidor em situacdes de falhas sistémicas

ou vazamento de dados”.

Nessa linha, José Geraldo Brito Filomeno'" reforca que “quem aufere lucro com
determinada atividade que representa risco a terceiros deve também responder

pelos danos que dela possam advir”.

A teoria do risco do empreendimento, ou risco-proveito, determina que todo
aquele que se dispde a fornecer um produto ou servico no mercado de consumo,
auferindo lucro, deve responder pelos danos que essa atividade gera, indepen-
dentemente de culpa. O fato de terceiro que se insere no risco da atividade equi-
para-se ao caso fortuito interno, ndo possuindo o condao de romper o nexo de

causalidade.

Destaque-se a informacdo apresentada no Parecer da Comissdo de Direito do

Consumidor (doc. 3):

10 Op. Cit.

" FILOMENO, José Geraldo Brito. Manual de Direito do Consumidor. 9. ed., Sdo Paulo: Atlas,
2007.

12 CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 16. ed. Sdo Paulo: Atlas,
2024.
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"

» A Meta [WhatSApp] reportou faturamento de US$ 164,5 bilhoes em 2024, aumentado o
lucro em 59% em rela¢do ao ano anterior. [Fonte: https: //veja.abril.com.br/economia/meta-
dona-do-facebook-bate-receita-recorde-e-tem-planos-para-ia/]

Apesar desse cenario de prosperidade, pouco ou nada investiram em sistemas
eficazes de prevencao a fraudes, dado o amplo crescimento do Golpe do Falso

Advogado.

Ao optar por um modelo de negdcio que privilegia o crescimento exponencial de
usuarios com baixissimas barreiras de entrada — exigindo apenas um ndmero de
telefone para a criagdo de uma conta — a Meta assume o risco de que sua plata-

forma seja utilizada para fins ilicitos.

A situacdo descrita, portanto, ndo configura um fortuito externo, imprevisivel ou
inevitavel, mas sim um fortuito interno, inerente ao risco da atividade explorada
pela Requerida, cuja natureza digital e alcance massivo demandam padrdes ele-

vados de seguranca.

Conforme disp&e o art. 14 do Cédigo de Defesa do Consumidor, a responsabili-
dade do fornecedor é objetiva, ndo se afastando pela mera alegacao de culpa de
terceiro, especialmente quando a falha de seguranca decorre de omissao estru-

tural e previsivel no dever de prevencao.

A jurisprudéncia patria, consolidada na Simula 479 do STJ'3, é o alicerce da res-
ponsabilidade objetiva do fornecedor por fraudes de terceiros. Neste sentido,
a aplicacao de tal entendimento nao apenas é possivel por analogia, como ja vem

sendo aprofundada pela propria Corte em casos de fraudes digitais complexas.

Em recente julgado, ao analisar a responsabilidade de uma institui¢do financeira
por transacOes fraudulentas, a Terceira Turma do STJ reafirmou que o servigo é
considerado defeituoso quando nao fornece a seguranca legitimamente espe-
rada, destacando que "o dever de seguranga € nogao que abrange tanto a inte-

gridade psicofisica do consumidor, quanto a sua integridade patrimonial" (REsp

13 As instituicdes financeiras respondem objetivamente pelos danos gerados por fortuito interno
relativo a fraudes e delitos praticados por terceiros no ambito de operagdes bancarias (Simula
n. 479, Segunda Secao, julgado em 27/6/2012, DJe de 1/8/2012).
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2.082.281/SP, Rel. Min. Nancy Andrighi, j. 21/11/2023).

A tese é diretamente aplicavel: a Meta, ao oferecer um servico de comunicacao,
tem o dever de garantir a integridade patrimonial de seus usuarios contra fraudes

previsiveis.

De forma ainda mais incisiva, a mesma Terceira Turma, em outro precedente, vin-
culou expressamente a falha de seguranga ao descumprimento da LGPD, consig-
nando que o armazenamento inadequado de dados que permite a apropriagao
por terceiros caracteriza "defeito na prestacao do servico (art. 14 do CDC e art. 44
da LGPD)" (REsp 2.077.278/SP, Rel. Min. Nancy Andrighi, j. 03/10/2023).

Esses precedentes demonstram uma clara linha evolutiva na jurisprudéncia do
STJ: o "fortuito interno” nao se limita a falhas operacionais classicas, mas abrange
a omissao do fornecedor em criar um ecossistema digital seguro e resiliente a
golpes que, de tdo recorrentes, ja integram o risco inerente da atividade. A inércia
da Meta em adotar mecanismos robustos de verificacao de identidade, portanto,
qualifica-se como a propria falha na prestagdo do servico, tornando insustentavel

a alegacao de culpa exclusiva da vitima.
Nesse sentido:

E importante frisar que as instituicdes financeiras tém investido muito em
tecnologia para proporcionar aos clientes maior facilidade em suas transa-
¢Oes e, consequentemente, facilidade para o proprio banco. No entanto, o
investimento em seguranca, em cuidado deve ser proporcional as facili-
dades das transacoes, nao podendo o consumidor, cliente, arcar com
onus de possiveis fraudes. Nesse diapasao, considerando a inexisténcia de
qualquer causa excludente da responsabilidade civil de indenizar, entendo
presentes os requisitos necessarios a ensejar a condenacdo do banco réu ao
pagamento da indenizagdo vindicada, ja que a conduta foi provada; o dano
moral apresenta-se ; e patente o nexo de causalidade entre a conduta e o
dano. in re ipsa. (STJ - AREsp: 2314991, Relator.: MARIA ISABEL GALLOTTI,
Data de Publicacdo: 01/06/2023) (grifou-se)

No mesmo sentido, mutatis mutandis, ja decidiu o TJSP:

ACAO DE INDENIZACAO POR DANOS MATERIAIS. Investimento em cripto-
moeda (bitcoins). llegitimidade passiva. Inocorréncia. Pertinéncia subjetiva
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com o pedido deduzido. Decadéncia inexistente. Reparacao de danos. Pre-
tensao de compelir a ré a indenizar o valor de que foi subtraido da conta
digital do autor. Fraude de terceiro. Fortuito interno. Responsabilidade obje-
tiva. Indenizacao devida. Precedentes. Sentenca mantida. Recurso despro-
vido. (TJ-SP - Apelacdo Civel: 1001840-49 .2022.8.26.0554 Santo André,
Relator.: Milton Carvalho, Data de Julgamento: 01/03/2023, 36 Camara de
Direito Privado, Data de Publicagdo: 01/03/2023)

Assim, verifica-se que a falha no dever de seguranca do provedor, ao ndo imple-
mentar mecanismos que dificultem ou impegam tais fraudes, rompe a excludente
de fato de terceiro e atrai a responsabilidade objetiva. Essa aplicagcdo analégica
reconhece que, na economia digital, as plataformas sao gestoras de ambientes

de risco que auferem lucros com sua exploracao.

Dessa forma, revela-se inviavel imputar ao consumidor o risco integral das frau-
des virtuais, sendo inequivoca a aplicacao do instituto do fortuito interno como

fundamento da responsabilidade civil objetiva dos fornecedores.

E imprescindivel, portanto, a implementacdo de mecanismos nativos de sequ-
ranga, que incluam tecnologias de inteligéncia artificial e sistemas integrados de
deteccdo e prevencao de fraudes, capazes de atuar de forma prévia e proativa na

identificacdo e bloqueio de condutas ilicitas.

De igual modo, imp&e-se a disponibilizagdo de canais acessiveis e eficazes de
denulncia, bem como o estabelecimento de protocolos permanentes de coope-

racdo técnica e operacional com os érgaos de investigacao e persecucdo penal.
V1.3. Marco Civil da Internet - Lei n® 12.965/2014

e Art. 3° - Principios da disciplina da rede — protecdo da privacidade, segu-
ranca da rede e responsabilidade dos agentes;
e Art. 7° - Inviolabilidade da intimidade, vida privada e comunicagdes;

e Art. 19 — Responsabilidade dos provedores de aplicagao.

O Marco Civil da Internet (Lei n°® 12.965/2014) estabelece, em seu art. 3°, os prin-
cipios fundamentais que regem o uso da rede no Brasil, dentre os quais se des-
tacam: a protecdo da privacidade (inciso Il), a garantia da seguranca da rede
(inciso V) e a preservacao da responsabilidade dos agentes (inciso VI). Ja o art. 7°
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assegura ao usuario a inviolabilidade da intimidade, da vida privada e das comu-
nicagdes, impondo aos provedores de conexao e de aplicagcdo o dever de adotar
medidas eficazes de salvaguarda contra praticas abusivas e ilicitas.

Apo6s o julgamento do Tema 987 do Supremo Tribunal Federal (RE 1.037.396/DF,
Rel. Min. Dias Toffoli, j. 2020), consolidou-se o entendimento de que as platafor-
mas digitais ndo podem permanecer inertes diante de ilicitos reiterados e previ-
siveis. Firmou-se a compreensao de que o art. 19 do Marco Civil da Internet, que
trata da responsabilizacao dos provedores por conteldos de terceiros, ndao pode
servir como escudo absoluto de impunidade, especialmente quando ha conheci-
mento prévio, previsibilidade ou reiteracdo de condutas ilicitas em suas platafor-

mas.

Dessa forma, nao basta a mera remogao de contas fraudulentas apds denuncias
de usuarios. O ordenamento juridico impde as plataformas o dever de agir de
forma preventiva e proativa, implementando mecanismos tecnologicos de detec-
cao e mitigacao de riscos, inclusive mediante o uso de ferramentas de inteligéncia
artificial e sistemas de verificagdo de identidade, capazes de identificar e bloquear
padrdes de fraude, como o denominado “Golpe do Falso Advogado”, que ja vi-

tima milhares de consumidores em todo o pais.
VI1.3.1. O Paradigma do Dever de Cuidado Pés-Tema 987/STF

Em 26 de junho de 2025, o Supremo Tribunal Federal, ao julgar o Tema 987 da
repercussao geral (RE 1.037.396/SP), fixou parametros vinculantes ao reconhecer
a parcial inconstitucionalidade do art. 19 do Marco Civil da Internet, ampliando a
responsabilizacdo das plataformas digitais em casos de ilicitos graves ou reitera-

dos e de falhas sistémicas de moderacao e seguranca.

A decisao do Supremo Tribunal Federal (STF) no Recurso Extraordinario

1.037.396'* (Tema 987 de Repercussdo Geral'®) representou uma mudanca

4 Reconhecimento da inconstitucionalidade parcial e progressiva do artigo 19 do marco civil da
internet, MCI. Disponivel em: https://portal.stfjus.br/processos/detalhe.asp?incidente=5160549

5 Tema 987 - Discussdo sobre a constitucionalidade do art. 19 da Lei n. 12.965/2014 (Marco Civil
da Internet) que determina a necessidade de prévia e especifica ordem judicial de exclusdo de
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paradigmatica na responsabilidade civil dos provedores de aplicacao.

Ao declarar a inconstitucionalidade parcial do referido artigo, a Suprema Corte
superou o modelo puramente reativo — que condicionava a responsabilidade a
desobediéncia de uma ordem judicial — e estabeleceu um "dever de cuidado"
(duty of care) proativo. Este dever pressupde que pessoas fisicas e juridicas devem

adotar medidas razoaveis para prevenir danos decorrentes de sua atividade.

A conduta da Meta, ao manter um "sistema de autenticacao rudimentar" e falhar
reiteradamente em remover perfis fraudulentos mesmo apds inimeras denun-

cias, configura precisamente a "falha sistémica" que o STF buscou coibir.

Sentido convergente caminha a doutrina, que compreende que a sofisticacao da
engenharia social, que utiliza dados auténticos de terceiros, retira da vitima a ca-
pacidade de discernimento, caracterizando a falha estrutural de seguranca do
fornecedor. Essa vulnerabilidade informacional é potencializada no ambiente di-
gital, onde a assimetria entre o fornecedor e o consumidor é abissal, exigindo

uma interpretacdo protetiva ainda mais rigorosa das normas consumeristas’®.

Logo, o dever de cuidado impde as plataformas a obrigacdo de adotar medidas
para prevenir danos decorrentes de ilicitos reiterados e previsiveis, especialmente

quando ha falha sistémica na moderacao e na seguranga do servico.
Nesse sentido, decidiu o TJSC:

DIREITO CIVIL E PROCESSUAL CIVIL. AGRAVO DE INSTRUMENTO.
OBRIGACAO DE FAZER. ANUNCIOS FRAUDULENTOS PROMOVIDOS
ATRAVES DE REDE SOCIAL. PARCIAL PROVIMENTO DO RECURSO.

|. CASO EM EXAME: Agravante interpOs agravo de instrumento contra deci-
sdo que deferiu tutela provisoria para determinar que a ré promova a verifi-
cacao e bloqueio de anuncios fraudulentos utilizando o nome, imagem e
marca dos autores, sob pena de multa diaria.

Il. QUESTAO EM DISCUSSAO: A questdo em discussdo consiste em: (i)

contelido para a responsabilizacdo civil de provedor de internet, websites e gestores de aplicati-
vos de redes sociais por danos decorrentes de atos ilicitos praticados por terceiros.

6 MARQUES, Claudia Lima; BENJAMIN, Antonio Herman V.; BESSA, Leonardo Roscoe. Manual
de Direito do Consumidor. 10. ed. Sdo Paulo: Thomson Reuters Brasil, 2023.
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Verificar se a decisdo de origem deve ser reformada quanto a obrigagdo de
monitoramento e remocdo de anuncios fraudulentos sem a indicagado espe-
cifica das URLs. (ii) Avaliar a proporcionalidade da multa diaria fixada em R$
200.000,00 por anuncio ilicito divulgado.

Il . RAZOES DE DECIDIR: (jii) E inexigivel, no caso, a indicagdo dos URL's para
remogao das publicacdes mantidas nas aplicagdes da requerida, pois é res-
ponsabilidade do provedor o controle prévio das publicagdes de carater co-
mercial (andncios e impulsionamento monetizados) sabidamente ilicitas ou
fraudulentas, pois relacionadas ao exercicio de sua atividade-fim. Assim, a
plataforma deve adotar medidas preventivas e corretivas para evitar a
veiculacdo de contetidos com manifesta fraude ou golpe, com petencial
de prejudicar aimagem e a marca dos autores, assim como os consumidores
e usuarios da internet. (iv) O art. 19 do Marco Civil da Internet visa a protecao
do direito a liberdade de expressao, o que nao é tratado na situacdo em tela.
(v) A multa diaria fixada em R$ 200.000,00 por anuncio ilicito divulgado é des-
proporcional, mesmo diante da elevada capacidade econdmica da requerida,
e deve ser reduzida para R$ 20.000,00 por dia, a cada anincio manifesta-
mente fraudulento divulgado na plataforma.

IV. DISPOSITIVO E TESE: (vi) Recurso parcialmente provido. Redugao da multa
diaria para R$ 20.000,00 por dia, a cada anuncio ilicito divulgado. Tese de jul-
gamento: "1. A responsabilidade do provedor de aplicagdo de internet se es-
tende a promocdo de anuncios e patrocinios (divulgacgdo monetizada),
devendo este adotar medidas preventivas e corretivas para evitar a veicula-
¢do de conteudos sabidamente ilicitos e fraudulentos." "2. A multa diaria fi-
xada em R$ 200.000,00 por anuncio ilicito divulgado é desproporcional e
deve ser reduzida para R$ 20.000,00 por dia, a cada anuncio ilicito divulgado."
Dispositivos relevantes citados: CF/1988, art. 52, XXXV; Lei n°® 12.965/2014 (
Marco Civil da Internet), art . 19. Jurisprudéncia relevante citada: STJ, REsp
1.629.255/MG, Rel . Min. Nancy Andrighi; TJSC, Apelacdo / Remessa Neces-
saria n. 5008679-25.2019 .8.24.0023, Rel. Des . Marcos Fey Probst. (TJSC,
Agravo de Instrumento n. 5059633-71.2024 .8.24.0000, do Tribunal de Justica
de Santa Catarina, rel. Marcos Fey Probst, Sexta Camara de Direito Civil, j .
08-04-2025).

Esses precedentes demonstram que os tribunais estao assentados no dever das

empresas, fornecedoras de servicos, atuarem de forma preventiva, adotando me-

canismos de seguranca capazes de antecipar riscos previsiveis e reiterados.

Logo, ndo pode se limitar a retirada de conteidos mediante denuncia, mas deve

implementar mecanismos nativos de prevencao, inclusive com uso de inteligéncia

artificial, para identificar padrdes de fraude, como o Golpe do Falso Advogado,
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que ja alcanga milhares de consumidores no pais.
VI.4. Lei Geral de Protecao de Dados - Lei n. 13.709/2018

e Art. 6° Il (Principio da Adequacgéo);

e Art. 6° VII (Principio da Seguranca);

e Art. 6° VIII (Principio da Prevencao);

e Art. 46 (Dever de adocao de medidas técnicas e administrativas de prote-
cao de dados);

e Art. 44 (Responsabilidade civil por tratamento inadequado de dados).

A responsabilidade da Meta/WhatsApp nao se esgota na legislacdo consumerista
ou no Marco Civil da Internet; ela encontra fundamento direto e cogente na Lei
Geral de Protecao de Dados Pessoais (Lei n° 13.709/2018), sobretudo no contexto

das relacbes de consumo.

O responsavel pelo tratamento de dados deve garantir a conformidade com os
principios estabelecidos pela LGPD, incluindo os principios de adequacao e se-
guranga (artigo 6°, Il e VII - adequacao: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento e se-
guranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os da-
dos pessoais de acessos nao autorizados e de situacOes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusdo, respectivamente), além de
adotar medidas para proteger os dados pessoais contra acesso nao autorizado e
contra situagdes acidentais ou ilicitas de alteragdo, destruicao, perda ou comuni-
cacao dos dados (artigo 46 - Os agentes de tratamento devem adotar medidas
de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicao, perda,

"

alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito).

Ao permitir a criagao massiva de perfis falsos mediante o uso indevido de dados
pessoais de advogados — como nome, imagem e numero de inscricdo na OAB
—, a plataforma viola diretamente os principios da adequacao, da seguranga e da
finalidade previstos na Lei Geral de Protecdo de Dados Pessoais (arts. 6°, Il e VII,
e 46 da Lei n°® 13.709/2018).
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A auséncia de um mecanismo de verificacao de identidade minimamente robusto
para a criacao de contas ndao € uma mera vulnerabilidade, mas uma falha técnica
primaria que configura o proprio defeito na prestagdo do servico (CDC, art. 14),
expondo os dados de toda a coletividade a um risco concreto e altissimo de utili-

zacgao ilicita.

Trata-se, portanto, de tratamento irregular e inseguro de informacdes pessoais,

que evidencia omissao estrutural no dever de protecao e governanca de dados.

Logo, no caso concreto, essa violacao ndo se restringe ao ambito da protecdo de
dados, mas se insere em um contexto mais amplo de tutela do consumidor, en-
contrando correspondéncia direta no regime protetivo do Codigo de Defesa do

Consumidor.

Com efeito, o CDC estabelece, em seu art. 14, a responsabilidade objetiva do for-
necedor de servigos pelos danos decorrentes de defeitos na prestagao do servigo,
bem como por informacdes insuficientes ou inadequadas sobre sua fruicado e ris-

Cos.

O art. 6°, Ill, assegura ao consumidor o direito a informacdo adequada e clara,
enquanto o art. 4°, |, consagra o principio da vulnerabilidade do consumidor, que
impde tratamento juridico protetivo diante da assimetria técnica e informacional

existente nas relacbes de consumo.

A conjugacgao desses dispositivos reforca que a segurancga informacional e a
transparéncia nas interagdes digitais nao sdo apenas obrigagdes contratuais, mas
deveres legais essenciais a boa-fé objetiva e a preservagdo da confianga nas pla-

taformas digitais.

Por fim e de forma ainda mais contundente, a plataforma viola o principio da pre-
vencao (art. 6°, VIII), que impde a adogao de medidas para "prevenir a ocorréncia

de danos em virtude do tratamento de dados pessoais".

A natureza epidémica do golpe demonstra que o dano ndao é um evento isolado,

mas uma consequéncia previsivel e recorrente da vulnerabilidade do servico.
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A omissdo da Meta em implementar salvaguardas eficazes, mesmo ciente da utili-
zagao de sua plataforma como vetor para a fraude, representa uma afronta direta
a este dever legal de agir preventivamente para mitigar riscos aos titulares de da-
dos. A responsabilidade, sob o prisma da LGPD, é, portanto, inequivoca.

VL.5. O Dever de Seguranca e a Convergéncia com Marcos Regulatorios In-

ternacionais

As vulnerabilidades de seguranca do WhatsApp nao sao meros acidentes tecno-
l6gicos; sdo o resultado de escolhas deliberadas de design de produto que prio-
rizam a aquisi¢do de usuarios sem atritos e o engajamento em detrimento da
seguranga. Conforme descrito no parecer da Comissao de Direito Digital (doc. 4),
essa abordagem esta em crescente dissonancia com os padrdes regulatorios in-
ternacionais que convergem para o principio da "seguranca desde a concepgao”

(safety by design).

A anélise de direito comparado apresentado pela citada comissdo revela que a

inércia da Meta a posiciona em descompasso com as melhores praticas globais.

O Modelo Proativo/Sistémico (Uniao Europeia e Reino Unido): Esta filosofia
impoe as plataformas a responsabilidade de tornar o ambiente mais seguro. A Lei
de Servicos Digitais (DSA) da Uniao Europeia, por exemplo, exige que as grandes
plataformas (VLOPs) realizem avaliagdes anuais de risco e implementem medidas
para mitigar "riscos sistémicos previsiveis", o que inequivocamente abrange frau-
des em massa. Conforme o Artigo 34 da DSA, as plataformas devem avaliar riscos
decorrentes do "design ou funcionamento do seu servico e dos seus sistemas
conexos". A Lei de Seguranca Online (OSA) do Reino Unido é ainda mais explicita,
impondo um "dever legal de cuidado" (statutory duty of care) e introduzindo me-
canismos inovadores, como a obrigagao de oferecer aos usuarios a opgao de ve-
rificar sua identidade e, subsequentemente, "filtrar interacdes com perfis nao
verificados". Essa medida, conforme explicado no documento oficial do governo
britanico, visa "dificultar a acdo de usuarios anénimos mal-intencionados", capa-

citando o cidadao a criar um ambiente de comunicagdo mais seguro.

O Modelo Baseado em Risco e Danos (Australia): A Australia, por meio de sua
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eSafety Commissioner, é pioneira na iniciativa Safety by Design, que exorta as em-
presas a incorporarem a seguranca desde o inicio do projeto de seus produtos.
Conforme a comissaria Julie Inman Grant, "a carga da seguranga nunca deve re-
cair apenas sobre o usuario. E preciso incorporar protecdes desde o inicio do
projeto das plataformas”.

O Modelo Intervencionista/Prescritivo (Singapura): Esta filosofia encara os
danos online como um problema de engenharia. Em resposta a um surto de gol-
pes, a autoridade de Singapura emitiu uma ordem direta a Meta, exigindo a im-
plementacdo de ‘“salvaguardas mais fortes, como a tecnologia de

reconhecimento facial".

A comparagao com esses modelos demonstra que a implementacao de mecanis-
mos de seguranga mais robustos ndo é uma impossibilidade técnica, mas uma
decisdo de negocio. A recusa da Meta em adotar tais medidas, disponiveis e ja
discutidas em outras jurisdi¢es, representa uma externalizacdo consciente do

risco de sua atividade para os consumidores e para a sociedade.
VI.6. Estatuto do Idoso - Lei n°® 10.741/2003

e Art. 3° (responsabilidade solidaria da familia, sociedade e Estado na pro-
tecao do idoso);

e Art. 4° (prioridade absoluta na efetivacao de direitos fundamentais);

e Art. 71 (sangao a quem expuser o idoso a perigo de integridade e segu-

ranca).

O Estatuto do Idoso (Lei n° 10.741/2003) estabelece um regime juridico de pro-
tecdo integral a pessoa idosa, impondo ao Estado, a sociedade e a familia res-
ponsabilidades solidarias na promocao de sua dignidade, seguranca e bem-estar
(art. 3°). No ambito das relacdes de consumo e do acesso a servigos digitais, esse
dever assume relevancia ainda maior, diante da acentuada vulnerabilidade tec-

noldgica dessa populacao.

Os golpes perpetrados por meio de aplicativos de mensagens, como o denomi-
nado “Golpe do Falso Advogado”, tém atingido com especial intensidade as pes-
soas idosas, em razao de fatores que potencializam sua exposicdo: a confianca
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natural nas instituicdes do sistema de justica, a limitacdo no dominio das ferra-
mentas digitais e a maior suscetibilidade a abordagens que exploram situagdes

de urgéncia e medo.

Nessas circunstancias, o idoso figura ndo apenas como consumidor de servigos
digitais prestados pela plataforma da ré (Meta/WhatsApp), mas também como
titular de direitos fundamentais reforcados, que exigem protecao prioritaria de
sua integridade moral, psicolégica e econOmica, conforme previsto nos arts. 4° e
71 do Estatuto do Idoso.

Assim, a omissao da plataforma ré em adotar mecanismos eficazes de prevencao
a fraudes digitais — como sistemas de verificacdo de identidade, autenticacao
reforcada e monitoramento automatizado de condutas suspeitas — configura vi-
olacdo direta do dever legal de cuidado e seguranca, especialmente quando tais

falhas recaem sobre um grupo social reconhecidamente vulneravel.

Do ponto de vista constitucional, o art. 230 imp&e ao Estado e a sociedade o
dever de amparar a pessoa idosa, assegurando-lhe dignidade, seguranca e parti-
cipacao plena na comunidade. O Supremo Tribunal Federal ja reconheceu que
esse mandamento possui eficacia imediata, irradiando efeitos sobre todos os

agentes publicos e privados cuja atuacao impacte o bem-estar dessa populacao.

Diante desse quadro, a responsabilidade da plataforma ré, principal meio de di-
fusdo do “Golpe do Falso Advogado”, também deve ser apreciada a luz do prin-
cipio da protecao integral, impondo-se a adogdo de solucdes técnicas concretas
e verificaveis para aumentar o nivel de seguranca dos usuarios idosos, sob pena
de perpetuar praticas abusivas e discriminatérias contra uma parcela da socie-

dade cuja tutela é prioridade constitucional e legal.
VIl - DANOS MORAIS COLETIVOS
A reparacao do dano extrapatrimonial coletivo possui caracteristicas proprias,

distintas do dano moral individual, destacando as disposi¢cdes anteriormente ci-
tadas: art. 1°, IV c¢/c art. 3° da Lei n. 7.347/1985 e art. 6°, VI, do CDC.
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Apesar disso, convém citar a legislagao civil, também aplicavel ao presente caso,

mutatis mutandis.
O Cddigo Civil determina:

Art. 186. Aquele que, por agdo ou omissao voluntaria, negligéncia ou impru-
déncia, violar direito e causar dano a outrem, ainda que exclusivamente mo-
ral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seu fim econdmico ou so-
cial, pela boa-fé ou pelos bons costumes.

Ainda:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

Paragrafo Unico. Havera obrigagdo de reparar o dano, independentemente
de culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para os
direitos de outrem.

Estando devidamente caracterizadas as condutas ilicitas praticadas pela Reque-
rida, é inegavel que seus efeitos transcendem a esfera individual dos consumido-
res atingidos, alcancando a coletividade e provocando relevante repercussao

social.

O alcance massivo da plataforma e a multiplicidade de vitimas - consumidores,
cidadaos e integrantes da classe da advocacia - evidenciam que nao se trata de
lesdo isolada, mas de uma violacao difusa a confianca social nas relacdes digitais

e a credibilidade das institui¢des juridicas.

Diante da gravidade e da extensdo do dano causado aos consumidores, a socie-
dade e a propria classe dos advogados, a condenacdo da Requerida ao paga-
mento de indenizagdo por danos morais coletivos impde-se como medida

necessaria e proporcional.

Tal condenagdo nao se limita a compensar o abalo moral coletivo, mas cumpre
funcdo pedagogica e preventiva, destinada a inibir a reiteracdo e a naturalizacao

de praticas ilicitas em ambiente digital, reafirmando o dever constitucional de
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protecao ao consumidor (art. 52, XXXII, e art. 170, V, da Constituicdao Federal).

O dano moral coletivo, no presente caso, configura-se in re ipsa, decorrendo da
propria conduta omissiva e reiterada da Requerida, que comprometeu bens juri-
dicos de natureza difusa — como a seguranca digital, a confianga nas comunica-
¢Oes eletrOnicas e a dignidade dos profissionais da advocacia —, bastando,
portanto, a comprovagao do ilicito e de sua repercussao social para que surja o

dever de indenizar.

Nesse sentido, cita-se o seguinte entendimento extraido de decisdao proferida
pelo STJ:

RECURSO ESPECIAL. ACAO CIVIL PUBLICA. DIGNIDADE DE CRIANCAS E
ADOLESCENTES OFENDIDA POR QUADRO DE PROGRAMA TELEVISIVO.
DANO MORAL COLETIVO. EXISTENCIA.

1. O dano moral coletivo é aferivel in re ipsa, ou seja, sua configuracdo
decorre da mera constatacao da pratica de conduta ilicita que, de ma-
neira injusta e intoleravel, viole direitos de conteiido extrapatrimonial
da coletividade, revelando-se despicienda a demonstracao de prejuizos
concretos ou de efetivo abalo moral. Precedentes.

[..]

(REsp 1517973/PE, Rel. Ministro Luis Felipe Salomao, 4°T, julgado em
16/11/2017, DJe 01/02/2018) (grifou-se)

Ademais, os contornos para afericado dos requisitos necessarios a condenacao por
dano moral coletivo podem ser constatados em julgados proferidos pelo Supe-

rior Tribunal de Justica — STJ, dentre os quais, destaca-se:

RECURSO ESPECIAL. ACAO CIVIL PUBLICA. DANO MORAL COLETIVO.
ALIENACAO DE TERRENOS A CONSUMIDORES DE BAIXA RENDA EM
LOTEAMENTO IRREGULAR. PUBLICIDADE ENGANOSA. ORDENAMENTO
URBANISTICO E DEFESA DO MEIO AMBIENTE ECOLOGICAMENTE
EQUILIBRADO. CONCEPCAO OBJETIVA DO DANO EXTRAPATRIMONIAL
TRANSINDIVIDUAL.

1. O dano moral coletivo caracteriza-se pela pratica de conduta antijuridica
que, de forma absolutamente injusta e intoleravel, viola valores éticos
essenciais da sociedade, implicando um dever de reparacao, que tem
por finalidade prevenir novas condutas antissociais (funcao dissuasoria),
punir o comportamento ilicito (funcao sancionatorio-pedagdgica) e
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reverter, em favor da comunidade, o eventual proveito patrimonial ob-
tido pelo ofensor (funcao compensatéria indireta).

[...]

3. No presente caso, a pretensdo reparatéria de dano moral coletivo, dedu-
zida pelo Ministério Publico estadual na agéo civil publica, tem por causas de
pedir a alienacdao de terrenos em loteamento irregular (ante a violacao de
normas de uso e ocupacao do solo) e a veiculacao de publicidade enganosa
a consumidores de baixa renda, que teriam sido submetidos a condigdes pre-
carias de moradia.

[...] (STJ, REsp 1.539.056/MG, Rel. Min. Luis Felipe Salomao, 42 T, julgado em
6/4/2021).

De fato, extrai-se das decisdes judiciais que “"dano moral coletivo é categoria au-
tdnoma de dano que se identifica com a violagdo injusta e intoleravel de valores
fundamentais titularizados pela coletividade (grupos, classes ou categorias de
pessoas) e tem a funcdo de: a) proporcionar uma reparacao indireta a lesao de
um direito extrapatrimonial da coletividade; b) sancionar o ofensor; e c) inibir
condutas ofensivas a esses direitos transindividuais” (REsp 1741681/RJ, REsp
1502967/RS, REsp 1643365/RS).

A indenizacdo por dano extrapatrimonial coletivo, portanto, possui natureza pu-
nitiva e preventiva, de modo que o valor deve ser suficientemente habil a desmo-

tivar a pratica da ilegalidade pela Requerida.

Considerando as circunstancias do caso concreto, requer a condenag¢do em valor
nado inferior a R$ 5.000.000,00 (cinco milhdes de reais), ou outro valor que o juizo
entender compativel com repercussdo do caso e a dimensao da empresa Meta, a
ser destinado ao Fundo de Defesa de Direitos Difusos, vinculado ao Ministério da

Justica e Seguranca Publica e a Secretaria Nacional do Consumidor.

Nesse contexto, revela-se imprescindivel considerar a capacidade econémica da
Requerida, que aufere lucros anuais bilionarios — como demonstrado nos rela-
torios de receita da Meta (US$ 164,5 bilhdes em 2024).

A fixacao de valores irrisorios comprometeria a eficacia da tutela jurisdicional,
convertendo eventual condenacao em mero custo operacional e incentivando a

reiteracdo de falhas sistémicas.
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VIl.1. Dano Moral Coletivo a Advocacia

Além dos prejuizos coletivos sofridos pelos consumidores e pela sociedade em
geral, 0 "Golpe do Falso Advogado” produziu impactos diretos e profundos sobre
a classe da advocacia, cuja credibilidade, imagem e reputacao constituem pilares
essenciais para o exercicio da fungao constitucionalmente reconhecida como in-

dispensavel a administracao da justica (art. 133 da CRFB).

O "Golpe do Falso Advogado" representa uma violacdo direta e grave aos direitos
da personalidade da classe da advocacia, notadamente o direito ao nome, a ima-
gem e a honra (art. 5°, X, da Constituicao Federal). A conduta ilicita transcende o
dano individual e atinge a coletividade de profissionais, justificando uma analise

mais aprofundada de sua extensao.

A mera criagdo de um perfil falso em redes sociais ou aplicativos de mensageria,
especialmente para fins fraudulentos, ja configura violacdo suficiente a esfera mo-
ral, gerando o dever de indenizar. Isso ocorre porque a conduta, por sua propria
natureza, é capaz de gerar abalo psiquico, constrangimento e violacao a reputa-

cao do individuo cuja identidade foi usurpada.

Ademais, a gravidade da violagdo € amplificada pela dimensao coletiva do dano.
O golpe nao atinge apenas a honra subjetiva e objetiva do advogado individual-
mente vitimado; ele mina a credibilidade e a confianca depositadas em toda a
advocacia perante a sociedade. Cada golpe bem-sucedido degrada a imagem
publica da profissao, gerando um sentimento de inseguranca e suspeita que afeta
a relacao entre todos os advogados e seus clientes. Trata-se de um dano coletivo
a honra e a funcao social da advocacia, bem juridico tutelado pela propria Cons-

tituicao e pelo Estatuto da OAB.

Conforme destacado, a Meta/WhatsApp possui todos os meios para coibir o uso
indevido da imagem e do nome dos advogados. Seus préprios Termos de Ser-
vico'” do WhatsApp, a Meta que o usuéario conceda uma licenca de uso de suas

informacdes, dentre elas a sua foto de perfil, para que a empresa possa operar os

7 Termos de Servico do WhatsApp, disponivel em: https://www.whatsapp.com/legal/terms-of-
service?lang=pt
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seus servicos. Adicionalmente, a Politica de Privacidade'® do servico também ex-
plicita que a plataforma coleta informagdes relacionadas as atividades dos usua-
rios na plataforma, incluindo as informagdes de cadastro, como a foto de perfil.

Portanto, a Meta declara, em seus préprios termos de uso e politica de privaci-
dade, ter acesso direto a tais informacdes e, desta forma, ndo poderia escusar-se
de utilizar estas informacdes para criar mecanismos mais rigorosos de verificagdo

de identidade de seus usuarios.

A Politica de Privacidade da plataforma também explicita que a Meta/WhatsApp
utiliza as informacdes compartilhadas pelos usuarios para a protegdo, seguranca
e integridade da prestacao de servigo e para que estes servi¢cos sejam utilizados

de forma legal.

Os proéprios Termos de Servigo e a Politica de Privacidade da Requerida reconhe-
cem expressamente a existéncia de um dever de cuidado e seguranga na utiliza-
cao da plataforma — dever este que, contudo, ndo vem sendo devidamente

observado.

A proliferacao epidémica de fraudes envolvendo a falsificacdo de identidade de
advogados e consumidores demonstra que tais compromissos contratuais e nor-
mativos nao se traduzem em medidas efetivas de prevencao e controle, revelando

omissdo reiterada na gestao de riscos e na protecdo da integridade dos usuarios.

A utilizacao indevida da identidade profissional de advogados — com reprodu-
cao de nomes, numeros de inscricao na OAB, fotografias e demais elementos de
identificagdo — macula a confianga publica na advocacia e fragiliza a propria in-
tegridade do sistema de justica, atingindo um bem juridico coletivo e difuso de

natureza institucional.

Trata-se, portanto, de dano moral coletivo autdbnomo, que ultrapassa a esfera pa-
trimonial e afeta valores intangiveis como a honra, a credibilidade e a confianca

social depositada na classe dos advogados.

'8 Politica de Privacidade do WhatsApp, disponivel em: https://www.whatsapp.com/legal/pri-
vacy-policy
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Diante disso, afigura-se razoavel e proporcional a fixacao de indenizagédo especi-
fica em valor ndo inferior a R$ 5.000.000,00 (cinco milhdes de reais), ou outro
valor que o juizo entender compativel com repercussdao do caso e a dimensao da
empresa Meta), a ser destinada a Ordem dos Advogados do Brasil — Se¢édo de
Santa Catarina, como Entidade representante da advocacia catarinense.

Essa destinacao confere efetividade social a reparagdo e concretiza o carater pe-
dagdgico e coletivo da condenacgao, transformando o resultado econdmico da
acao em instrumento de fortalecimento institucional da advocacia e de promocgao

da seguranca digital no exercicio da profissao.
VIl.2. Conclusao

Em sintese, tanto o dano moral coletivo suportado pela coletividade de consumi-
dores e pela sociedade em geral, quanto o dano moral coletivo especifico a ad-
vocacia, decorrem de uma mesma matriz fatica e juridica: a omissao da Requerida
em adotar mecanismos eficazes de seguranca, prevencao e verificagdo de identi-
dade em sua plataforma digital. Por isso a divisdo do dano moral coletivo em

duas vertentes.

Ambas as dimensdes do dano — a social, que atinge a confianga publica e a se-
guranga das relagdes de consumo, e a institucional, que compromete a credibili-
dade da advocacia e, por extensao, a propria integridade do sistema de justica —
se complementam na sua fun¢do reparatoria e pedagdgica, revelando a necessi-

dade de uma resposta judicial firme e proporcional.

Assim, a condenacao da Requerida ao pagamento de indeniza¢des por danos
morais coletivos, com destinacdo dos valores tanto ao fundo criado art. 13 da Lei
n. 7.347/1985 e regulamentado pela Lei n. 9.008/1995; quanto a Entidade que
representa a advocacia, configura ndo apenas a compensacao do dano causado,
mas também a reafirmagdo do compromisso constitucional com a boa-fé, a con-

fianca e a seguranga nas relagdes digitais e juridicas.
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VIII - TUTELA DE URGENCIA

A gravidade e a continuidade dos danos justificam plenamente um pedido de tu-
tela de urgéncia, com base no art. 300 do CPC e no art. 12 da Lei n® 7.347/85. A
probabilidade do direito (fumus boni iuris) esta demonstrada na fundamentagao
desta inicial e pareceres técnicos em anexo, que apontam a falha sistémica da
plataforma em seu dever de segurancga (arts. 14 do CDC e 46 da LGPD) e o novo
paradigma do dever de cuidado (Tema 987/STF) estabelecido pelo judiciario.
Logo, ha arcabouco juridico denso que confere altissima verossimilhanca as ale-

gacoes.

O perigo de dano (periculum in mora), por sua vez, é evidente e premente. A cada
dia que a plataforma se mantém inerte, novos cidadaos sao lesados e a credibili-
dade da advocacia continua a ser comprometida, tornando a prevencao imediata
a Unica medida eficaz de conter a progressiva violacao de direitos. Ele, inclusive,

se manifesta sob um duplo aspecto:

¢ Na perspectiva do dano continuado: O "Golpe do Falso Advogado" nao
é um evento passado; € uma epidemia em curso. A cada dia que a plata-
forma se mantém inerte, sem implementar barreiras minimas de segu-
ranca, dezenas de novos cidadaos, especialmente idosos e
hipervulneraveis, sdo lesados financeiramente, e a credibilidade de toda a
advocacia continua a ser comprometida. A demora na prestacao jurisdici-

onal significa, na pratica, a perpetuacao diaria e exponencial do ilicito.

¢ Na perspectiva da inutilidade do provimento final: Aguardar o julga-
mento de mérito para s6 entdo impor as obriga¢des de fazer seria indcuo.
O dano a confianca no Sistema de Justica é de dificil, sendao impossivel,
reparagdo pecuniaria. A Unica medida eficaz é a prevencao imediata de no-
vas ocorréncias, o que sé pode ser alcangado por meio de uma ordem

liminar que obrigue a Requerida a ajustar sua conduta e sua tecnologia.

Diante disso, requer a concessao de tutela de urgéncia, inaudita altera parte, para

gue a Meta seja compelida a uma obrigagao de fazer, consistente em:
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a) Elaborar e apresentar em juizo, no prazo maximo de 90 (noventa) dias, um

Plano de Acdo detalhado, que contenha um diagndstico das vulnerabili-

dades de seguranca e a proposicao de medidas tecnoldgicas e procedi-

mentais eficazes para coibir a criagdo de perfis falsos e a aplicacao de

fraudes como o "Golpe do Falso Advogado". O referido plano devera, obri-

gatoriamente, respeitar e detalhar a implementagao das seguintes medi-

das minimas de seguranca:

A implementacao de um mecanismo de Verificagdo de Identidade
Robusta: Implementagdo de um mecanismo obrigatorio de verifica-
cao multifatorial para a criagdo de novas contas, incluindo, alternativa
ou cumulativamente, documento oficial com foto e prova de vida
(biometria facial), além de um sistema para validacao periédica de

contas existentes.

A criacao de um Canal de Denuncias Prioritario para a OAB/SC e
seus inscritos: Criacdo de um canal de denuncias expedito (fast
track) para a OAB e seus inscritos, que garanta a analise e remocao

de perfis fraudulentos em um prazo maximo de 6 (seis) horas;

A exibicdo de um Selo de Verificagdo Visual nos perfis de
usuarios: Exibicdo, de forma clara e ostensiva no perfil de todos os
usuarios, de um selo que ateste se a identidade daquele usuario foi

verificada, capacitando o consumidor a tomar decisbes mais seguras;

Filtro de links maliciosos e de mensagens fraudulentas com conte-
udo relacionado a supostos alvaras, liberagdes de valores ou solici-

tacoes de pagamento;;

b) Determinar que a Meta publique aviso preventivo sobre o “Golpe do Falso

Advogado” em seu site e nos canais oficiais do WhatsApp, inclusive via

mensagem institucional no aplicativo, alertando os usuarios sobre o golpe

e as formas de prevencao, com atencao especial a acessibilidade para o

publico idoso.
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A determinacao para elaborar um plano, nesta fase, impde a ré um 6nus de pla-

nejamento, sendo uma medida razoavel e reversivel, o que afasta o risco de dano

reverso.

Para o caso de descumprimento, sugere-se o requerimento de fixagdo de multa

diaria (astreintes) em valor ndo inferior a R$ 200.000,00 (duzentos mil reais).

IX - PEDIDO

Diante de todo o exposto, vem a presenca de Vossa Exceléncia requerer:

a) seja concedida a tutela de urgéncia inaudita altera parte, para que a Meta seja

compelida a uma obrigacao de fazer, consistente em:

a.1) Elaborar e apresentar em juizo, no prazo maximo de 90 (noventa) dias,

um Plano de Acdo detalhado, que contenha um diagndstico das vulnera-

bilidades de seguranca e a proposi¢dao de medidas tecnoldgicas e procedi-

mentais eficazes para coibir a criagdo de perfis falsos e a aplicagcdo de

fraudes como o "Golpe do Falso Advogado". O referido plano devera, obri-

gatoriamente, respeitar e detalhar a implementagao das seguintes medi-

das minimas de seguranca:

A implementacao de um mecanismo de Verificagdo de Identidade
Robusta: Implementagdo de um mecanismo obrigatorio de verifica-
cao multifatorial para a criagdo de novas contas, incluindo, alternativa
ou cumulativamente, documento oficial com foto e prova de vida
(biometria facial), além de um sistema para validacao periédica de

contas existentes.

A criagdo de um Canal de Denuncias Prioritario para a OAB/SC e
seus inscritos: Criagdo de um canal de denuncias expedito (fast
track) para a OAB e seus inscritos, que garanta a analise e remocao

de perfis fraudulentos em um prazo maximo de 6 (seis) horas;

A exibicdo de um Selo de Verificagdo Visual nos perfis de

usuarios: Exibicdo, de forma clara e ostensiva no perfil de todos os
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usuarios, de um selo que ateste se a identidade daquele usuario foi

verificada, capacitando o consumidor a tomar decisdes mais seguras;

e Filtro de links maliciosos e de mensagens fraudulentas com conte-
udo relacionado a supostos alvaras, libera¢des de valores ou solici-

tagdes de pagamento;

a.2) Determinar que a Meta publique aviso preventivo sobre o “Golpe do Falso
Advogado” em seu site e nos canais oficiais do WhatsApp, inclusive via men-
sagem institucional no aplicativo, alertando os usuarios sobre o golpe e as
formas de prevencdo, com atencdo especial a acessibilidade para o publico

idoso.
b) a citagdo da Requerida para que apresente a contestacao no prazo legal;

¢) a intimacao do Ministério Publico Federal para, na forma da lei, manifestar-se

e atuar como custos legis;
d) no mérito, sejam julgados procedentes os pedidos para:

d.1) A conversao da tutela de urgéncia em definitiva, para que a Meta seja com-

pelida a uma obrigacao de fazer, consistente em:

d.1.1) Elaborar e apresentar em juizo, no prazo maximo de 90 (noventa) dias,
um Plano de Acdo detalhado, que contenha um diagndstico das vulnera-
bilidades de seguranca e a proposi¢dao de medidas tecnoldgicas e procedi-
mentais eficazes para coibir a criagdo de perfis falsos e a aplicagdo de
fraudes como o "Golpe do Falso Advogado". O referido plano devera, obri-
gatoriamente, respeitar e detalhar a implementagao das seguintes medi-

das minimas de seguranca:

e A implementacao de um mecanismo de Verificacdo de Identidade
Robusta: Implementagdo de um mecanismo obrigatorio de verifica-
cao multifatorial para a criagdo de novas contas, incluindo, alternativa
ou cumulativamente, documento oficial com foto e prova de vida

(biometria facial), além de um sistema para validacao periddica de
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contas existentes.

A criagdo de um Canal de Denuncias Prioritario para a OAB/SC e
seus inscrito: Criacdo de um canal de denuncias expedito (fast
track) para a OAB e seus inscritos, que garanta a analise e remocao

de perfis fraudulentos em um prazo maximo de 6 (seis) horas;

A exibicdo de um Selo de Verificagdo Visual nos perfis de
usuarios: Exibicdo, de forma clara e ostensiva no perfil de todos os
usuarios, de um selo que ateste se a identidade daquele usuario foi

verificada, capacitando o consumidor a tomar decisbes mais seguras;

Filtro de links maliciosos e de mensagens fraudulentas com conte-
udo relacionado a supostos alvaras, libera¢des de valores ou solici-

tacdes de pagamento;

d.1.2) Determinar que a Meta publique aviso preventivo sobre o “Golpe do

Falso Advogado” em seu site e nos canais oficiais do WhatsApp, inclusive

via mensagem institucional no aplicativo, alertando os usuarios sobre o

golpe e as formas de prevencdo, com atencao especial a acessibilidade

para o publico idoso.

d.2) A condenacgdo da Meta na obrigacao de fazer, de carater permanente, con-

sistente em implementar e manter um novo padrao de segurancga, garantindo

que o referido Plano de Acdo seja implementado no prazo maximo de 120 (cento

e vinte) dias de sua aprovagdo em juizo.

d.3) Fixacdo de Multa: Para o caso de descumprimento das obrigagdes de fazer

definitivas, sugere-se o requerimento de fixacdo de multa diaria (astreintes) em

valor n&o inferior a R$ 200.000,00 (duzentos mil reais), ou outro montante que o

juizo entenda suficiente para compelir a ré ao cumprimento efetivo da deciséao.

d.4) A condenagao da Requerida ao pagamento de indenizagdes por danos mo-

rais coletivos, nos seguintes termos:

d.4.1) Dano moral coletivo geral (consumidores e sociedade): Seja a

47



AD

SANTA CATARINA

Requerida condenada ao pagamento de indenizacdo por danos morais co-
letivos em favor da sociedade e dos consumidores lesados, em valor ndo
inferior a R$ 5.000.000,00 (cinco milhdes de reais), ou outro valor que o
juizo entender compativel com repercussao do caso e a dimensao da em-
presa Meta, a ser revertido ao Fundo de Defesa de Direitos Difusos (art. 13
da Lei n. 7.347/1985), em razao da gravidade, reiteracdao e dimensao social
das condutas omissivas que possibilitaram a disseminacao do chamado
"Golpe do Falso Advogado”, afetando a seguranga, a confianca e a integri-

dade das relacdes de consumo em ambiente digital.

d.4.2) Dano moral coletivo especifico a advocacia: Seja a Requerida, ainda,
condenada ao pagamento de indenizacao autdbnoma por dano moral co-
letivo a classe da advocacia, em valor nao inferior a R$ 5.000.000,00 (cinco
milhdes de reais), ou outro valor que o juizo entender compativel com re-
percussao do caso e a dimensdo da empresa Meta, a ser destinado a Or-
dem dos Advogados do Brasil — Secdo de Santa Catarina (OAB/SC),

entidade que representa a advocacia catarinense.
Por fim, a Autora ndo se op0e a tentativa de conciliagao, requerendo, desde ja, a
designacdo de audiéncia para esta finalidade.
Da-se a causa o valor de R$ 10.000.000,00 (dez milhGes de reais).
Nestes termos, pede deferimento.

Florianopolis, 29 de outubro de 2025.

Assinado de f digital
ALEXANDRE  IEGEETdnar, CYNTHIA S0,
Dados: 2025.10.29 16:06:52 2025.10.29 16:11:
EVANGELISTA NETO 2% RN ioaos
ALEXANDRE EVANGELISTA NETO CYNTHIA DA ROSA MELIM
Procurador-Geral da OAB/SC OAB/SC 13056

OAB/SC 10484
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